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(57) Ðåôåðàò:
Èçîáðåòåíèå îòíîñèòñ  ê ñèñòåìàì

êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè â ðàäèî è
ëîêàëüíîé âû÷èñëèòåëüíîé ñåòè. Òåõíè÷åñêèì
ðåçóëüòàòîì  âë åòñ  îáåñïå÷åíèå øèôðîâàíè 
èíôîðìàöèè íà èíäèâèäóàëüíûõ äë  êàæäîé ïàðû
àáîíåíòîâ êëþ÷àõ ïðè áûñòðîé ðåàëèçàöèè
êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâàíè . Òåõíè÷åñêèé
ðåçóëüòàò äîñòèãàåòñ  òåì, ÷òî ñïîñîá çàùèòû
èíôîðìàöèè â ðàäèî è ëîêàëüíîé âû÷èñëèòåëüíîé
ñåòè ñ ðàçãðàíè÷åíèåì äîñòóïà ê àáîíåíòàì ñåòè
õàðàêòåðèçóåòñ  øèôðîâàíèåì òåêñòîâîé ÷àñòè
ïàêåòà ñ èíäèâèäóàëüíûìè äë  êàæäîé ïàðû
àáîíåíòîâ êëþ÷àìè ñ ïîìîùüþ
äâóõïàðàìåòðè÷åñêîãî øèôðóþùåãî
ïðåîáðàçîâàíè  v i=F(ui,ξi) è äåøèôðóþùåãî

ïðåîáðàçîâàíè  u i=F-1(vi,ξi) íà îñíîâå ñëó÷àéíîé

òàáëèöû çàìåíû Òê äëèíîé 2l çíàêîâ, ãäå l -
äëèíà ýëåìåíòà àëôàâèòà, ui - ïðåîáðàçóåìà  ïðè
øèôðîâàíèè êîìáèíàöè , v i - ðåçóëüòàò
øèôðîâàíè , ξi - ïàðàìåòð ïðåîáðàçîâàíè , äë 
øèôðîâàíè  î÷åðåäíîé èíôîðìàöèîííîé
êîìáèíàöèè ui, ïåðåäàâàåìîé îò àáîíåíòà ñ
íîìåðîì t ê àáîíåíòó ñ íîìåðîì g, íàõîä ò â
òàáëèöå Òê èñõîäíîå çíà÷åíèå ui, âû÷èñë þò
ðàçíîñòü çíà÷åíèé àäðåñîâ àáîíåíòîâ ∆=g-t ïî

ìîäóëþ 2l, ìàñêèðóþò çíà÷åíèå ∆ ñ ïîìîùüþ
ñëó÷àéíî çàïîëíåííîé òàáëèöû ìàñêèðîâàíè  Ò ì,
äë  ÷åãî ñ÷èòûâàþò èç òàáëèöû Ò ì ïî
àäðåñó ∆ ðåçóëüòàò ìàñêèðîâàíè  ∆ì, èñïîëüçóþò
çíà÷åíèå ∆ì êàê ïàðàìåòð
ïðåîáðàçîâàíè  ξi øèôðóåìîãî çíàêà ui, ïðè ýòîì
øèôðóþùåå ïðåîáðàçîâàíèå çíàêà âûïîëí þò ñ
ïîìîùüþ òàáëèöû Òê è äîïîëíèòåëüíîé òàáëèöû
àäðåñîâ Òà, â êîòîðîé â ñòðîêå ñ
àäðåñîì ui õðàíèòñ  àäðåñ êîìáèíàöèè u i â
òàáëèöå Òê, îïðåäåë þò àäðåñ êîìáèíàöèè u i,
âû÷èñë þò àäðåñ ðåçóëüòàòà ïðåîáðàçîâàíè  êàê

ñóììó ïî ìîäóëþ 2l àäðåñà êîìáèíàöèè ui è
âåëè÷èíû ∆ì è ñ÷èòûâàþò ðåçóëüòàò
ïðåîáðàçîâàíè  v i ïî âû÷èñëåííîìó àäðåñó èç
òàáëèöû Òê, äåøèôðóþùåå ïðåîáðàçîâàíèå çíàêà
âûïîëí þò ñ ïîìîùüþ òàáëèöû Ò ê è
äîïîëíèòåëüíîé òàáëèöû àäðåñîâ Òà, â êîòîðîé â
ñòðîêå ñ àäðåñîì vi õðàíèòñ  àäðåñ
êîìáèíàöèè vi â òàáëèöå Òê, îïðåäåë þò àäðåñ
êîìáèíàöèè vi, âû÷èñë þò àäðåñ ðåçóëüòàòà

ïðåîáðàçîâàíè  u i, êàê ðàçíîñòü ïî

ìîäóëþ 2l àäðåñà êîìáèíàöèè vi è âåëè÷èíû ∆ì è
ñ÷èòûâàþò ðåçóëüòàò ïðåîáðàçîâàíè  u i ïî
âû÷èñëåííîìó àäðåñó èç òàáëèöû Òê. 4 ç.ï. ô-ëû.
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(57) Abstract: 
FIELD: cryptographic data protection in radio

and local computer networks.
SUBSTANCE: data protection method in radio and

local computer networks with limitations on
access to network clients, is characterized by
encryption of text portion of packet with keys,
individual for each pair of clients by means of
two-parameter encrypting transformation vi=F(ui,ξi)
and decrypting transformation ui=F-1(vi,ξi) on basis

of random replacement table Tk having length

of 2l symbols, where l - length of alphabet
element, ui - combination, transformed during

encryption, vi - encryption result, ξi - transformation
parameter, for encryption of next information
combination ui, transferred from client with
number t to client with number g, source value ui is
found in table Tk, difference of values of

addresses of clients ∆=g-t is calculated by module 2l,
value ∆ is masked by randomly filled masking
table Tm, for which purpose from table Tm at
address ∆ result of masking ∆M is read, value ∆M is
used as transformation parameter ξi of

symbol ui subjected to encryption, while
encrypting transformation of symbol is performed
using table Tk and additional addresses table Ta, in
which in row with address ui address of
combination ui in table Tk is stored, address of
combination ui is determined, address of

transformation result is calculated as sum by
module 2l of address of combination ui and
value ∆M

and transformation result vi is read by

calculated address from table Tk, decrypting
transformation of symbol is performed using
table Tk and additional addresses table Ta, in which
in a row with address vi an address of
combination vi in table Tk is stored, address of
combination vi is determined, address of
transformation result ui is determined as difference

by module 2l of combination address vi and
value ∆M

and transformation result ui is read by

calculated address from table Tk.
EFFECT: encryption of information by keys,

individual for each pair of clients, with fast
realization of cryptographic transformation.

5 cl
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Èçîáðåòåíèå îòíîñèòñ  ê òåõíè÷åñêèì ñðåäñòâàì çàùèòû èíôîðìàöèè â ðàäèî è
ëîêàëüíîé âû÷èñëèòåëüíîé ñåòè è ìîæåò ïðèìåí òüñ  ïðè ïîñòðîåíèè ïðîãðàììíûõ,
àïïàðàòíûõ è ïðîãðàììíî-àïïàðàòíûõ ñðåäñòâ êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè è
ðàçãðàíè÷åíè  äîñòóïà ê èíôîðìàöèè â âûñîêîñêîðîñòíûõ ñåò õ. Â òàêèõ ñåò õ ñî÷åòàþòñ 
æåñòêèå òðåáîâàíè  ê ðåàëèçàöèè çàùèòû ïî ñëåäóþùèì ïðè÷èíàì:

- íåîáõîäèìî îáåñïå÷èòü î÷åíü âûñîêèå ñêîðîñòè îáìåíà, êîòîðûå ïîñòî ííî
óâåëè÷èâàþòñ  è ñïîñîá çàùèòû íå äîëæåí ñäåðæèâàòü íåîáõîäèìîå ïîâûøåíèå
ôèçè÷åñêîé ñêîðîñòè ïåðåäà÷è;

- íåîáõîäèìî îñóùåñòâë òü çàùèòó èíôîðìàöèè ìåæäó äàííûì è ëþáûìè äðóãèìè
àáîíåíòàìè ñåòè íà èíäèâèäóàëüíûõ êëþ÷àõ;

- íåîáõîäèìî îáåñïå÷èòü ñî÷åòàíèå áîëüøîãî îáúåìà êëþ÷à ñ ïðîñòîé ðåàëèçàöèåé
èñïîëüçîâàíè  êëþ÷à â ïðîöåññå îáìåíà.

Èçâåñòíû ñïîñîáû øèôðîâàíè  èíôîðìàöèè, îñíîâàííûå íà èñïîëüçîâàíèè
êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâàíè  èíôîðìàöèè ñ ïîìîùüþ ñëó÷àéíûõ òàáëèö çàìåíû.
Ïåðâûé èç èçâåñòíûõ ñïîñîáîâ òàêîãî øèôðîâàíè , íàçûâàåìûé ïîëèáèàíñêèé êâàäðàò,
ïðåäïîëàãàåò èñïîëüçîâàíèå òàáëèöû, â êîòîðîé ñëó÷àéíûì îáðàçîì çàïèñàíû çíà÷åíè 
áóêâ èñïîëüçóåìîãî àëôàâèòà. Çíà÷åíèå øèôðóåìîé áóêâû èñïîëüçóåòñ  êàê àäðåñ, ïî
êîòîðîìó ñ÷èòûâàåòñ  èç òàáëèöû çàïèñàííà  òàì áóêâà, êîòîðà   âë åòñ  ðåçóëüòàòîì
êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâàíè . Ñ ïîçèöèé ñîâðåìåííîé êðèïòîãðàôèè òàêîå
ïðåîáðàçîâàíèå íå èçìåí åò âåðî òíîñòè ïî âëåíè  îòäåëüíûõ áóêâ â øèôðóåìîì òåêñòå,
à ëèøü ìåí åò ñîîòíîøåíèå âåðî òíîñòåé îòäåëüíûõ áóêâ â êðèïòîãðàììå. Åñëè áóêâà «à»,
â ñîîòâåòñòâèè ñ òàáëèöåé çàìåíû ïåðåõîäèò â áóêâó «ò», òî âåðî òíîñòü ïî âëåíè  â
èñõîäíîì òåêñòå áóêâû «à» áóäåò ðàâíà âåðî òíîñòè ïî âëåíè  â êðèïòîãðàììå áóêâû «ò».
Èçâåñòíî, ÷òî àíàëèç ñòàòèñòèêè îòäåëüíûõ áóêâ â òåêñòå êðèïòîãðàììû äàåò âîçìîæíîñòü
äë  äåøèôðîâàíè  òåñòà ïðîòèâíèêîì. Ïîäîáíûå òàáëèöû çàìåíû, êàê îäíî
ïàðàìåòðè÷åñêà  îïåðàöè  êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâàíè  èñïîëüçóåòñ  â ðàçëè÷íûõ
êðèïòîãðàôè÷åñêèõ àëãîðèòìàõ, â òîì ÷èñëå â îòå÷åñòâåííîì ñòàíäàðòå øèôðîâàíè  ÃÎÑÒ
28147-89, â êà÷åñòâå îäíîé èç îïåðàöèè óñëîæíåíè  ïðåîáðàçîâàíè .

Â ñîîòâåòñòâèè ñ èçîáðåòåíèåì â ñïîñîáå øèôðóþùåãî ïðåîáðàçîâàíè  ïðåäïîëàãàåòñ 
ñòðîèòü øèôðîâàíèå êàê äâóõïàðàìåòðè÷åñêóþ îïåðàöèþ, ãäå ðåçóëüòàò øèôðóþùåãî
ïðåîáðàçîâàíè  çàâèñèò êàê îò çíà÷åíè  èñõîäíîãî øèôðóåìîé êîìáèíàöèè ui äëèíîé L
áèò (â ïðîñòåéøåì ñëó÷àå ýòî áóêâà èëè áàéò, â áîëåå îáùåì - ýòî q-è÷íûé ñèìâîë èëè
áëîê, ñîäåðæàùèé íåñêîëüêî áàéò) è êâàçèñëó÷àéíîãî ïàðàìåòðà ïðåîáðàçîâàíè  ξi,
äëèíîé íå ìåíåå L áèò - F(ui,ξi). Äë  ðåàëèçàöèè ñïîñîáà ñòðîèòñ  êîäîâà 

òàáëèöà Òê îáúåìîì 2l, ãäå l - äëèíà øèôðóåìîé ïîñëåäîâàòåëüíîñòè (áëîêà), à
âåëè÷èíà 2 l=N - îïðåäåë åò ðàçìåð àëôàâèòà îáðàáàòûâàåìûõ çíàêîâ. Â òàáëèöó Òê äî
íà÷àëà øèôðîâàíè  çàïèñûâàþò áåç ïîâòîðåíè  ñëó÷àéíûì îáðàçîì âñå âîçìîæíûå
çíà÷åíè  îáðàáàòûâàåìûõ â ïðîöåññå øèôðîâàíè  çíàêîâ äëèíîé l áèò. Ïðîöåññ
çàïîëíåíè  ìîæåò îñóùåñòâë òüñ  îäíèì èç äâóõ ñïîñîáîâ. Â ñîîòâåòñòâèè ñ ïåðâûì â
òàáëèöó çàíîñ òñ  ïîñëåäîâàòåëüíî â ïîð äêå âîçðàñòàíè  ÷èñëà ñ 0 äî 2l-1. Çàòåì
ïðîèçâîäèòñ  ñëó÷àéíà  ïåðåñòàíîâêà çàïèñàííûõ â òàáëèöó çíà÷åíèé áåç ââåäåíè  íîâûõ
èëè èñêëþ÷åíè  èìåþùèõñ  çíà÷åíèé áóêâ. ×èñëî òàêèõ âîçìîæíûõ ïåðåñòàíîâîê ðàâíî
(2 l)!. Íàïðèìåð, ïðè l=8 ÷èñëî ïåðåñòàíîâîê (28)! ïðåâûøàåò 10300. Òàêà  ìàòåìàòè÷åñêà 
èíòåðïðåòàöè  ôîðìèðîâàíè  òàáëèöû Òê äàåò ïðåäñòàâëåíèå î ÷èñëå âàðèàíòîâ
çàïîëíåíè  òàáëèöû, íî íå äàåò êîíêðåòíîãî âàðèàíòà ðåàëèçàöèè çàïîëíåíè .
Ïðàêòè÷åñêîå çàïîëíåíèå òàáëèöû Òê îñóùåñòâë þò ïðåäâàðèòåëüíî ñ ïîìîùüþ
ñëåäóþùèõ îïåðàöèé. Ñ ïîìîùüþ äàò÷èêà ñëó÷àéíûõ ÷èñåë (ÄÑ×) âûðàáàòûâàþò ïåðâîå
çíà÷åíèå çíàêà, êîòîðîå çàïèñûâàþò â ïåðâóþ ñòðîêó òàáëèöû Òê ñ íîìåðîì 0, ïîëó÷åííîå
îò ÄÑ× âòîðîå çíà÷åíèå çíàêà ñðàâíèâàþò ñ ðàíåå çàïèñàííûì ïåðâûì çíàêîì, ïðè èõ
íåñîâïàäåíèè âòîðîå çíà÷åíèå çàïèñûâàþò âî âòîðóþ  ÷åéêó òàáëèöû ñ íîìåðîì 1, â
ïðîòèâíîì ñëó÷àå çíà÷åíèå âòîðîãî çíàêà, ïîëó÷åííîãî îò ÄÑ×, îòáðàñûâàåòñ ,
âûðàáàòûâàåòñ  òðåòüå çíà÷åíèå çíàêà, ñðàâíèâàåìîå çàòåì ñ çàïèñàííûì â òàáëèöå
çíà÷åíèåì, äë  çàïîëíåíè  î÷åðåäíîé ñòðîêè òàáëèöû Òê ñ íîìåðîì i (i èìååò çíà÷åíèå
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îò 1 äî 2l-1) ïîëó÷àþò î÷åðåäíîå çíà÷åíèå çíàêà îò ÄÑ×, ñðàâíèâàþò ïîëó÷åííîå çíà÷åíèå
ñ êàæäûì èç i-1 çíà÷åíèåì çàïèñàííûõ â òàáëèöó çíàêîâ, â ñëó÷àå íåñîâïàäåíè  íè ñ
îäíèì èç çíàêîâ ýòîò çíàê çàïèñûâàåòñ  â ñòðîêó ñ íîìåðîì i, ïðè ñîâïàäåíèè ñ îäíèì
èç ðàíåå çàïèñàííûì â òàáëèöó çíàêîâ ïîëó÷åííîå îò ÄÑ× çíà÷åíèå îòáðàñûâàåòñ  è
ïðîöåññ çàïîëíåíè  òàáëèöû ïîâòîð åòñ  äî ïîëíîãî åå çàïîëíåíè .

Ïðåäëàãàåìûé ñïîñîá çàùèòû èíôîðìàöèè â ðàäèî è ëîêàëüíîé âû÷èñëèòåëüíîé ñåòè ñ
ðàçãðàíè÷åíèåì äîñòóïà ê àáîíåíòàì ñåòè îñíîâàí íà øèôðîâàíèè è äåøèôðîâàíèè
òåêñòîâîé ÷àñòè ïàêåòà ñ èíäèâèäóàëüíûìè äë  êàæäîé ïàðû àáîíåíòîâ êëþ÷àìè ñ
ïîìîùüþ äâóõïàðàìåòðè÷åñêîãî øèôðóþùåãî ïðåîáðàçîâàíè  vi=F(ui,ξi) è äåøèôðóþùåãî

ïðåîáðàçîâàíè  ui=F-1(vi,ξi) íà îñíîâå ñëó÷àéíîé òàáëèöû çàìåíû Òê äëèíîé 2l çíàêîâ, ãäå
l - äëèíà ýëåìåíòà àëôàâèòà, ui - ïðåîáðàçóåìà  ïðè øèôðîâàíèè êîìáèíàöè , vi -
ðåçóëüòàò øèôðîâàíè , ξi - ïàðàìåòð ïðåîáðàçîâàíè .

Äë  øèôðîâàíè  î÷åðåäíîé èíôîðìàöèîííîé êîìáèíàöèè ui, ïåðåäàâàåìîé îò
àáîíåíòà ñ íîìåðîì t ê àáîíåíòó ñ íîìåðîì g, íàõîä ò â òàáëèöå Òê èñõîäíîå çíà÷åíèå ui,
âû÷èñë þò ðàçíîñòü çíà÷åíèé àäðåñîâ àáîíåíòîâ ∆=g-t ïî ìîäóëþ 2l, ìàñêèðóþò
çíà÷åíèå ∆ ñ ïîìîùüþ ñëó÷àéíî çàïîëíåííîé òàáëèöû ìàñêèðîâàíè  Òì, äë  ÷åãî
ñ÷èòûâàþò èç òàáëèöû Òì ïî àäðåñó ∆ ðåçóëüòàò ìàñêèðîâàíè  ∆ì, èñïîëüçóþò
çíà÷åíèå ∆ì êàê ïàðàìåòð ïðåîáðàçîâàíè  ξi øèôðóåìîãî çíàêà ui, ïðè ýòîì øèôðóþùåå
ïðåîáðàçîâàíèå çíàêà âûïîëí þò ñ ïîìîùüþ òàáëèöû Òê è äîïîëíèòåëüíîé òàáëèöû
àäðåñîâ Òà, â êîòîðîé â ñòðîêå ñ àäðåñîì ui õðàíèòñ  àäðåñ êîìáèíàöèè ui â òàáëèöå Òê,
îïðåäåë þò àäðåñ êîìáèíàöèè ui, âû÷èñë þò àäðåñ ðåçóëüòàòà ïðåîáðàçîâàíè  êàê ñóììó
ïî ìîäóëþ 2l àäðåñà êîìáèíàöèè ui è âåëè÷èíû ∆ì è ñ÷èòûâàþò ðåçóëüòàò ïðåîáðàçîâàíè 
vi ïî âû÷èñëåííîìó àäðåñó èç òàáëèöû Òê, äåøèôðóþùåå ïðåîáðàçîâàíèå çíàêà âûïîëí þò
ñ ïîìîùüþ òàáëèöû Òê è äîïîëíèòåëüíîé òàáëèöû àäðåñîâ Òà, â êîòîðîé â ñòðîêå ñ
àäðåñîì vi õðàíèòñ  àäðåñ êîìáèíàöèè vi â òàáëèöå Òê, îïðåäåë þò àäðåñ êîìáèíàöèè vi,
âû÷èñë þò àäðåñ ðåçóëüòàòà ïðåîáðàçîâàíè  ui êàê ðàçíîñòü ïî ìîäóëþ 2l àäðåñà
êîìáèíàöèè vi è âåëè÷èíû ∆ì è ñ÷èòûâàþò ðåçóëüòàò ïðåîáðàçîâàíè  ui ïî âû÷èñëåííîìó
àäðåñó èç òàáëèöû Òê.

Ïðè ýòîì ðåçóëüòàò øèôðîâàíè  vi èñõîäíîé êîìáèíàöèè ui ïðè çíà÷åíèè ïàðàìåòðà
ïðåîáðàçîâàíè  ∆ì ñ èñïîëüçîâàíèåì òàáëèö Òê è Òà âûðàáàòûâàþò êàê çíà÷åíèå
êîìáèíàöèè, õðàí ùåéñ  â ñòðîêå A(vi) òàáëèöû Òê, àäðåñ êîòîðîé îïðåäåë þò êàê A(vi)=
A(ui)+∆ì ïî ìîäóëþ ÷èñëà N, ãäå N - ðàçìåð àëôàâèòà, ñîâïàäàþùèé ñ ÷èñëîì ñòðîê òàáëèö
Òê è Òà.

Ðåçóëüòàò äåøèôðîâàíè  ui ðàíåå çàøèôðîâàííîé êîìáèíàöèè vi ïðè çíà÷åíèè
ïàðàìåòðà ïðåîáðàçîâàíè  ∆ì ñ èñïîëüçîâàíèåì òàáëèö Òê è Òà âûðàáàòûâàþò êàê
çíà÷åíèå êîìáèíàöèè, õðàí ùåéñ  â ñòðîêå À(ui) òàáëèöû Òê, àäðåñ êîòîðîé îïðåäåë þò
êàê A(ui)=A(vi)-∆ì ïî ìîäóëþ ÷èñëà N, ãäå N - ðàçìåð àëôàâèòà, ñîâïàäàþùèé ñ ÷èñëîì
ñòðîê òàáëèö Òê è Òà.

Ñëó÷àéíîå çàïîëíåíèå òàáëèö Òê è Òì íåïîâòîð þùèìèñ  çíà÷åíè ìè ÷èñåë  âë åòñ 
êëþ÷îì äë  øèôðîâàíè  è äåøèôðîâàíè .

Äë  ïåðåäà÷è èíôîðìàöèè â øèðîêîâåùàòåëüíîì ðåæèìå âñåì àáîíåíòàì ñåòè
èñïîëüçóþò ìàñêèðîâàííîå ñ ïîìîùüþ òàáëèöû Òì çíà÷åíèå ïàðàìåòðà ∆=0.

Çà âëåííûé ñïîñîá îáåñïå÷èâàåò øèôðîâàíèå èíôîðìàöèè íà èíäèâèäóàëüíûõ äë 
êàæäîé ïàðû àáîíåíòîâ êëþ÷àõ ïðè áûñòðîé ðåàëèçàöèè êðèïòîãðàôè÷åñêîãî
ïðåîáðàçîâàíè ; ïðè ýòîì ñî÷åòàåòñ  áîëüøîé îáúåì êëþ÷à (äâå òàáëèöû ñî ñëó÷àéíûì
çàïîëíåíèåì ïî 256 áàéò â êàæäîé ïðè áàéòîâîì ïðåîáðàçîâàíèè) ñ ïðîñòîé ðåàëèçàöèåé
èñïîëüçîâàíè  êëþ÷à â ïðîöåññå îáìåíà.

Îïèñàííûé ñïîñîá îáëàäàåò ñëåäóþùèìè ïðåèìóùåñòâàìè:
- âûñîêà  ñêîðîñòü îáðàáîòêè èíôîðìàöèè;
- îáåñïå÷åíèå ïîñëå øèôðîâàíè  êâàçèñëó÷àéíîé ïîñëåäîâàòåëüíîñòè ñèãíàëîâ,

íåçàâèñèìî îò ñòàòèñòèêè îòäåëüíûõ áóêâ â èñõîäíîì òåêñòå;
- ñëîæíîå ïðåîáðàçîâàíèå, íå èìåþùåå íèêàêîãî äðóãîãî ôîðìàëüíîãî îïèñàíè , êðîìå

Ñòðàíèöà: 4

5

10

15

20

25

30

35

40

45

50



RU 2 266 621 C1

îïèñàíè  çàïîëíåíè  êîäîâîé òàáëèöû Òê;
- âîçìîæíîñòü ðàññìàòðèâàòü íà÷àëüíîå çàïîëíåíèå òàáëèöû êàê êëþ÷ øèôðîâàíè .
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Ôîðìóëà èçîáðåòåíè 
1. Ñïîñîá çàùèòû èíôîðìàöèè â ðàäèî è ëîêàëüíîé âû÷èñëèòåëüíîé ñåòè ñ

ðàçãðàíè÷åíèåì äîñòóïà ê àáîíåíòàì ñåòè, õàðàêòåðèçóåìûé øèôðîâàíèåì òåêñòîâîé
÷àñòè ïàêåòà ñ èíäèâèäóàëüíûìè äë  êàæäîé ïàðû àáîíåíòîâ êëþ÷àìè ñ ïîìîùüþ
äâóõïàðàìåòðè÷åñêîãî øèôðóþùåãî ïðåîáðàçîâàíè  vi=F(ui,ξi) è äåøèôðóþùåãî

ïðåîáðàçîâàíè  ui=F-1(vi,ξi) íà îñíîâå ñëó÷àéíîé òàáëèöû çàìåíû Òê äëèíîé 2l çíàêîâ, ãäå
l - äëèíà ýëåìåíòà àëôàâèòà, ui - ïðåîáðàçóåìà  ïðè øèôðîâàíèè êîìáèíàöè , vi -
ðåçóëüòàò øèôðîâàíè , ξi - ïàðàìåòð ïðåîáðàçîâàíè , äë  øèôðîâàíè  î÷åðåäíîé
èíôîðìàöèîííîé êîìáèíàöèè ui, ïåðåäàâàåìîé îò àáîíåíòà ñ íîìåðîì t ê àáîíåíòó ñ
íîìåðîì g, íàõîä ò â òàáëèöå Òê èñõîäíîå çíà÷åíèå ui, âû÷èñë þò ðàçíîñòü çíà÷åíèé
àäðåñîâ àáîíåíòîâ ∆=g-t ïî ìîäóëþ 2l, ìàñêèðóþò çíà÷åíèå ∆ ñ ïîìîùüþ ñëó÷àéíî
çàïîëíåííîé òàáëèöû ìàñêèðîâàíè  Òì, äë  ÷åãî ñ÷èòûâàþò èç òàáëèöû Òì ïî
àäðåñó ∆ ðåçóëüòàò ìàñêèðîâàíè  ∆ì, èñïîëüçóþò çíà÷åíèå ∆ì êàê ïàðàìåòð
ïðåîáðàçîâàíè  ξi øèôðóåìîãî çíàêà ui, ïðè ýòîì øèôðóþùåå ïðåîáðàçîâàíèå çíàêà
âûïîëí þò ñ ïîìîùüþ òàáëèöû Òê è äîïîëíèòåëüíîé òàáëèöû àäðåñîâ Òà, â êîòîðîé â
ñòðîêå ñ àäðåñîì ui õðàíèòñ  àäðåñ êîìáèíàöèè ui â òàáëèöå Òê, îïðåäåë þò àäðåñ
êîìáèíàöèè ui, âû÷èñë þò àäðåñ ðåçóëüòàòà ïðåîáðàçîâàíè  êàê ñóììó ïî
ìîäóëþ 2l àäðåñà êîìáèíàöèè ui è âåëè÷èíû ∆ì è ñ÷èòûâàþò ðåçóëüòàò
ïðåîáðàçîâàíè  v i ïî âû÷èñëåííîìó àäðåñó èç òàáëèöû Òê, äåøèôðóþùåå ïðåîáðàçîâàíèå
çíàêà âûïîëí þò ñ ïîìîùüþ òàáëèöû Òê è äîïîëíèòåëüíîé òàáëèöû àäðåñîâ Òa, â
êîòîðîé â ñòðîêå ñ àäðåñîì vi õðàíèòñ  àäðåñ êîìáèíàöèè vi â òàáëèöå Òê, îïðåäåë þò
àäðåñ êîìáèíàöèè vi, âû÷èñë þò àäðåñ ðåçóëüòàòà ïðåîáðàçîâàíè  ui êàê ðàçíîñòü ïî
ìîäóëþ 2l àäðåñà êîìáèíàöèè vi è âåëè÷èíû ∆ì è ñ÷èòûâàþò ðåçóëüòàò
ïðåîáðàçîâàíè  u i ïî âû÷èñëåííîìó àäðåñó èç òàáëèöû Òê.

2. Ñïîñîá ïî ï.1, îòëè÷àþùèéñ  òåì, ÷òî ðåçóëüòàò øèôðîâàíè  vi èñõîäíîé êîìáèíàöèè
ui ïðè çíà÷åíèè ïàðàìåòðà ïðåîáðàçîâàíè  ∆ì ñ èñïîëüçîâàíèåì
òàáëèö Òê è Òà âûðàáàòûâàþò êàê çíà÷åíèå êîìáèíàöèè, õðàí ùåéñ  â ñòðîêå A(ui)
òàáëèöû Òê, àäðåñ êîòîðîé îïðåäåë þò êàê A(vi)=A(ui)+∆ì ïî ìîäóëþ ÷èñëà N, ãäå N -
ðàçìåð àëôàâèòà, ñîâïàäàþùèé ñ ÷èñëîì ñòðîê òàáëèö Òê è Òà.

3. Ñïîñîá ïî ï.1, îòëè÷àþùèéñ  òåì, ÷òî ðåçóëüòàò äåøèôðîâàíè  è ðàíåå
çàøèôðîâàííîé êîìáèíàöèè vi ïðè çíà÷åíèè ïàðàìåòðà ïðåîáðàçîâàíè  ∆ì ñ
èñïîëüçîâàíèåì òàáëèö Òê è Òà âûðàáàòûâàþò êàê çíà÷åíèå êîìáèíàöèè, õðàí ùåéñ  â
ñòðîêå À(ui) òàáëèöû Òê, àäðåñ êîòîðîé îïðåäåë þò êàê À(ui)=À(vi)-∆ì ïî ìîäóëþ ÷èñëà N,
ãäå N - ðàçìåð àëôàâèòà, ñîâïàäàþùèé ñ ÷èñëîì ñòðîê òàáëèö Òê è Òà.

4. Ñïîñîá ïî ï.1, îòëè÷àþùèéñ  òåì, ÷òî ñëó÷àéíîå çàïîëíåíèå
òàáëèö Òê è Òì íåïîâòîð þùèìñ  çíà÷åíèåì ÷èñåë  âë åòñ  êëþ÷îì äë  øèôðîâàíè  è
äåøèôðîâàíè .

5. Ñïîñîá ïî ï.1, 2, îòëè÷àþùèéñ  òåì, ÷òî äë  ïåðåäà÷è èíôîðìàöèè â
øèðîêîâåùàòåëüíîì ðåæèìå âñåì àáîíåíòàì ñåòè èñïîëüçóþò ìàñêèðîâàííîå ñ ïîìîùüþ
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òàáëèöû Òì çíà÷åíèå ïàðàìåòðà ∆=0.
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