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Îáëàñòü òåõíèêè
Èçîáðåòåíèå îòíîñèòñ  ê îáëàñòè âû÷èñëèòåëüíîé òåõíèêè, èíôîðìàöèîííûõ ñèñòåì è

ñðåäñòâ çàùèòû îò íåñàíêöèîíèðîâàííîãî äîñòóïà.
Ïðåäøåñòâóþùèé óðîâåíü òåõíèêè
Äë  ýôôåêòèâíîãî ôóíêöèîíèðîâàíè  èíôîðìàöèîííûõ ñèñòåì, îñíîâàííûõ íà

ñîâðåìåííûõ êîìïüþòåðíûõ òåõíîëîãè õ è ñâ çàííûõ ñ îáðàáîòêîé è ïåðåäà÷åé
êîíôèäåíöèàëüíûõ äàííûõ (íàïðèìåð, ýëåêòðîííà  ïî÷òà, ñîâðåìåííûå ïëàòåæíûå
ñèñòåìû, ïîèñêîâûå ñèñòåìû), íåîáõîäèìî îáåñïå÷èòü ãàðàíòèðîâàííóþ çàùèòó ïðîöåññà
ðàñïðåäåëåííîé îáðàáîòêè. Â íàñòî ùåå âðåì  íàèáîëåå çàùèùåííûì âèäîì
ðàñïðåäåëåííîé îáðàáîòêè  âë åòñ  ýëåêòðîííà  ïî÷òà. Èçâåñòíû ñïîñîáû çàùèòû
ýëåêòðîííîé ïî÷òû (ñì. ìåæäóíàðîäíûå çà âêè WO/0049766 îò 24.08.2000; WO/9817042 îò
23.04. 1998; WO/0001108, îò 06.01.2000). Èçâåñòíûå ñïîñîáû çàùèòû îáåñïå÷èâàþò
êîíôèäåíöèàëüíîñòü ïåðåäà÷è èíôîðìàöèè, ýëåêòðîííî-öèôðîâóþ ïîäïèñü,
èäåíòèôèêàöèþ è àóòåíòèôèêàöèþ îòïðàâèòåë  è ïîëó÷àòåë  èíôîðìàöèè. Â ñïîñîáå ïî
çà âêå WO/0001108 äåëàåòñ  ïîïûòêà îáåñïå÷èòü êîíôèäåíöèàëüíîñòü àäðåñíîé ÷àñòè
ñîîáùåíèé ïóòåì ââåäåíè  àíîíèìíûõ èëè ïñåâäîàíîíèìíûõ èäåíòèôèêàòîðîâ
ïîëüçîâàòåë . Îíè âêëþ÷àþò â ñåá  èì , àäðåñ, ñâåäåíè  ôèíàíñîâîãî õàðàêòåðà è
ââîä òñ  ñ ïðèìåíåíèåì ïîñðåäíèêà. Ïðè ýòîì îáåñïå÷èâàåòñ  ñåðòèôèêàöè  ïîäëèííîãî
è àíîíèìíîãî èäåíòèôèêàòîðîâ ïîëüçîâàòåë . Îäíàêî òàêà  ñèñòåìà íåäîñòàòî÷íî
íàäåæíà, ïîñêîëüêó, âî-ïåðâûõ, îíà íå  âë åòñ  êðèïòîãðàôè÷åñêè ñòîéêîé, à âî-âòîðûõ,
ñóùåñòâóþò ó÷àñòêè ïåðåäà÷è ìåæäó ïîëüçîâàòåëåì è ïîñðåäíèêîì, ãäå ïîäëèííûé
(èñòèííûé) èäåíòèôèêàòîð ïåðåäàåòñ  â îòêðûòîì âèäå è ìîæåò áûòü ïåðåõâà÷åí
çëîóìûøëåííèêîì äë  âçëàìûâàíè  âñåé ñèñòåìû àíîíèìíîé èäåíòèôèêàöèè.

Ãëàâíûì íåäîñòàòêîì óêàçàííûõ ñïîñîáîâ  âë åòñ  òî, ÷òî â ñåðâåðàõ ñåòè îáðàáîòêà
àäðåñíîé ÷àñòè ñîîáùåíèé ïðîèçâîäèòñ  â îòêðûòîì âèäå ñ èñïîëüçîâàíèåì
íåçàùèùåííûõ ïðîãðàìì ýëåêòðîííîé ïî÷òû, ò.å. â èñõîäíûõ êîäàõ êîìàíä è äàííûõ. Ýòî
äåëàåò ó çâèìûì ê èíôîðìàöèîííûì âîçäåéñòâè ì êàê îáðàáàòûâàåìóþ àäðåñíóþ
èíôîðìàöèþ, òàê è ïðîãðàììû ýëåêòðîííîé ïî÷òû. Â ðåçóëüòàòå ìîæåò ïðîèçîéòè
çàðàæåíèå ïðîãðàìì âèðóñîì, èñêàæåíèå àëãîðèòìà èõ ðàáîòû èëè àäðåñíîé ÷àñòè
ñîîáùåíè , à òàêæå íåñàíêöèîíèðîâàííà  çàìåíà (èëè èçìåíåíèå) àäðåñà ñîîáùåíè .

Ïðîáëåìà çàùèòû ïðîöåññà îáðàáîòêè èíôîðìàöèè ñóùåñòâóåò è â äðóãèõ ñèñòåìàõ
ðàñïðåäåëåííîé îáðàáîòêè èíôîðìàöèè, íàïðèìåð, â ñèñòåìàõ ýëåêòðîííûõ ïëàòåæåé ïðè
óäàëåííîì äîñòóïå ê áàçàì äàííûõ äë  âûáîðêè ñîîáùåíèé ïî çàïðîñó ïîëüçîâàòåë ,
èíôîðìàöèîííî-ïîèñêîâûõ ñèñòåìàõ, ãäå àðèôìåòè÷åñêèå âû÷èñëåíè  è îáðàáîòêà
èíôîðìàöèè ïðîèçâîä òñ  â îòêðûòîì âèäå. Ïîýòîìó îäíîé èç íàèáîëåå àêòóàëüíûõ çàäà÷
îáåñïå÷åíè  áåçîïàñíîñòè òàêèõ ñèñòåì  âë åòñ  çàùèòà îò íåñàíêöèîíèðîâàííîãî
äîñòóïà, à òàêæå äðóãèõ èíôîðìàöèîííûõ âîçäåéñòâèé (âèðóñîâ, ïðîãðàììíûõ çàêëàäîê) íà
ïðîöåññû îáðàáîòêè ñîîáùåíèé è âûïîëíåíè  ïðîãðàìì â ñàìèõ êîìïüþòåðàõ
(ïîëüçîâàòåëüñêèõ óñòðîéñòâàõ è ñåðâåðàõ ñåòè).

Èçâåñòåí ñïîñîá êîìïëåêñíîé çàùèòû ïðîöåññà îáðàáîòêè èíôîðìàöèè â ÝÂÌ îò
íåñàíêöèîíèðîâàííîãî äîñòóïà, ïðîãðàììíûõ çàêëàäîê è âèðóñîâ (ñì. ïàòåíò ÐÔ ¹
2137185 îò 09.01.98), êîòîðûé îáåñïå÷èâàåò âîçìîæíîñòü îáðàáîòêè ïðîãðàìì è äàííûõ â
êîìïüþòåðå â ñòîõàñòè÷åñêè êîäèðîâàííîì, çàùèùåííîì âèäå ñ èçìåíåíèåì êîäîâ êîìàíä,
äàííûõ è àëãîðèòìà â õîäå ýêñïëóàòàöèè ïðîãðàìì. Èçâåñòíûé ñïîñîá ðåàëèçóåò äâà
óðîâí  çàùèòû: ëîãè÷åñêèé - íà îñíîâå ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  àëãîðèòìà
(óïðàâë þùåé ñòðóêòóðû) ïðîãðàììû, è ôèçè÷åñêèé, ðåàëèçóåìûé çà ñ÷åò ñòîõàñòè÷åñêîãî
êîäèðîâàíè  ìàøèííûõ êîìàíä. Âñëåäñòâèå òàêîãî ïðåîáðàçîâàíè  çàêëàäêè è âèðóñû íå
ìîãóò íàéòè òî÷êó âõîäà â ïðîãðàììó äë  âîçäåéñòâè  íà íåå. Èçâåñòíûé ñïîñîá
ïîçâîë åò îáðàáàòûâàòü ÷èñëîâóþ èíôîðìàöèþ â çàùèùåííîì âèäå â ïðîöåññå
âûïîëíåíè  àðèôìåòè÷åñêèõ âû÷èñëåíèé. Îäíàêî ýòîò ñïîñîá íå îáåñïå÷èâàåò
êîìïëåêñíîé çàùèòû âñåãî êîíòóðà ðàñïðåäåëåííîé îáðàáîòêè èíôîðìàöèè, âêëþ÷àþùåé
ôóíêöèè ïåðåäà÷è ïî êàíàëàì ñâ çè. Ýòî îáóñëîâëåíî òåì, ÷òî ïðè ðåàëèçàöèè ñïîñîáà ñ
èñïîëüçîâàíèåì ñóùåñòâóþùèõ ñðåäñòâ êðèïòîãðàôè÷åñêîé çàùèòû ïåðåäà÷è äàííûõ â
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èíòåðôåéñàõ ïîäêëþ÷åíè  çàùèùåííûõ ëèíèé ñâ çè ê êîìïüþòåðó ïðîèñõîäèò
äåøèôðèðîâàíèå èíôîðìàöèè, âñëåäñòâèå ÷åãî îáðàáîòêà èíôîðìàöèè ïåðåä
ñòîõàñòè÷åñêèì êîäèðîâàíèåì áóäåò ïðîèçâîäèòüñ  â îòêðûòîì âèäå. Îáðàçîâàâøååñ 
«îêíî» ðàçðûâàåò åäèíûé êîíòóð çàùèòû ðàñïðåäåëåííîé îáðàáîòêè èíôîðìàöèè è
 âë åòñ  âîçìîæíûì èñòî÷íèêîì åå «óòå÷êè» ïóòåì íåñàíêöèîíèðîâàííîãî äîñòóïà ê íåé, â
òîì ÷èñëå ñ èñïîëüçîâàíèåì ïîáî÷íûõ ýëåêòðîìàãíèòíûõ èçëó÷åíèé.

Ðàñêðûòèå èçîáðåòåíè 
Çàäà÷åé èçîáðåòåíè   âë åòñ  ñîçäàíèå ñïîñîáà è ñèñòåìû êîìïëåêñíîé çàùèòû

ðàñïðåäåëåííîé îáðàáîòêè èíôîðìàöèè, îáåñïå÷èâàþùèõ ôîðìèðîâàíèå ñêâîçíîãî
êîíòóðà çàùèòû ðàñïðåäåëåííîé îáðàáîòêè èíôîðìàöèè, êîìïëåêñíóþ ãàðàíòèðîâàííóþ
çàùèòó ïðîöåññà ðàñïðåäåëåííîé îáðàáîòêè èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî
äîñòóïà è ïîâûøåíèå ñêîðîñòè ïåðåäà÷è êîäèðîâàííûõ ñîîáùåíèé.

Óêàçàííûé òåõíè÷åñêèé ðåçóëüòàò äîñòèãàåòñ  òåì, ÷òî â ñïîñîáå êîìïëåêñíîé çàùèòû
ðàñïðåäåëåííîé îáðàáîòêè èíôîðìàöèè â êîìïüþòåðíûõ ñèñòåìàõ íà êàæäîì
ïîëüçîâàòåëüñêîì óñòðîéñòâå è íà ñåðâåðàõ ðàñïðåäåëåííîé îáðàáîòêè äàííûõ ïîëó÷àþò
äîñòóï ê êîìïüþòåðíîé ñèñòåìå è ôîðìèðóþò ñèñòåìó âíóòðåííèõ è âíåøíèõ êëþ÷åé íà
îñíîâå òàáëèö ñåêðåòíûõ êëþ÷åé, ïîëó÷åííûõ èç öåíòðà ñåðòèôèêàöèè, ôîðìèðîâàíè  è
ðàñïðåäåëåíè  êëþ÷åé, íà îñíîâå ïîëó÷åííûõ òàáëèö ñåêðåòíûõ êëþ÷åé ãåíåðèðóþò â
ïîëüçîâàòåëüñêîì óñòðîéñòâå è â ñåðâåðå ðàñïðåäåëåííîé îáðàáîòêè ñåêðåòíûå
âíóòðåííèå îäíîðàçîâûå êëþ÷è äë  ñèììåòðè÷íîãî ðåæèìà øèôðîâàíè  ïðè ïåðåäà÷å â
ñðåäå ïîëüçîâàòåëüñêîãî óñòðîéñòâà è ñåðâåðà äàííûõ, õðàíåíèè è îáðàáîòêå èíôîðìàöèè
â çàøèôðîâàííîì âèäå, øèôðóþò ââîäèìûå è ïåðåäàâàåìûå â ñðåäå ïîëüçîâàòåëüñêîãî
óñòðîéñòâà è ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè äàííûå, ïîäëåæàùèå îáðàáîòêå, âêëþ÷à 
èíôîðìàöèþ â áàçå äàííûõ, Web-ñòðàíèöû è òàáëèöó àäðåñîâ ýëåêòðîííîé ïî÷òû ñåðâåðà
ðàñïðåäåëåííîé îáðàáîòêè, ïóòåì ñòîõàñòè÷åñêîãî êîäèðîâàíè  ñ èñïîëüçîâàíèåì
ïîëó÷åííûõ ñåêðåòíûõ âíóòðåííèõ ñèììåòðè÷íûõ îäíîðàçîâûõ êëþ÷åé, íàïðàâë þò ñ
ïîëüçîâàòåëüñêîãî óñòðîéñòâà â öåíòð ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè 
êëþ÷åé çàïðîñ íà óñòàíîâëåíèå ñîåäèíåíè  ñ ïðåäâàðèòåëüíî âûáðàííûì ñåðâåðîì
ðàñïðåäåëåííîé îáðàáîòêè äàííûõ äë  âûïîëíåíè  óêàçàííîé ôóíêöèè îáðàáîòêè,
ïîëó÷àþò èç öåíòðà ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé èëè
ôîðìèðóþò â ïîëüçîâàòåëüñêîì óñòðîéñòâå è â ñåðâåðå ðàñïðåäåëåííîé îáðàáîòêè
îòêðûòûå êëþ÷è äë  ìîäåðíèçàöèè òàáëèö ñåêðåòíûõ êëþ÷åé äë  îñóùåñòâëåíè 
ñòîõàñòè÷åñêîãî êîäèðîâàíè  èíôîðìàöèè, ïåðåäàâàåìîé îò ïîëüçîâàòåëüñêîãî óñòðîéñòâà
â óïîì íóòûé ñåðâåð ðàñïðåäåëåííîé îáðàáîòêè, îáðàáîòêè èíôîðìàöèè â
ïðåîáðàçîâàííîì âèäå è âûäà÷è ðåçóëüòàòà ðàñïðåäåëåííîé îáðàáîòêè îò óïîì íóòîãî
ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè â ïîëüçîâàòåëüñêîå óñòðîéñòâî, íà îñíîâå ïîëó÷åííûõ
îòêðûòûõ êëþ÷åé è òàáëèö ñåêðåòíûõ êëþ÷åé ãåíåðèðóþò â ïîëüçîâàòåëüñêîì óñòðîéñòâå è
â ñåðâåðå ðàñïðåäåëåííîé îáðàáîòêè ñåêðåòíûå âíåøíèå îäíîðàçîâûå êëþ÷è äë 
ñèììåòðè÷íîãî ðåæèìà øèôðîâàíè , à òàêæå îñóùåñòâë þò ìîäèôèêàöèþ òàáëèö
ñåêðåòíûõ êëþ÷åé ïðè ïåðåäà÷å èíôîðìàöèè è åå îáðàáîòêå â çàøèôðîâàííîì âèäå,
øèôðóþò ïåðåäàâàåìóþ èíôîðìàöèþ ïóòåì ñòîõàñòè÷åñêîãî êîäèðîâàíè  â
ïîëüçîâàòåëüñêîì óñòðîéñòâå ñ ïðèìåíåíèåì ïîëó÷åííûõ ñåêðåòíûõ âíåøíèõ
ñèììåòðè÷íûõ îäíîðàçîâûõ êëþ÷åé, ïåðåäàþò øèôðîâàííóþ ïóòåì ñòîõàñòè÷åñêîãî
êîäèðîâàíè  èíôîðìàöèþ â ñåðâåð ðàñïðåäåëåííîé îáðàáîòêè, îáðàáàòûâàþò ïîëó÷åííóþ
èíôîðìàöèþ, ñòîõàñòè÷åñêè êîäèðîâàííóþ ñ ïîìîùüþ ñåêðåòíûõ âíåøíèõ ñèììåòðè÷íûõ
êëþ÷åé â çàøèôðîâàííîì âèäå ïîñëå åå äîïîëíèòåëüíîãî øèôðîâàíè  ñ èñïîëüçîâàíèåì
ñåêðåòíûõ âíóòðåííèõ îäíîðàçîâûõ ñèììåòðè÷íûõ êëþ÷åé â ñîîòâåòñòâèè ñ òèïîì
îáðàáîòêè, îïðåäåë åìûì ïî ôîðìàòó óïîì íóòûõ äàííûõ, ïðè ýòîì ñòîõàñòè÷åñêè
êîäèðóþò çàøèôðîâàííóþ èíôîðìàöèþ, ïîëó÷åííóþ â ðåçóëüòàòå îáðàáîòêè â ñåðâåðå
ðàñïðåäåëåííîé îáðàáîòêè, ñ èñïîëüçîâàíèåì ñåêðåòíûõ âíåøíèõ ñèììåòðè÷íûõ
îäíîðàçîâûõ êëþ÷åé, ïåðåäàþò ñòîõàñòè÷åñêè êîäèðîâàííóþ çàøèôðîâàííóþ èíôîðìàöèþ
â ïîëüçîâàòåëüñêîå óñòðîéñòâî, ïðèíèìàþò ñòîõàñòè÷åñêè êîäèðîâàííóþ çàøèôðîâàííóþ
èíôîðìàöèþ â ïîëüçîâàòåëüñêîì óñòðîéñòâå è äåêîäèðóþò åå äë  âûäà÷è ïîëüçîâàòåëþ â
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îòêðûòîì âèäå.
Ïðè ýòîì äîñòóï ê êîìïüþòåðíîé ñèñòåìå è ôîðìèðîâàíèå ñèñòåìû âíóòðåííèõ è

âíåøíèõ êëþ÷åé îñóùåñòâë þò ïóòåì ââîäà â ïîëüçîâàòåëüñêîå óñòðîéñòâî íîñèòåë 
äàííûõ ñ çàïèñüþ PIN-êîäà, ïàðîë , çíà÷åíè  õýø-ôóíêöèè ïàðîë , òàáëèöû íà÷àëüíîãî
êëþ÷à è äàííûõ ñåêðåòíûõ ïåðåñòàíîâîê ñòîëáöîâ è ñòðîê äë  ïîëó÷åíè  ñåêðåòíîé
òàáëèöû áàçîâîãî êëþ÷à è ñåêðåòíîé òàáëèöû âíåøíåãî êëþ÷à.

Ñèñòåìó êëþ÷åé ïðåäïî÷òèòåëüíî ôîðìèðóþò â âèäå íàáîðà òàáëèö ñåêðåòíûõ áàçîâîãî
è âíåøíåãî êëþ÷åé, ãåíåðèðóåìûõ ïóòåì ñåêðåòíûõ ïåðåñòàíîâîê ñòîëáöîâ è ñòðîê
òàáëèöû íà÷àëüíîãî êëþ÷à, êîòîðûå ïîëó÷àþò èç öåíòðà ñåðòèôèêàöèè, ôîðìèðîâàíè  è
ðàñïðåäåëåíè  êëþ÷åé.

Êðîìå òîãî, ôîðìèðîâàíèå òàáëèö ñåêðåòíûõ âíóòðåííèõ îäíîðàçîâûõ êëþ÷åé äë 
ïåðåäà÷è èíôîðìàöèè îòäåëüíî â ñðåäå ïîëüçîâàòåëüñêîãî óñòðîéñòâà è ñåðâåðà
ðàñïðåäåëåííîé îáðàáîòêè, øèôðîâàíè  äàííûõ, âêëþ÷à  òàáëèöû áàçû äàííûõ, Web-
ñòðàíèöû è òàáëèöó àäðåñîâ ýëåêòðîííîé ïî÷òû ñåðâåðà, ïðîèçâîä ò ïóòåì ïåðåñòàíîâîê
ñòîëáöîâ è ñòðîê òàáëèö áàçîâîãî êëþ÷à ñ èñïîëüçîâàíèåì ñåêðåòíûõ ïåðåñòàíîâîê.

Îòêðûòûå êëþ÷è â âèäå òàáëèö îòíîñèòåëüíûõ ïåðåñòàíîâîê ôîðìèðóþò â öåíòðå
ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé, ïîëüçîâàòåëüñêîì óñòðîéñòâå,
ñåðâåðå ðàñïðåäåëåííîé îáðàáîòêè ïóòåì ëîãè÷åñêîãî âûâîäà íà íàáîðå òàáëèö ñåêðåòíûõ
ïåðåñòàíîâîê ñ ïðèìåíåíèåì òðàíçèòèâíûõ çàâèñèìîñòåé ìåæäó ýëåìåíòàìè ñòðîê
îòäåëüíî äë  ïîëüçîâàòåëüñêîãî óñòðîéñòâà è ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè äë 
ïðèâåäåíè  èõ òàáëèö ñåêðåòíûõ âíåøíèõ êëþ÷åé â ñèììåòðè÷íîå ñîñòî íèå è
ìîäèôèêàöèè òàáëèö ñåêðåòíûõ êëþ÷åé, ïðè÷åì ïðèâåäåíèå òàáëèö ñåêðåòíûõ âíåøíèõ
êëþ÷åé ïîëüçîâàòåëüñêîãî óñòðîéñòâà è ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè â
ñèììåòðè÷íîå ñîñòî íèå, à òàêæå ìîäèôèêàöèþ òàáëèö ñåêðåòíûõ êëþ÷åé äë 
ðàñïðåäåëåííîé îáðàáîòêè çàøèôðîâàííîé èíôîðìàöèè îñóùåñòâë þò ïóòåì
èñïîëüçîâàíè  ïåðåñòàíîâîê è çàìåíû ñòîëáöîâ è ñòðîê òàáëèö ñåêðåòíûõ êëþ÷åé
ïîëüçîâàòåëüñêîãî óñòðîéñòâà è ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè ñ ïðèìåíåíèåì
îòêðûòûõ êëþ÷åé.

Ïðè ýòîì ãåíåðàöèþ îäíîðàçîâûõ êëþ÷åé ïðåäïî÷òèòåëüíî îñóùåñòâë þò ïóòåì
èçìåíåíè  ñòîõàñòè÷åñêèì îáðàçîì ñëó÷àéíûõ ýëåìåíòîâ ñèììåòðè÷íûõ êëþ÷åâûõ òàáëèö
âíåøíåãî èëè âíóòðåííåãî êëþ÷à äë  êàæäîãî ïåðåäàâàåìîãî áëîêà èíôîðìàöèè,
øèôðîâàííîé ïóòåì ñòîõàñòè÷åñêîãî êîäèðîâàíè .

Êðîìå òîãî, â ïðîöåññå øèôðîâàíè  è ïåðåäà÷è çàøèôðîâàííîé èíôîðìàöèè
ïðîèçâîä ò ïåðèîäè÷åñêóþ ìîäèôèêàöèþ ñèììåòðè÷íûõ êëþ÷åâûõ òàáëèö âíåøíåãî êëþ÷à
â ïîëüçîâàòåëüñêîì óñòðîéñòâå è â ñåðâåðå ðàñïðåäåëåííîé îáðàáîòêè ñ èñïîëüçîâàíèåì
îòêðûòûõ êëþ÷åé, ôîðìèðóåìûõ è ïåðåäàâàåìûõ ïîëüçîâàòåëüñêèì óñòðîéñòâîì è
ñåðâåðîì ðàñïðåäåëåííîé îáðàáîòêè.

Êðîìå òîãî, îáðàáîòêó çàøèôðîâàííîé èíôîðìàöèè ïóòåì âûïîëíåíè  çàäàííûõ
ïðîãðàìì â çàùèùåííîì ñòîõàñòè÷åñêè ïðåîáðàçîâàííîì âèäå ïðîèçâîä ò â
èíôîðìàöèîííî-ëîãè÷åñêîì çàùèùåííîì âû÷èñëèòåëüíîì óñòðîéñòâå ñ èñïîëüçîâàíèåì
çàùèùåííîãî àðèôìåòè÷åñêîãî ïðîöåññîðà, èíòåðôåéñ êîòîðîãî ñîãëàñóþò ïî
èíôîðìàöèîííûì øèíàì ñ òàáëèöåé ñåêðåòíîãî âíóòðåííåãî êëþ÷à, à ïî óïðàâë þùèì
øèíàì ïåðåäàþò êîìàíäû îò èíôîðìàöèîííî-ëîãè÷åñêîãî çàùèùåííîãî âû÷èñëèòåëüíîãî
óñòðîéñòâà, ïðè÷åì äî èëè ïîñëå ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  êàæäîé âíîâü ââîäèìîé
ïðîãðàììû â èíôîðìàöèîííî-ëîãè÷åñêîé çàùèùåííîé âû÷èñëèòåëüíîé ñèñòåìå ðåàëèçóþò
àíòèâèðóñíóþ çàùèòó íà îñíîâå îáíàðóæåíè  ñ ïîìîùüþ ëîãè÷åñêîãî âûâîäà íà
ìíîæåñòâå êîäîâ êîìàíä ïðîãðàììû âèðóñíûõ ôóíêöèé â âèäå öåïî÷åê ëîãè÷åñêè
ñâ çàííûõ êîäîâ êîìàíä è óíè÷òîæåíè  îáíàðóæåííûõ âèðóñíûõ ôóíêöèé ñ îáåñïå÷åíèåì
ðàáîòîñïîñîáíîñòè ïðåîáðàçîâàííîé ïðîãðàììû.

Ïðè îïðåäåëåíèè òèïà îáðàáîòêè ïî ôîðìàòó ïðèí òîé èíôîðìàöèè êàê
àðèôìåòè÷åñêèå âû÷èñëåíè  âûäåë þò â ôîðìàòå ïðèí òûõ äàííûõ çàøèôðîâàííûå
îïåðàíäû è êîäû àðèôìåòè÷åñêèõ âû÷èñëåíèé è ïåðåäàþò èõ â çàùèùåííûé
àðèôìåòè÷åñêèé ïðîöåññîð äë  ðåàëèçàöèè òðåáóåìûõ âû÷èñëåíèé â çàøèôðîâàííîì
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âèäå, à ïðè îïðåäåëåíèè òèïà îáðàáîòêè êàê ïîèñê è âûáîðêà ïî óñëîâè ì çàïðîñà
òðåáóåìîé èíôîðìàöèè èç çàøèôðîâàííûõ òàáëèö áàçû äàííûõ âûäåë þò
çàøèôðîâàííûå äàííûå, ïî êîòîðûì ïîñëå äîïîëíèòåëüíîãî øèôðîâàíè  ïóòåì
ñðàâíåíè  âûäåë þò äàííûå ïîëåé çàøèôðîâàííûõ òàáëèö, íåîáõîäèìûå äë  âûáîðêè,
ïðè ýòîì ðåàëèçàöèþ ïðîâåðîê ñîîòâåòñòâè  âûáèðàåìûõ äàííûõ èç çàøèôðîâàííûõ
òàáëèö òðåáóåìûì çàøèôðîâàííûì ÷èñëîâûì ïàðàìåòðàì èëè ïðîöåäóð àðèôìåòè÷åñêèõ
âû÷èñëåíèé ñ âûáðàííûìè ïîë ìè â çàøèôðîâàííîì âèäå âûïîëí þò â çàùèùåííîì
àðèôìåòè÷åñêîì ïðîöåññîðå.

Êðîìå òîãî, ïðè îïðåäåëåíèè òèïà îáðàáîòêè êàê ïîèñê è âûáîðêà çàøèôðîâàííûõ Web-
ñòðàíèö äîïîëíèòåëüíî øèôðóþò êëþ÷åâûå ñëîâà çàøèôðîâàííîãî çàïðîñà è îïðåäåë þò
ïóòåì ñðàâíåíè  íàëè÷èå èäåíòè÷íûõ êëþ÷åâûõ ñëîâ â êàæäîé èç çàøèôðîâàííûõ Web-
ñòðàíèö ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè, à ïðè îïðåäåëåíèè òèïà îáðàáîòêè êàê
ïåðåäà÷à ýëåêòðîííîé ïî÷òû ïðèí òîå çàøèôðîâàííîå ñîîáùåíèå äîïîëíèòåëüíî
øèôðóþò è ñðàâíèâàþò â çàøèôðîâàííîì âèäå àäðåñ ïîëó÷àòåë  ïî÷òû ñ àäðåñàìè
ñåðâåðîâ ñèñòåìû è âûäåë þò ñåðâåð, ñîäåðæàùèé ïî÷òîâûé  ùèê ïîëó÷àòåë , êîòîðîìó
ïåðåäàåòñ  çàøèôðîâàííà  èíôîðìàöè .

Êðîìå òîãî, ôîðìèðóþò çíà÷åíèå õýø-ôóíêöèè ïåðåäàííîé èíôîðìàöèè, ïîëó÷àþò è
ïåðåäàþò ýëåêòðîííóþ öèôðîâóþ ïîäïèñü îòïðàâèòåë  èíôîðìàöèè è îñóùåñòâë þò
àóòåíòèôèêàöèþ îòïðàâèòåë  è êîíòðîëü öåëîñòíîñòè ïîëó÷åííîé èíôîðìàöèè, ïðè ýòîì
õýø-ôóíêöèþ ïåðåäàâàåìîé èíôîðìàöèè â âèäå ñëó÷àéíîé êîìáèíàöèè çàäàííîé äëèíû
ôîðìèðóþò ñ ïîìîùüþ ñëîæåíè  ñòîõàñòè÷åñêè êîäèðîâàííûõ áëîêîâ â çàùèùåííîì
àðèôìåòè÷åñêîì ïðîöåññîðå ïîëüçîâàòåëüñêîãî óñòðîéñòâà è ñåðâåðà ðàñïðåäåëåííîé
îáðàáîòêè, à ýëåêòðîííóþ öèôðîâóþ ïîäïèñü ïîëó÷àþò ïóòåì ãåíåðàöèè ñåêðåòíîãî
ëè÷íîãî êëþ÷à îòïðàâèòåë  â âèäå ñëó÷àéíîé ïåðåñòàíîâêè ñòðîê òàáëèöû ñåêðåòíîãî
âíåøíåãî êëþ÷à è âû÷èñëåíè  îòêðûòîãî êëþ÷à, êîòîðûé ïåðåäàþò â öåíòð ñåðòèôèêàöèè,
ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé äë  ðåãèñòðàöèè ëè÷íîãî êëþ÷à, ïðè÷åì
àóòåíòèôèêàöèþ îòïðàâèòåë  è êîíòðîëü öåëîñòíîñòè ïðèí òîé èíôîðìàöèè ñ ïîìîùüþ
çíà÷åíè  õýø-ôóíêöèè è ýëåêòðîííîé öèôðîâîé ïîäïèñè ñåêðåòíûé ëè÷íûé êëþ÷
èñïîëüçóþò äë  øèôðîâàíè  õýø-ôóíêöèè ïåðåäàííîé èíôîðìàöèè, à îòêðûòûé êëþ÷
èñïîëüçóþò äë  ðàñøèôðîâàíè  ïðèí òîãî çíà÷åíè  õýø-ôóíêöèè äë  ñðàâíåíè  ñî
ñôîðìèðîâàííûì â ñåðâåðå ðàñïðåäåëåííîé îáðàáîòêè çíà÷åíèåì.

Óêàçàííûé òåõíè÷åñêèé ðåçóëüòàò òàêæå äîñòèãàåòñ  òåì, ÷òî ñèñòåìà êîìïëåêñíîé
çàùèòû ðàñïðåäåëåííîé îáðàáîòêè èíôîðìàöèè â êîìïüþòåðíûõ ñèñòåìàõ ñîäåðæèò öåíòð
ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé, ïî ìåíüøåé ìåðå îäíî
ïîëüçîâàòåëüñêîå óñòðîéñòâî è ïî ìåíüøåé ìåðå îäèí ñåðâåð ðàñïðåäåëåííîé îáðàáîòêè
äàííûõ, ïðè ýòîì öåíòð ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé ñîäåðæèò
ïîäñèñòåìó ñåðòèôèêàöèè ïîëüçîâàòåëåé, ïîäñèñòåìó ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ
êëþ÷åé, èíôîðìàöèîííî-ëîãè÷åñêóþ çàùèùåííóþ âû÷èñëèòåëüíóþ ñèñòåìó, ïîäñèñòåìó
ôîðìèðîâàíè  íîñèòåëåé äàííûõ äë  ñåðòèôèöèðîâàííûõ ïîëüçîâàòåëåé, ïîäñèñòåìó
ôîðìèðîâàíè  îòêðûòûõ êëþ÷åé, ïîäñèñòåìó àóòåíòèôèêàöèè è ïðîâåðêè öåëîñòíîñòè
èíôîðìàöèè, çàùèùåííûé àðèôìåòè÷åñêèé ïðîöåññîð, ïîäñèñòåìó ðàñïðåäåëåíè 
êëþ÷åé, áëîê óïðàâëåíè  çàùèùåííîé îáðàáîòêîé, êàæäîå ïîëüçîâàòåëüñêîå óñòðîéñòâî
ñîäåðæèò ïîäñèñòåìó ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé, âíóòðåííèé ñòîõàñòè÷åñêèé
äåêîäåð, âíóòðåííèé ñòîõàñòè÷åñêèé êîäåð, ïîäñèñòåìó çàùèùåííîãî äîñòóïà,
çàùèùåííûé àðèôìåòè÷åñêèé ïðîöåññîð, èíôîðìàöèîííî-ëîãè÷åñêóþ çàùèùåííóþ
âû÷èñëèòåëüíóþ ñèñòåìó, áëîê óïðàâëåíè  çàùèùåííîé îáðàáîòêîé è ïðèåìîïåðåäàþùèé
áëîê ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè , ñåðâåð ðàñïðåäåëåííîé îáðàáîòêè äàííûõ ñîäåðæèò
ïîäñèñòåìó ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé, ïðèåìîïåðåäàþùèé áëîê
ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè , âíóòðåííåå óñòðîéñòâî ñòîõàñòè÷åñêîãî
ïåðåêîäèðîâàíè , áëîê óïðàâëåíè  çàùèùåííîé îáðàáîòêîé, ïîäñèñòåìó çàùèùåííîãî
äîñòóïà, çàùèùåííûé àðèôìåòè÷åñêèé ïðîöåññîð, èíôîðìàöèîííî-ëîãè÷åñêóþ
çàùèùåííóþ âû÷èñëèòåëüíóþ ñèñòåìó è çàùèùåííóþ áàçó äàííûõ, ïðè÷åì â öåíòðå
ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé èíôîðìàöèîííî-ëîãè÷åñêà 
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çàùèùåííà  âû÷èñëèòåëüíà  ñèñòåìà ñîåäèíåíà ñ ïîäñèñòåìîé ñåðòèôèêàöèè
ïîëüçîâàòåëåé, ïîäñèñòåìîé ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé, ê êîòîðîé
ïîäêëþ÷åíà ïîäñèñòåìà ñåðòèôèêàöèè ïîëüçîâàòåëåé, çàùèùåííûì àðèôìåòè÷åñêèì
ïðîöåññîðîì, ïîäñèñòåìîé ôîðìèðîâàíè  îòêðûòûõ êëþ÷åé, ïîäñèñòåìîé ôîðìèðîâàíè 
íîñèòåëåé äàííûõ äë  ñåðòèôèöèðîâàííûõ ïîëüçîâàòåëåé è ïîäñèñòåìîé ðàñïðåäåëåíè 
êëþ÷åé, ñ êîòîðîé ñîåäèíåí áëîê óïðàâëåíè  çàùèùåííîé îáðàáîòêîé, ñîåäèíåííûé ñ
ïîäñèñòåìîé àóòåíòèôèêàöèè è ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè, â ïîëüçîâàòåëüñêîì
óñòðîéñòâå èíôîðìàöèîííî-ëîãè÷åñêà  çàùèùåííà  âû÷èñëèòåëüíà  ñèñòåìà ñîåäèíåíà ñ
çàùèùåííûì àðèôìåòè÷åñêèì ïðîöåññîðîì, âíóòðåííèì ñòîõàñòè÷åñêèì êîäåðîì,
âíóòðåííèì ñòîõàñòè÷åñêèì äåêîäåðîì è ñ ïðèåìîïåðåäàþùèì áëîêîì ñòîõàñòè÷åñêîãî
ïðåîáðàçîâàíè , ïîäñèñòåìà çàùèùåííîãî äîñòóïà ñîåäèíåíà ñ áëîêîì óïðàâëåíè 
çàùèùåííîé îáðàáîòêîé, ñîåäèíåííûì ñ âíóòðåííèì ñòîõàñòè÷åñêèì êîäåðîì, âíóòðåííèì
ñòîõàñòè÷åñêèì äåêîäåðîì, ïðèåìîïåðåäàþùèì áëîêîì ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè ,
ïîäñèñòåìîé ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé è èíôîðìàöèîííî-ëîãè÷åñêîé
çàùèùåííîé âû÷èñëèòåëüíîé ñèñòåìîé, â ñåðâåðå ðàñïðåäåëåííîé îáðàáîòêè äàííûõ
èíôîðìàöèîííî-ëîãè÷åñêà  çàùèùåííà  âû÷èñëèòåëüíà  ñèñòåìà ñîåäèíåíà ñ
çàùèùåííûì àðèôìåòè÷åñêèì ïðîöåññîðîì, çàùèùåííîé áàçîé äàííûõ, âíóòðåííèì
óñòðîéñòâîì ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  è áëîêîì óïðàâëåíè  çàùèùåííîé
îáðàáîòêîé, ñ êîòîðûì ñîåäèíåíû ïðèåìîïåðåäàþùèé áëîê ñòîõàñòè÷åñêîãî
ïðåîáðàçîâàíè , âíóòðåííåå óñòðîéñòâî ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè , ïîäñèñòåìà
ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé è ïîäñèñòåìà çàùèùåííîãî äîñòóïà, ïðè ýòîì
ïîäñèñòåìà ðàñïðåäåëåíè  êëþ÷åé öåíòðà ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè 
êëþ÷åé ñîåäèíåíà ñîîòâåòñòâåííî ñ ïîäñèñòåìàìè ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ
êëþ÷åé ïîëüçîâàòåëüñêîãî óñòðîéñòâà è ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè äàííûõ.

Ïðè ýòîì ïîäñèñòåìà çàùèùåííîãî äîñòóïà ïîëüçîâàòåëüñêîãî óñòðîéñòâà ñîäåðæèò
ïîäñèñòåìó ââîäà èíôîðìàöèè ñ íîñèòåë  äàííûõ, ñîåäèíåííóþ ñ ïîäñèñòåìîé
àóòåíòèôèêàöèè è ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè, ñîåäèíåííîé ñ áëîêîì óïðàâëåíè 
çàùèùåííîé îáðàáîòêîé ïîëüçîâàòåëüñêîãî óñòðîéñòâà.

Ïðèåìîïåðåäàþùèé áëîê ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  ïîëüçîâàòåëüñêîãî
óñòðîéñòâà ñîäåðæèò ïåðâîå è âòîðîå óñòðîéñòâà ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè ,
ïðè÷åì ïåðâîå óñòðîéñòâî ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  âêëþ÷åíî â òðàêò ïåðåäà÷è
äàííûõ îò ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè ê èíôîðìàöèîííî-ëîãè÷åñêîé çàùèùåííîé
âû÷èñëèòåëüíîé ñèñòåìå ïîëüçîâàòåëüñêîãî óñòðîéñòâà, à âòîðîå óñòðîéñòâî
ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  âêëþ÷åíî â òðàêò ïðèåìà äàííûõ îò èíôîðìàöèîííî-
ëîãè÷åñêîé çàùèùåííîé âû÷èñëèòåëüíîé ñèñòåìû ïîëüçîâàòåëüñêîãî óñòðîéñòâà ê ñåðâåðó
ðàñïðåäåëåííîé îáðàáîòêè.

Êðîìå òîãî, ïðèåìîïåðåäàþùèé áëîê ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  ñåðâåðà
ðàñïðåäåëåííîé îáðàáîòêè ñîäåðæèò ïåðâîå è âòîðîå óñòðîéñòâà ñòîõàñòè÷åñêîãî
ïåðåêîäèðîâàíè , ïðè÷åì ïåðâîå óñòðîéñòâî ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  âêëþ÷åíî â
òðàêò ïåðåäà÷è äàííûõ îò áëîêà óïðàâëåíè  çàùèùåííîé îáðàáîòêîé ñåðâåðà
ðàñïðåäåëåííîé îáðàáîòêè ê ïðèåìîïåðåäàþùåìó áëîêó ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè 
ïîëüçîâàòåëüñêîãî óñòðîéñòâà, à âòîðîå óñòðîéñòâî ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè 
âêëþ÷åíî â òðàêò ïðèåìà äàííûõ îò ïðèåìîïåðåäàþùåãî áëîêà ñòîõàñòè÷åñêîãî
ïðåîáðàçîâàíè  ïîëüçîâàòåëüñêîãî óñòðîéñòâà.

Êðîìå òîãî, ïîäñèñòåìà çàùèùåííîãî äîñòóïà ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè
ñîäåðæèò ïîäñèñòåìó ââîäà èíôîðìàöèè ñ íîñèòåë  äàííûõ, ñîåäèíåííóþ ñ ïîäñèñòåìîé
àóòåíòèôèêàöèè è ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè, ñîåäèíåííóþ ñ áëîêîì çàùèùåííîé
îáðàáîòêè ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè.

Ïðè ýòîì çàùèùåííà  áàçà äàííûõ ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè âêëþ÷àåò â ñåá 
çàùèùåííóþ òàáëèöó àäðåñîâ ýëåêòðîííîé ïî÷òû, çàùèùåííûé ìàññèâ Web-ñòðàíèö è
çàùèùåííûå òàáëèöû äàííûõ.

Êðîìå òîãî, óêàçàííûé òåõíè÷åñêèé ðåçóëüòàò äîñòèãàåòñ  òåì, ÷òî ïîäñèñòåìà
ôîðìèðîâàíè  îòêðûòûõ êëþ÷åé äë  ñèñòåìû êîìïëåêñíîé çàùèòû ðàñïðåäåëåííîé
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îáðàáîòêè èíôîðìàöèè â êîìïüþòåðíûõ ñèñòåìàõ ñîäåðæèò áëîê ïàì òè äë  òàáëèö
ñåêðåòíûõ ïåðåñòàíîâîê ñòîëáöîâ è ñòðîê òàáëèö ñåêðåòíûõ êëþ÷åé, áëîê ïàì òè äë 
òàáëèöû ñèììåòðè÷íîé ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê òàáëèöû âíåøíåãî êëþ÷à, ðåãèñòð
ïîñëåäîâàòåëüíîñòè òðàíçèòèâíîé ñâ çè ìåæäó ñòðîêàìè òàáëèö ñåêðåòíûõ ïåðåñòàíîâîê,
áëîê ëîãè÷åñêîãî âûâîäà íà ïîñëåäîâàòåëüíîñòè òðàíçèòèâíîé çàâèñèìîñòè, áëîê ïàì òè
äë  òàáëèöû îòíîñèòåëüíîé íåñåêðåòíîé ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê òàáëèöû âíåøíåãî
êëþ÷à, ðåãèñòð îòêðûòîãî êëþ÷à, âõîäíîé áëîê êîììóòàöèè, âõîä êîòîðîãî  âë åòñ 
âõîäîì ââîäà èñõîäíûõ äàííûõ ïîäñèñòåìû, âûõîäíîé áëîê êîììóòàöèè, âûõîä êîòîðîãî
 âë åòñ  âûõîäîì âûâîäà îòêðûòîãî êëþ÷à ïîäñèñòåìû, è áëîê óïðàâëåíè , ïðè ýòîì
âûõîäû áëîêà óïðàâëåíè  ñîåäèíåíû ñîîòâåòñòâåííî ñ âõîäàìè áëîêà ïàì òè äë  òàáëèö
ñåêðåòíûõ ïåðåñòàíîâîê ñòîëáöîâ è ñòðîê òàáëèö ñåêðåòíûõ êëþ÷åé, áëîêà ïàì òè äë 
òàáëèöû ñèììåòðè÷íîé ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê òàáëèöû âíåøíåãî êëþ÷à, ðåãèñòðà
ïîñëåäîâàòåëüíîñòè òðàíçèòèâíîé ñâ çè ìåæäó ñòðîêàìè òàáëèö ñåêðåòíûõ ïåðåñòàíîâîê,
ðåãèñòðà îòêðûòîãî êëþ÷à, âõîäíîãî è âûõîäíîãî áëîêîâ êîììóòàöèè, áëîêà ëîãè÷åñêîãî
âûâîäà íà ïîñëåäîâàòåëüíîñòè òðàíçèòèâíîé çàâèñèìîñòè, âòîðîé è òðåòèé âõîäû êîòîðîãî
ñîåäèíåíû ñîîòâåòñòâåííî ñ âûõîäàìè áëîêà ïàì òè äë  òàáëèöû ñèììåòðè÷íîé
ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê òàáëèöû âíåøíåãî êëþ÷à è ðåãèñòðà ïîñëåäîâàòåëüíîñòè
òðàíçèòèâíîé ñâ çè ìåæäó ñòðîêàìè òàáëèö ñåêðåòíûõ ïåðåñòàíîâîê, à âûõîä - ñ âõîäîì
áëîêà ïàì òè äë  òàáëèöû îòíîñèòåëüíîé íåñåêðåòíîé ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê
òàáëèöû âíåøíåãî êëþ÷à, âûõîä êîòîðîãî ñîåäèíåí ñ âõîäîì ðåãèñòðà îòêðûòîãî êëþ÷à,
âûõîä êîòîðîãî ñîåäèíåí ñ âõîäîì âûõîäíîãî áëîêà êîììóòàöèè, äðóãîé âõîä êîòîðîãî
ñîåäèíåí ñ âûõîäàìè áëîêà ïàì òè äë  òàáëèö ñåêðåòíûõ ïåðåñòàíîâîê ñòîëáöîâ è ñòðîê
òàáëèö ñåêðåòíûõ êëþ÷åé, ñîåäèíåííîãî ñâîèì âõîäîì ñ âûõîäîì âõîäíîãî áëîêà
êîììóòàöèè, ïðè÷åì âòîðûå âûõîäû âõîäíîãî è âûõîäíîãî áëîêà êîììóòàöèè ñîåäèíåíû ñ
âõîäîì áëîêà óïðàâëåíè .

Óêàçàííûé òåõíè÷åñêèé ðåçóëüòàò äîñòèãàåòñ  òåì, ÷òî ñòîõàñòè÷åñêèé êîäåð äë 
ñèñòåìû êîìïëåêñíîé çàùèòû ðàñïðåäåëåííîé îáðàáîòêè èíôîðìàöèè ñîäåðæèò âõîäíîé
ðåãèñòð ïåðåñòàíîâêè, âõîä êîòîðîãî  âë åòñ  âõîäîì êîäèðóåìûõ äàííûõ ñòîõàñòè÷åñêîãî
êîäåðà, áëîê ðåãèñòðîâ ñòîëáöîâ ìíîãîàëôàâèòíîãî êîäåðà, ïåðâûì âõîäîì ñîåäèíåííûé ñ
âûõîäîì âõîäíîãî ðåãèñòðà ïåðåñòàíîâêè, ñõåìó ïîäêëþ÷åíè  ñòîëáöîâ, âûõîäàìè
ñîåäèíåííóþ ñî âòîðûìè âõîäàìè áëîêà ðåãèñòðîâ ñòîëáöîâ ìíîãîàëôàâèòíîãî êîäåðà,
öèêëè÷åñêèé ðåãèñòð ïåðåñòàíîâêè, âûõîäàìè ñîåäèíåííûé ñ ñîîòâåòñòâóþùèìè âõîäàìè
ñõåìû ïîäêëþ÷åíè  ñòîëáöîâ, áëîê êëþ÷åé-èíâåðòîðîâ, âûõîäû êîòîðîãî ñîåäèíåíû ñ
ñîîòâåòñòâóþùèìè âõîäàìè öèêëè÷åñêîãî ðåãèñòðà ïåðåñòàíîâêè, ðåêóððåíòíûé ðåãèñòð,
âûõîäàìè ñîåäèíåííûé ñ ñîîòâåòñòâóþùèìè âõîäàìè áëîêà êëþ÷åé-èíâåðòîðîâ, ñõåìó
ôîðìèðîâàíè  ãàììû, ñóììàòîð ïî mod 2, âõîäû êîòîðîãî ñîåäèíåíû ñîîòâåòñòâåííî ñ
âûõîäàìè áëîêà ðåãèñòðîâ ñòîëáöîâ ìíîãîàëôàâèòíîãî êîäåðà è ñõåìû ôîðìèðîâàíè 
ãàììû, à âûõîä - ñ âõîäîì âûõîäíîãî ðåãèñòðà êîäîâîãî áëîêà, âûõîä êîòîðîãî  âë åòñ 
âûõîäîì êîäèðîâàííûõ äàííûõ ñòîõàñòè÷åñêîãî êîäåðà, è áëîê óïðàâëåíè , âûõîäû
êîòîðîãî ñîåäèíåíû ñîîòâåòñòâåííî ñ âõîäàìè âõîäíîãî ðåãèñòðà ïåðåñòàíîâêè, áëîêà
ðåãèñòðîâ ñòîëáöîâ ìíîãîàëôàâèòíîãî êîäåðà, ñõåìû ïîäêëþ÷åíè  ñòîëáöîâ, öèêëè÷åñêîãî
ðåãèñòðà ïåðåñòàíîâêè, áëîêà êëþ÷åé-èíâåðòîðîâ, ðåêóððåíòíîãî ðåãèñòðà, ñõåìû
ôîðìèðîâàíè  ãàììû, ñóììàòîðà ïî mod 2 è âûõîäíîãî ðåãèñòðà êîäîâîãî áëîêà, ïðè ýòîì
áëîê óïðàâëåíè , ñ êîòîðûì ñîåäèíåí äîïîëíèòåëüíûé âûõîä ðåêóððåíòíîãî ðåãèñòðà,
èìååò äîïîëíèòåëüíûå âõîä è âûõîä äë  ñîåäèíåíè  ñ äðóãèìè áëîêàìè óïðàâëåíè 
ñèñòåìû êîìïëåêñíîé çàùèòû ðàñïðåäåëåííîé îáðàáîòêè èíôîðìàöèè.

Ïðè ýòîì ñõåìà ôîðìèðîâàíè  ãàììû ñîäåðæèò áëîê ðåãèñòðîâ ñòîëáöîâ òàáëèöû
ôîðìèðîâàíè  ãàììû, ñõåìó ïîäêëþ÷åíè  ñòîëáöîâ, âûõîäàìè ñîåäèíåííóþ ñî âõîäàìè
áëîêà ðåãèñòðîâ ñòîëáöîâ òàáëèöû ôîðìèðîâàíè  ãàììû, öèêëè÷åñêèé ðåãèñòð
ïåðåñòàíîâêè, âûõîäàìè ñîåäèíåííûé ñ ñîîòâåòñòâóþùèìè âõîäàìè ñõåìû ïîäêëþ÷åíè 
ñòîëáöîâ, áëîê êëþ÷åé-èíâåðòîðîâ, âûõîäû êîòîðîãî ñîåäèíåíû ñ ñîîòâåòñòâóþùèìè
âõîäàìè öèêëè÷åñêîãî ðåãèñòðà ïåðåñòàíîâêè, ðåêóððåíòíûé ðåãèñòð, âûõîäîì
ñîåäèíåííûé ñ ñîîòâåòñòâóþùèìè âõîäàìè áëîêà êëþ÷åé-èíâåðòîðîâ, ðåãèñòð èñõîäíîé
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ãàììû, ñóììàòîð ïî mod 2, êëþ÷, âõîä êîòîðîãî ñîåäèíåí ñ âûõîäîì áëîêà ðåãèñòðîâ
ñòîëáöîâ òàáëèöû ôîðìèðîâàíè  ãàììû, à ïåðâûé è âòîðîé âûõîäû - ñîîòâåòñòâåííî ñî
âõîäîì ñóììàòîðà ïî mod 2 ñõåìû ôîðìèðîâàíè  ãàììû è ñ âõîäîì ñóììàòîðà ïî mod 2
ñòîõàñòè÷åñêîãî êîäåðà, è áëîê óïðàâëåíè , âûõîäû êîòîðîãî ñîåäèíåíû ñîîòâåòñòâåííî ñ
âõîäàìè ðåêóððåíòíîãî ðåãèñòðà, áëîêà êëþ÷åé-èíâåðòîðîâ, öèêëè÷åñêîãî ðåãèñòðà
ïåðåñòàíîâêè, ñõåìû ïîäêëþ÷åíè  ñòîëáöîâ, áëîêà ðåãèñòðîâ ñòîëáöîâ òàáëèöû
ôîðìèðîâàíè  ãàììû, êëþ÷à, ñóììàòîðà ïî mod 2 ñõåìû ôîðìèðîâàíè  ãàììû è ðåãèñòðà
èñõîäíîé ãàììû, âûõîäîì ñîåäèíåííîãî ñî âõîäîì áëîêà óïðàâëåíè  ñõåìû
ôîðìèðîâàíè  ãàììû, ñî âòîðûì âõîäîì êîòîðîãî ñîåäèíåí äîïîëíèòåëüíûé âûõîä
ðåêóððåíòíîãî ðåãèñòðà, à òðåòèé âõîä êîòîðîãî ñîåäèíåí ñ ñîîòâåòñòâóþùèì âûõîäîì
áëîêà óïðàâëåíè  ñòîõàñòè÷åñêîãî êîäåðà. Êðîìå òîãî, óêàçàííûé òåõíè÷åñêèé ðåçóëüòàò
äîñòèãàåòñ  òåì, ÷òî óñòðîéñòâî ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  äë  ñèñòåìû
êîìïëåêñíîé çàùèòû ðàñïðåäåëåííîé îáðàáîòêè èíôîðìàöèè ñîäåðæèò âõîäíîé ðåãèñòð
êîäîâîãî áëîêà, ïåðâóþ ñòóïåíü ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè , âõîä êîòîðîé ñîåäèíåí
ñ âûõîäîì âõîäíîãî ðåãèñòðà êîäîâîãî áëîêà, ïåðâûé ðåãèñòð ïåðåñòàíîâêè, ïåðâûé è
âòîðîé âõîäû êîòîðîãî ñîåäèíåíû ñîîòâåòñòâåííî ñ ïåðâûì è âòîðûì âûõîäàìè ïåðâîé
ñòóïåíè ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè , âòîðîé ðåãèñòð ïåðåñòàíîâêè, ïåðâûå âõîäû
êîòîðîãî ñîåäèíåíû ñîîòâåòñòâåííî ñ âûõîäàìè ïåðâîãî ðåãèñòðà ïåðåñòàíîâîê, âòîðóþ
ñòóïåíü ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè , âõîä êîòîðîé ñîåäèíåí ñ âûõîäîì âòîðîãî
ðåãèñòðà ïåðåñòàíîâêè, à ïåðâûé âûõîä - ñî âòîðûì âõîäîì âòîðîãî ðåãèñòðà
ïåðåñòàíîâêè, è âûõîäíîé ðåãèñòð êîäîâîãî áëîêà, âõîä êîòîðîãî ñîåäèíåí ñî âòîðûì
âûõîäîì âòîðîé ñòóïåíè ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè , ïðè ýòîì êàæäà  èç óïîì íóòûõ
ñòóïåíåé ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  ñîäåðæèò áëîê ðåãèñòðîâ ñòîëáöîâ
ìíîãîàëôàâèòíîãî êîäåðà, ïåðâûé âõîä êîòîðîãî  âë åòñ  âõîäîì ñîîòâåòñòâóþùåé
ñòóïåíè ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè , ñõåìó ïîäêëþ÷åíè  ñòîëáöîâ, âûõîäàìè
ñîåäèíåííóþ ñî âòîðûìè âõîäàìè áëîêà ðåãèñòðîâ ñòîëáöîâ ìíîãîàëôàâèòíîãî êîäåðà,
öèêëè÷åñêèé ðåãèñòð ïåðåñòàíîâêè, âûõîäàìè ñîåäèíåííûé ñ ñîîòâåòñòâóþùèìè âõîäàìè
ñõåìû ïîäêëþ÷åíè  ñòîëáöîâ, áëîê êëþ÷åé-èíâåðòîðîâ, âûõîäû êîòîðîãî ñîåäèíåíû ñ
ñîîòâåòñòâóþùèìè âõîäàìè öèêëè÷åñêîãî ðåãèñòðà ïåðåñòàíîâêè, ðåêóððåíòíûé ðåãèñòð,
âûõîäàìè ñîåäèíåííûé ñ ñîîòâåòñòâóþùèìè âõîäàìè áëîêà êëþ÷åé-èíâåðòîðîâ, ñõåìó
ôîðìèðîâàíè  ãàììû, ñóììàòîð ïî mod 2, ïåðâûé âõîä êîòîðîãî ÷åðåç êëþ÷ ñîåäèíåí ñ
âûõîäîì áëîêà ðåãèñòðîâ ñòîëáöîâ ìíîãîàëôàâèòíîãî êîäåðà, à âòîðîé âõîä - ñ âûõîäîì
ñõåìû ôîðìèðîâàíè  ãàììû, ïðè÷åì âòîðîé âûõîä êëþ÷à  âë åòñ  âòîðûì âûõîäîì
ñîîòâåòñòâóþùåé ñòóïåíè ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè , áëîê óïðàâëåíè , ïåðâûé
âûõîä êîòîðîãî  âë åòñ  ïåðâûì âûõîäîì ñîîòâåòñòâóþùåé ñòóïåíè ñòîõàñòè÷åñêîãî
ïðåîáðàçîâàíè , à îñòàëüíûå âûõîäû ñîåäèíåíû ñîîòâåòñòâåííî ñ âõîäàìè áëîêà
ðåãèñòðîâ ñòîëáöîâ ìíîãîàëôàâèòíîãî êîäåðà, ñõåìû ïîäêëþ÷åíè  ñòîëáöîâ, öèêëè÷åñêîãî
ðåãèñòðà ïåðåñòàíîâêè, áëîêà êëþ÷åé-èíâåðòîðîâ, ðåêóððåíòíîãî ðåãèñòðà,
äîïîëíèòåëüíûì âûõîäîì ñîåäèíåííîãî ñ ñîîòâåòñòâóþùèì âõîäîì áëîêà óïðàâëåíè ,
ñõåìû ôîðìèðîâàíè  ãàììû, ñóììàòîðà ïî mod 2 è êëþ÷à, ïðè ýòîì áëîê óïðàâëåíè 
èìååò äîïîëíèòåëüíûå âõîä è âûõîä äë  ñîåäèíåíè  ñ äðóãèìè áëîêàìè óïðàâëåíè 
ñèñòåìû êîìïëåêñíîé çàùèòû ðàñïðåäåëåííîé îáðàáîòêè èíôîðìàöèè.

Êðàòêîå îïèñàíèå ÷åðòåæåé
Èçîáðåòåíèå ïî ñí åòñ  íà ïðèìåðàõ åãî îñóùåñòâëåíè , èëëþñòðèðóåìûõ ÷åðòåæàìè,

íà êîòîðûõ ïðåäñòàâëåíî ñëåäóþùåå:
ôèã.1- îáîáùåííà  áëîê-ñõåìà ñèñòåìû êîìïëåêñíîé çàùèòû ðàñïðåäåëåííîé

îáðàáîòêè èíôîðìàöèè â êîìïüþòåðíûõ ñèñòåìàõ;
ôèã.2 - áëîê-ñõåìà öåíòðà ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé;
ôèã.3 - áëîê- ñõåìà ïîëüçîâàòåëüñêîãî óñòðîéñòâà;
ôèã.4 - áëîê-ñõåìà ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè äàííûõ;
ôèã.5 - áëîê-ñõåìà ïîäñèñòåìû ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé, èñïîëüçóåìîé

â öåíòðå ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé;
ôèã.6 - áëîê-ñõåìà ïîäñèñòåìû ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé, èñïîëüçóåìîé
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â ïîëüçîâàòåëüñêîì óñòðîéñòâå è â ñåðâåðå ðàñïðåäåëåííîé îáðàáîòêè èíôîðìàöèè;
ôèã.7 - áëîê-ñõåìà ïîäñèñòåìû ôîðìèðîâàíè  îòêðûòûõ êëþ÷åé, èñïîëüçóåìîé â öåíòðå

ñåðòèôèêàöèè, ôîðìèðîâàíè  è  ðàñïðåäåëåíè   êëþ÷åé;
ôèã.8 - áëîê-ñõåìà ïîäñèñòåìû àóòåíòèôèêàöèè è ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè,

èñïîëüçóåìîé â öåíòðå ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé,
ïîëüçîâàòåëüñêèõ óñòðîéñòâàõ è â ñåðâåðàõ ðàñïðåäåëåííîé îáðàáîòêè;

ôèã.9 - áëîê-ñõåìà ñòîõàñòè÷åñêîãî êîäåðà, èñïîëüçóåìîãî â ïîëüçîâàòåëüñêèõ
óñòðîéñòâàõ è â ïîäñèñòåìàõ àóòåíòèôèêàöèè è ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè öåíòðà
ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé, ïîëüçîâàòåëüñêèõ óñòðîéñòâ è
ñåðâåðîâ ðàñïðåäåëåííîé îáðàáîòêè;

ôèã.10 - áëîê-ñõåìà ñõåìû ôîðìèðîâàíè  ãàììû äë  èñïîëüçîâàíè  â ñòîõàñòè÷åñêîì
êîäåðå ïî ôèã.9;

ôèã.11À, 11Á - óñòðîéñòâî ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè , èñïîëüçóåìîå â
ïîëüçîâàòåëüñêèõ óñòðîéñòâàõ è â ñåðâåðàõ ðàñïðåäåëåííîé îáðàáîòêè;

ôèã.12 - òàáëèöû öåíòðà ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé;
ôèã.13 - ñõåìàòè÷íîå ïðåäñòàâëåíèå ïðîöåññà ôîðìèðîâàíè  îòêðûòûõ êëþ÷åé äë 

ïîëüçîâàòåëåé â öåíòðå ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé;
ôèã.14 - ñõåìàòè÷íîå ïðåäñòàâëåíèå ïðîöåäóðû ðàñïðåäåëåíè  êëþ÷åé.
Ïðåäïî÷òèòåëüíûå âàðèàíòû îñóùåñòâëåíè  èçîáðåòåíè 
Êàê ïîêàçàíî íà ôèã.1, ñèñòåìà êîìïëåêñíîé çàùèòû ðàñïðåäåëåííîé îáðàáîòêè

èíôîðìàöèè â êîìïüþòåðíûõ ñèñòåìàõ ñîäåðæèò öåíòð 1 ñåðòèôèêàöèè, ôîðìèðîâàíè  è
ðàñïðåäåëåíè  êëþ÷åé, ïî ìåíüøåé ìåðå îäíî ïîëüçîâàòåëüñêîå óñòðîéñòâî 2 è ïî
ìåíüøåé ìåðå îäèí ñåðâåð 3 ðàñïðåäåëåííîé îáðàáîòêè äàííûõ. Öåíòð 1 ñåðòèôèêàöèè,
ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé (ôèã.2) ñîäåðæèò ïîäñèñòåìó 4 ñåðòèôèêàöèè
ïîëüçîâàòåëåé, ïîäñèñòåìó 5 ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé, èíôîðìàöèîííî-
ëîãè÷åñêóþ çàùèùåííóþ âû÷èñëèòåëüíóþ ñèñòåìó 6, ïîäñèñòåìó 7 ôîðìèðîâàíè 
íîñèòåëåé äë  ñåðòèôèöèðîâàííûõ ïîëüçîâàòåëåé, ïîäñèñòåìó 8 ôîðìèðîâàíè  îòêðûòûõ
êëþ÷åé, ïîäñèñòåìó 9 àóòåíòèôèêàöèè è ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè, çàùèùåííûé
àðèôìåòè÷åñêèé ïðîöåññîð 10, ïîäñèñòåìó 11 ðàñïðåäåëåíè  êëþ÷åé è áëîê óïðàâëåíè 
12 çàùèùåííîé îáðàáîòêîé.

Êàæäîå ïîëüçîâàòåëüñêîå óñòðîéñòâî 2 (ôèã.3) ñîäåðæèò ïîäñèñòåìó 13 ôîðìèðîâàíè 
òàáëèö ñåêðåòíûõ êëþ÷åé, âíóòðåííèé ñòîõàñòè÷åñêèé äåêîäåð 14, âíóòðåííèé
ñòîõàñòè÷åñêèé êîäåð 15, ïîäñèñòåìó 16 çàùèùåííîãî äîñòóïà, âêëþ÷àþùóþ â ñåá 
ïîäñèñòåìó 17 ââîäà èíôîðìàöèè ñ íîñèòåë  äàííûõ è ïîäñèñòåìó 18 àóòåíòèôèêàöèè è
ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè, çàùèùåííûé àðèôìåòè÷åñêèé ïðîöåññîð 19,
èíôîðìàöèîííî-ëîãè÷åñêóþ çàùèùåííóþ âû÷èñëèòåëüíóþ ñèñòåìó 20, áëîê óïðàâëåíè  21
çàùèùåííîé îáðàáîòêîé è ïðèåìîïåðåäàþùèé áëîê 22 ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè ,
âêëþ÷àþùèé â ñåá  ïåðâîå è âòîðîå óñòðîéñòâà 23, 24 ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè 
èíôîðìàöèè.

Ñåðâåð 3 ðàñïðåäåëåííîé îáðàáîòêè äàííûõ (ôèã.4) ñîäåðæèò ïîäñèñòåìó 25
ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé, ïðèåìîïåðåäàþùèé áëîê 26 ñòîõàñòè÷åñêîãî
ïðåîáðàçîâàíè , âêëþ÷àþùèé â ñåá  ïåðâîå è âòîðîå óñòðîéñòâà 27, 28 ñòîõàñòè÷åñêîãî
ïåðåêîäèðîâàíè  èíôîðìàöèè, âíóòðåííåå óñòðîéñòâî 29 ñòîõàñòè÷åñêîãî
ïåðåêîäèðîâàíè , áëîê óïðàâëåíè  30 çàùèùåííîé îáðàáîòêîé, ïîäñèñòåìó 31
çàùèùåííîãî äîñòóïà, âêëþ÷àþùóþ â ñåá  ïîäñèñòåìó 32 ââîäà èíôîðìàöèè ñ íîñèòåë 
äàííûõ è ïîäñèñòåìó 33 àóòåíòèôèêàöèè è ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè,
çàùèùåííûé àðèôìåòè÷åñêèé ïðîöåññîð 34, èíôîðìàöèîííî-ëîãè÷åñêóþ çàùèùåííóþ
âû÷èñëèòåëüíóþ ñèñòåìó 35 è çàùèùåííóþ áàçó äàííûõ 36, âêëþ÷àþùóþ â ñåá 
çàùèùåííóþ òàáëèöó 37 àäðåñîâ ýëåêòðîííîé ïî÷òû, çàùèùåííûå ìàññèâû Web-ñòðàíèö
38 è çàùèùåííûå òàáëèöû äàííûõ 39.

Â öåíòðå 1 ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé (ôèã.2)
èíôîðìàöèîííî-ëîãè÷åñêà  çàùèùåííà  âû÷èñëèòåëüíà  ñèñòåìà 6 ñîåäèíåíà ñ
ïîäñèñòåìîé 4 ñåðòèôèêàöèè ïîëüçîâàòåëåé, ñîåäèíåííîé ñ ïîäñèñòåìîé 5 ôîðìèðîâàíè 
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òàáëèö ñåêðåòíûõ êëþ÷åé, çàùèùåííûì àðèôìåòè÷åñêèì ïðîöåññîðîì 10, ïîäñèñòåìîé 5
ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé, ïîäñèñòåìîé 8 ôîðìèðîâàíè  îòêðûòûõ êëþ÷åé,
ïîäñèñòåìîé 7 ôîðìèðîâàíè  íîñèòåëåé äàííûõ äë  ñåðòèôèöèðîâàííûõ ïîëüçîâàòåëåé è
ïîäñèñòåìîé 11 ðàñïðåäåëåíè  êëþ÷åé, ñ êîòîðîé ñîåäèíåí áëîê óïðàâëåíè  12
çàùèùåííîé îáðàáîòêîé, ñîåäèíåííûé ñ ïîäñèñòåìîé 9 àóòåíòèôèêàöèè è ïðîâåðêè
öåëîñòíîñòè èíôîðìàöèè.

Â ïîëüçîâàòåëüñêîì óñòðîéñòâå 2 (ôèã.3) èíôîðìàöèîííî-ëîãè÷åñêà  çàùèùåííà 
âû÷èñëèòåëüíà  ñèñòåìà 20 ñîåäèíåíà ñ çàùèùåííûì àðèôìåòè÷åñêèì ïðîöåññîðîì 19,
âíóòðåííèì ñòîõàñòè÷åñêèì êîäåðîì 15, âíóòðåííèì ñòîõàñòè÷åñêèì äåêîäåðîì 14, ïåðâûì
è âòîðûì óñòðîéñòâàìè 23, 24 ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  èíôîðìàöèè è áëîêîì
óïðàâëåíè  21 çàùèùåííîé îáðàáîòêîé, ñ êîòîðûì ñîåäèíåíû âíóòðåííèé ñòîõàñòè÷åñêèé
êîäåð 15, âíóòðåííèé ñòîõàñòè÷åñêèé äåêîäåð 14, ïåðâîå è âòîðîå óñòðîéñòâà 23, 24
ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  èíôîðìàöèè, ïîäñèñòåìà 13 ôîðìèðîâàíè  òàáëèö
ñåêðåòíûõ êëþ÷åé è ïîäñèñòåìà 18 àóòåíòèôèêàöèè è ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè, ñ
êîòîðîé ñîåäèíåíà ïîäñèñòåìà 17 ââîäà èíôîðìàöèè ñ íîñèòåë  äàííûõ.

Â ñåðâåðå 3 ðàñïðåäåëåííîé îáðàáîòêè äàííûõ (ôèã.4) èíôîðìàöèîííî-ëîãè÷åñêà 
çàùèùåííà  âû÷èñëèòåëüíà  ñèñòåìà 35 ñîåäèíåíà ñ çàùèùåííûì àðèôìåòè÷åñêèì
ïðîöåññîðîì 34, çàùèùåííîé áàçîé äàííûõ 36, âêëþ÷àþùåé â ñåá  çàùèùåííóþ òàáëèöó
37 àäðåñîâ ýëåêòðîííîé ïî÷òû, çàùèùåííûå ìàññèâû 38 Web-ñòðàíèö è çàùèùåííûå
òàáëèöû 39 äàííûõ, ñ áëîêîì óïðàâëåíè  30 çàùèùåííîé îáðàáîòêîé, ñ êîòîðûì
ñîåäèíåíû ïåðâîå è âòîðîå óñòðîéñòâà 27, 28 ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè ,
âíóòðåííåå óñòðîéñòâî 29 ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè , ïîäñèñòåìà 25 ôîðìèðîâàíè 
òàáëèö ñåêðåòíûõ êëþ÷åé è ïîäñèñòåìà 31 çàùèùåííîãî äîñòóïà, âêëþ÷àþùà  â ñåá 
ïîäñèñòåìó 33 àóòåíòèôèêàöèè è ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè, ñ êîòîðîé ñîåäèíåíà
ïîäñèñòåìà 32 ââîäà èíôîðìàöèè ñ íîñèòåë  äàííûõ. Ïðè ýòîì ïîäñèñòåìà 11
ðàñïðåäåëåíè  êëþ÷åé öåíòðà ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé
ñîåäèíåíà ñîîòâåòñòâåííî ñ ïîäñèñòåìàìè 25 è 13 ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ
êëþ÷åé ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè äàííûõ è ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2, à
ïåðâîå è âòîðîå óñòðîéñòâà 27, 28 ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  èíôîðìàöèè ñåðâåðà
3 ðàñïðåäåëåííîé îáðàáîòêè ñîåäèíåíû ñîîòâåòñòâåííî ñ ïåðâûì è âòîðûì óñòðîéñòâàìè
23, 24 ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  èíôîðìàöèè ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2.

Íà ôèã.5 ïðåäñòàâëåíà ïîäñèñòåìà 5 ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé öåíòðà 1
ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé, ñîäåðæàùà  áëîê ïàì òè 40
òàáëèöû ãëàâíîãî êëþ÷à, áëîê ïàì òè 41 òàáëèö íà÷àëüíûõ êëþ÷åé, áëîê ïàì òè 42 òàáëèö
ðàñïðåäåëåíè  êëþ÷åé, äàò÷èê 43 ñëó÷àéíûõ ÷èñåë ñî ñõåìîé âûáîðà 44 êîìáèíàöèé,
ðåãèñòð 45 ïåðåñòàíîâêè ñòîëáöîâ, ðåãèñòð 46 ïåðåñòàíîâêè ñòðîê, áëîê êîììóòàöèè 47,
ïîäêëþ÷åííûé ê âûõîäàì áëîêà ïàì òè 40 òàáëèöû ãëàâíîãî êëþ÷à è ðåãèñòðîâ 45, 46, è
áëîê 48 óïðàâëåíè , ñîåäèíåííûé ñ âûøåóêàçàííûìè ýëåìåíòàìè 40-47.

Íà ôèã.6 ïðåäñòàâëåíà ïîäñèñòåìà 13, 25 ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé,
èñïîëüçóåìà  â ñåðâåðå 3 ðàñïðåäåëåííîé îáðàáîòêè è â ïîëüçîâàòåëüñêîì óñòðîéñòâå 2.
Ïîäñèñòåìà 13, 25 ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé ñîäåðæèò áëîêè ïàì òè 49, 50,
51, 52 òàáëèö íà÷àëüíîãî, áàçîâîãî, âíåøíåãî è âíóòðåííåãî êëþ÷à, äàò÷èê 53 ñëó÷àéíûõ
÷èñåë ñî ñõåìîé âûáîðà 54 êîìáèíàöèé, ðåãèñòðû 55, 56, 57, 58 ïåðåñòàíîâêè ñòîëáöîâ è
ñòðîê ñîîòâåòñòâåííî áàçîâîãî è âíåøíåãî êëþ÷åé, áëîê êîììóòàöèè 59, ñîåäèíåííûé ñ
âûõîäàìè áëîêà ïàì òè 49 òàáëèöû íà÷àëüíîãî êëþ÷à è âûøåóïîì íóòûõ ðåãèñòðîâ 55, 56,
57, 58, è áëîê óïðàâëåíè  60, ïîäêëþ÷åííûé ê âûøåóêàçàííûì ýëåìåíòàì 49-59.

Íà ôèã.7 ïðåäñòàâëåíà ïîäñèñòåìà 8 ôîðìèðîâàíè  îòêðûòûõ êëþ÷åé öåíòðà 1
ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé, ñîäåðæàùà  áëîê ïàì òè 61 äë 
òàáëèö ñåêðåòíûõ ïåðåñòàíîâîê ñòîëáöîâ è ñòðîê òàáëèö ñåêðåòíûõ êëþ÷åé, áëîê ïàì òè
62 äë  òàáëèöû ñèììåòðè÷íîé ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê òàáëèöû âíåøíåãî êëþ÷à,
ðåãèñòð 63 ïîñëåäîâàòåëüíîñòè òðàíçèòèâíîé ñâ çè ìåæäó ñòðîêàìè òàáëèö ñåêðåòíûõ
ïåðåñòàíîâîê, áëîê 64 ëîãè÷åñêîãî âûâîäà íà ïîñëåäîâàòåëüíîñòè òðàíçèòèâíîé
çàâèñèìîñòè, áëîê ïàì òè 65 äë  òàáëèöû îòíîñèòåëüíîé íåñåêðåòíîé ïåðåñòàíîâêè
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ñòîëáöîâ è ñòðîê òàáëèöû âíåøíåãî êëþ÷à, ðåãèñòð 66 îòêðûòîãî êëþ÷à, âõîäíîé è
âûõîäíîé áëîêè 67, 68 êîììóòàöèè è áëîê óïðàâëåíè  69, âûõîäû êîòîðîãî ñîåäèíåíû
ñîîòâåòñòâåííî ñ âõîäàìè óïîì íóòûõ áëîêîâ ïàì òè 61 è 62, ðåãèñòðîâ 63 è 66,
âõîäíîãî è âûõîäíîãî áëîêîâ 67, 68 êîììóòàöèè è áëîêà 64 ëîãè÷åñêîãî âûâîäà íà
ïîñëåäîâàòåëüíîñòè òðàíçèòèâíîé çàâèñèìîñòè, âòîðîé è òðåòèé âõîäû êîòîðîãî
ñîåäèíåíû ñîîòâåòñòâåííî ñ âûõîäàìè áëîêà ïàì òè 62 äë  òàáëèöû ñèììåòðè÷íîé
ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê òàáëèöû âíåøíåãî êëþ÷à è ðåãèñòðà 63 ïîñëåäîâàòåëüíîñòè
òðàíçèòèâíîé ñâ çè ìåæäó ñòðîêàìè òàáëèö ñåêðåòíûõ ïåðåñòàíîâîê, à âûõîä - ñ âõîäîì
áëîêà ïàì òè 65 äë  òàáëèöû îòíîñèòåëüíîé íåñåêðåòíîé ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê
òàáëèöû âíåøíåãî êëþ÷à, âûõîä êîòîðîãî ñîåäèíåí ñ âõîäîì ðåãèñòðà 66 îòêðûòîãî êëþ÷à,
ïîäêëþ÷åííîãî ê âõîäó âûõîäíîãî áëîêà 68 êîììóòàöèè, äðóãîé âõîä êîòîðîãî ñîåäèíåí ñ
âûõîäàìè áëîêà ïàì òè 61 äë  òàáëèö ñåêðåòíûõ ïåðåñòàíîâîê ñòîëáöîâ è ñòðîê òàáëèö
ñåêðåòíûõ êëþ÷åé, ñîåäèíåííîãî ñâîèì âõîäîì ñ âûõîäîì âõîäíîãî áëîêà êîììóòàöèè 67.

Íà ôèã.8 ïðåäñòàâëåíà ïîäñèñòåìà 9 (18, 23) àóòåíòèôèêàöèè è ïðîâåðêè öåëîñòíîñòè
èíôîðìàöèè, èñïîëüçóåìà  â îïèñàííûõ âûøå öåíòðå 1 ñåðòèôèêàöèè, ôîðìèðîâàíè  è
ðàñïðåäåëåíè  êëþ÷åé, ïîëüçîâàòåëüñêèõ óñòðîéñòâàõ 2 è ñåðâåðàõ 3 ðàñïðåäåëåííîé
îáðàáîòêè. Ïîäñèñòåìà àóòåíòèôèêàöèè è ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè ñîäåðæèò
ðåãèñòðû 70, 71, 72 ñîîòâåòñòâåííî ïàðîë , PIN-êîäà è ñåêðåòíîãî ëè÷íîãî êëþ÷à,
ñâ çàííûå ñ áëîêîì êîììóòàöèè 73, âíåøíèé ñòîõàñòè÷åñêèé êîäåð 74, ñîåäèíåííûé ñ
áëîêîì ïàì òè 75 ñòîëáöîâ ïåðåêîäèðîâàíè  ñèìâîëîâ êîäîâîãî áëîêà â ÷èñëîâîé êîä, è
ñõåìó ñðàâíåíè  76 çíà÷åíèé õýø-ôóíêöèè, ñâ çàííóþ ñ áëîêîì óïðàâëåíè  77,
ñîåäèíåííûì ñ óïîì íóòûìè ðåãèñòðàìè 70, 71, 72, ñ áëîêîì êîììóòàöèè 73 è ñ âíåøíèì
ñòîõàñòè÷åñêèì êîäåðîì 74.

Íà ôèã.9 ïðåäñòàâëåí ñòîõàñòè÷åñêèé êîäåð 15 ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2,
ñîäåðæàùèé âõîäíîé ðåãèñòð 78 ïåðåñòàíîâêè, âõîä êîòîðîãî  âë åòñ  âõîäîì êîäèðóåìûõ
äàííûõ ñòîõàñòè÷åñêîãî êîäåðà, áëîê ðåãèñòðîâ 79-1, 79-2,...,79-n ñòîëáöîâ
ìíîãîàëôàâèòíîãî êîäåðà, ïåðâûì âõîäîì ñîåäèíåííûé ñ âûõîäîì âõîäíîãî ðåãèñòðà 78
ïåðåñòàíîâêè, ñõåìó ïîäêëþ÷åíè  ñòîëáöîâ 80, âûõîäàìè ñîåäèíåííóþ ñî âòîðûìè
âõîäàìè áëîêà ðåãèñòðîâ 79-1, 79-2,..., 79-n ñòîëáöîâ ìíîãîàëôàâèòíîãî êîäåðà,
öèêëè÷åñêèé ðåãèñòð 81 ïåðåñòàíîâêè, âûõîäàìè ñîåäèíåííûé ñ ñîîòâåòñòâóþùèìè
âõîäàìè ñõåìû 80 ïîäêëþ÷åíè  ñòîëáöîâ, áëîê êëþ÷åé-èíâåðòîðîâ 82-1, 82-2,..., 82-n,
âûõîäû êîòîðîãî ñîåäèíåíû ñ ñîîòâåòñòâóþùèìè âõîäàìè öèêëè÷åñêîãî ðåãèñòðà 81
ïåðåñòàíîâêè, ðåêóððåíòíûé ðåãèñòð 83, âûõîäàìè ñîåäèíåííûé ñ ñîîòâåòñòâóþùèìè
âõîäàìè áëîêà êëþ÷åé-èíâåðòîðîâ 82-1, 82-2,...,82-n, ñõåìó 84 ôîðìèðîâàíè  ãàììû,
ñóììàòîð ïî mod 2 85, âõîäû êîòîðîãî ñîåäèíåíû ñîîòâåòñòâåííî ñ âûõîäàìè áëîêà
ðåãèñòðîâ 79-1, 79-2,..., 79-n ñòîëáöîâ ìíîãîàëôàâèòíîãî êîäåðà è ñõåìû 84
ôîðìèðîâàíè  ãàììû, à âûõîä - ñ âõîäîì âûõîäíîãî ðåãèñòðà 86 êîäîâîãî áëîêà, âûõîä
êîòîðîãî  âë åòñ  âûõîäîì êîäèðîâàííûõ äàííûõ ñòîõàñòè÷åñêîãî êîäåðà, è áëîê
óïðàâëåíè  87, âûõîäû êîòîðîãî ñîåäèíåíû ñîîòâåòñòâåííî ñ âõîäàìè âõîäíîãî ðåãèñòðà
78 ïåðåñòàíîâêè, ðåêóððåíòíîãî ðåãèñòðà 83, áëîêà êëþ÷åé-èíâåðòîðîâ 82-1,82-2,..., 82-
n, öèêëè÷åñêîãî ðåãèñòðà 81 ïåðåñòàíîâêè, ñõåìû 80 ïîäêëþ÷åíè  ñòîëáöîâ, áëîêà
ðåãèñòðîâ 79-1, 79-2,...,79-n ñòîëáöîâ ìíîãîàëôàâèòíîãî êîäåðà, ñõåìû 84 ôîðìèðîâàíè 
ãàììû, ñóììàòîðà ïî mod 2 85 è âûõîäíîãî ðåãèñòðà 86 êîäîâîãî áëîêà, ïðè ýòîì áëîê
óïðàâëåíè  87, ñ ñîîòâåòñòâóþùèì âõîäîì êîòîðîãî ñîåäèíåí äîïîëíèòåëüíûé âûõîä
ðåêóððåíòíîãî ðåãèñòðà, èìååò äîïîëíèòåëüíûå âõîä è âûõîä äë  ñâ çè ñ äðóãèìè áëîêàìè
óïðàâëåíè  ñèñòåìû êîìïëåêñíîé çàùèòû ðàñïðåäåëåííîé îáðàáîòêè èíôîðìàöèè.

Íà ôèã.10 ïîêàçàíà ñõåìà 84 ôîðìèðîâàíè  ãàììû, âõîä ùà  â ñîñòàâ ñòîõàñòè÷åñêîãî
êîäåðà 15, ñîäåðæàùà  áëîê ðåãèñòðîâ 88-1, 88-2,..., 88-n ñòîëáöîâ òàáëèöû
ôîðìèðîâàíè  ãàììû, ñõåìó 89 ïîäêëþ÷åíè  ñòîëáöîâ, âûõîäàìè ñîåäèíåííóþ ñ âõîäàìè
áëîêà ðåãèñòðîâ 88-1, 88-2,..., 88-n ñòîëáöîâ òàáëèöû ôîðìèðîâàíè  ãàììû, öèêëè÷åñêèé
ðåãèñòð 90 ïåðåñòàíîâêè, âûõîäàìè ñîåäèíåííûé ñ ñîîòâåòñòâóþùèìè âõîäàìè ñõåìû 89
ïîäêëþ÷åíè  ñòîëáöîâ, áëîê êëþ÷åé-èíâåðòîðîâ 91-1, 91-2,..., 91-n, âûõîäû êîòîðîãî
ñîåäèíåíû ñ ñîîòâåòñòâóþùèìè âõîäàìè öèêëè÷åñêîãî ðåãèñòðà 90 ïåðåñòàíîâêè,
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ðåêóððåíòíûé ðåãèñòð 92, âûõîäàìè ñîåäèíåííûé ñ ñîîòâåòñòâóþùèìè âõîäàìè áëîêà
êëþ÷åé-èíâåðòîðîâ 91-1, 91-2,..., 91-n, ðåãèñòð 93 èñõîäíîé ãàììû, ñóììàòîð ïî mod 2
94, êëþ÷ 95, âõîä êîòîðîãî ñîåäèíåí ñ âûõîäîì áëîêà ðåãèñòðîâ 88-1, 88-2,..., 88-n
ñòîëáöîâ òàáëèöû ôîðìèðîâàíè  ãàììû, à ïåðâûé è âòîðîé âûõîäû - ñîîòâåòñòâåííî ñî
âõîäîì ñóììàòîðà ïî mod 2 94 ñõåìû ôîðìèðîâàíè  ãàììû è ñî âõîäîì ñóììàòîðà ïî mod
2 85 ñòîõàñòè÷åñêîãî êîäåðà 15 (ôèã.9), è áëîê óïðàâëåíè  96, âûõîäû êîòîðîãî
ñîåäèíåíû ñîîòâåòñòâåííî ñî âõîäàìè ðåêóððåíòíîãî ðåãèñòðà 92, áëîêà êëþ÷åé-
èíâåðòîðîâ 91-1, 91-2,..., 91-n, öèêëè÷åñêîãî ðåãèñòðà 90 ïåðåñòàíîâêè, ñõåìû
ïîäêëþ÷åíè  ñòîëáöîâ 89, áëîêà ðåãèñòðîâ 88-1, 88-2,..., 88-n ñòîëáöîâ òàáëèöû
ôîðìèðîâàíè  ãàììû, êëþ÷à 95, ñóììàòîðà ïî mod 2 94 è ðåãèñòðà 93 èñõîäíîé ãàììû,
âûõîäîì ñîåäèíåííîãî ñ âõîäîì áëîêà óïðàâëåíè  96, âòîðîé âõîä êîòîðîãî ñîåäèíåí ñ
äîïîëíèòåëüíûì âûõîäîì ðåêóððåíòíîãî ðåãèñòðà, à òðåòèé âõîä êîòîðîãî ñîåäèíåí ñ
ñîîòâåòñòâóþùèì âûõîäîì áëîêà óïðàâëåíè  87 ñòîõàñòè÷åñêîãî êîäåðà 15.

Ñòîõàñòè÷åñêèé äåêîäåð 14 (ôèã.3) âûïîëíåí àíàëîãè÷íî ñòîõàñòè÷åñêîìó êîäåðó 15,
ñõåìà êîòîðîãî ïðåäñòàâëåíà íà ôèã.9. Åäèíñòâåííîå ðàçëè÷èå çàêëþ÷àåòñ  â òîì, ÷òî
íàïðàâëåíèå ïðîõîæäåíè  îáðàáàòûâàåìîãî ñèãíàëà â ñõåìå äåêîäåðà èçìåíåíî íà
îáðàòíîå ïî ñðàâíåíèþ ñî ñõåìîé êîäåðà (ôèã.9). Òàêèì îáðàçîì íà áëîê 86 (âûõîäíîé
ðåãèñòð êîäîâîãî áëîêà íà ôèã.9) â ñõåìå ñòîõàñòè÷åñêîãî äåêîäåðà áóäóò ïîäàâàòüñ 
âõîäíûå äåêîäèðóåìûå äàííûå, à ñ áëîêà 78 (âõîäíîé ðåãèñòð ïåðåñòàíîâêè íà ôèã.9)
áóäóò âûäàâàòüñ  âûõîäíûå äåêîäèðîâàííûå äàííûå.

Íà ôèã.11À, 11Á ïîêàçàíî óñòðîéñòâî ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  (23, 24 íà
ôèã.3, 27, 28 íà ôèã.4), âõîä ùåå â ñîñòàâ ïîëüçîâàòåëüñêèõ óñòðîéñòâ 2 è ñåðâåðîâ 3
ðàñïðåäåëåííîé îáðàáîòêè. Óñòðîéñòâî ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  ñîäåðæèò
ïîñëåäîâàòåëüíî ñîåäèíåííûå âõîäíîé ðåãèñòð 97 êîäîâîãî áëîêà, ïåðâóþ ñòóïåíü 98
ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè , ïåðâûé è âòîðîé ðåãèñòðû 99, 100 ïåðåñòàíîâêè, âòîðóþ
ñòóïåíü 101 ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  è âûõîäíîé ðåãèñòð 102 êîäîâîãî áëîêà.
Ïåðâà  è âòîðà  ñòóïåíè 98, 101 èìåþò èäåíòè÷íóþ ñòðóêòóðó, ïðàêòè÷åñêè ñîâïàäàþùóþ
ñî ñòðóêòóðîé ñòîõàñòè÷åñêîãî êîäåðà 15 (ñì. ýëåìåíòû 79, 80, 81, 82, 83, 84, 85, 87
íà ôèã.9). Ïî ñóùåñòâó ðàçëè÷èå çàêëþ÷àåòñ  âî ââåäåíèè êëþ÷à 103 ìåæäó âûõîäîì
áëîêà ðåãèñòðîâ 79-1, 79-2, 79-n è âõîäîì ñóììàòîðà ïî mod 2 85, ïðè÷åì âûõîä êëþ÷à
103  âë åòñ  âûõîäîì ñîîòâåòñòâóþùåé ñòóïåíè ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè .

Íà ôèã.12 ïîêàçàíû òàáëèöû öåíòðà ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè 
êëþ÷åé.

Ôèã.13 èëëþñòðèðóåò ïðîöåññ ôîðìèðîâàíè  îòêðûòûõ êëþ÷åé äë  ïîëüçîâàòåëåé â
öåíòðå ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé.

Íà ôèã.14 ïîêàçàíû îñíîâíûå ýòàïû ïðîöåäóðû ðàñïðåäåëåíè  êëþ÷åé.
Ðàññìîòðèì áîëåå ïîäðîáíî ðåàëèçàöèþ ïðåäëîæåííîé ñèñòåìû êîìïëåêñíîé çàùèòû

ðàñïðåäåëåííîé îáðàáîòêè èíôîðìàöèè â êîìïüþòåðíûõ ñèñòåìàõ (ôèã.1).
Îñíîâíûìè çàäà÷àìè öåíòðà 1 ñåðòèôèêàöèè ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé

 âë þòñ  ïîäêëþ÷åíèå ïîëüçîâàòåëüñêèõ óñòðîéñòâ 2 ê ñèñòåìå çàùèòû, èõ ñåðòèôèêàöè ,
ôîðìèðîâàíèå è ðàñïðåäåëåíèå çàêðûòûõ è îòêðûòûõ êëþ÷åé ìåæäó ïîëüçîâàòåëüñêèìè
óñòðîéñòâàìè 2 è ñåðâåðàìè 3 ðàñïðåäåëåííîé îáðàáîòêè äàííûõ. Â öåíòðå 1
ñåðòèôèêàöèè ôîðìèðóåòñ  è õðàíèòñ  ãëàâíûé êëþ÷ ñèñòåìû (ìàñòåð-êëþ÷), êîòîðûé
ïðåäñòàâë åò ñîáîé ñëó÷àéíî çàïîëíåííóþ êîäàìè òàáëèöó. Ñòðóêòóðà öåíòðà 1
ñåðòèôèêàöèè ïðåäñòàâëåíà íà ôèã.2. Ñåðòèôèêàöè  ïîëüçîâàòåëüñêèõ óñòðîéñòâ 2 è
ñåðâåðîâ 3 ðàñïðåäåëåííîé îáðàáîòêè äë  ïîäêëþ÷åíè  ê ñèñòåìå çàùèòû ïðîèçâîäèòñ  â
ïîäñèñòåìå 4 ñåðòèôèêàöèè ïîëüçîâàòåëåé. Ôîðìèðîâàíèå òàáëèöû ãëàâíîãî êëþ÷à
ïðîèçâîäèòñ  â ïîäñèñòåìå 5 ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé.

Íà îñíîâå òàáëèöû ãëàâíîãî ñåêðåòíîãî êëþ÷à â ïîäñèñòåìå 5 ôîðìèðîâàíè  òàáëèö
ñåêðåòíûõ êëþ÷åé ïóòåì ñëó÷àéíîé ïåðåñòàíîâêè åå ñòîëáöîâ è ñòðîê ôîðìèðóåòñ 
ìíîæåñòâî ðàçëè÷íûõ òàáëèö íà÷àëüíûõ ñåêðåòíûõ êëþ÷åé äë  ïîëüçîâàòåëåé. Ïðè ýòîì
êàæäîé ïîëó÷åííîé òàáëèöå íà÷àëüíîãî ñåêðåòíîãî êëþ÷à ñòàâèòñ  â ñîîòâåòñòâèå
ïðèìåíåííà  ïåðåñòàíîâêà ñòîëáöîâ è ñòðîê òàáëèöû ãëàâíîãî ñåêðåòíîãî êëþ÷à. Çàòåì â
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ýòîé æå ïîäñèñòåìå 5 äë  êàæäîé òàáëèöû íà÷àëüíîãî ñåêðåòíîãî êëþ÷à ïóòåì ñëó÷àéíûõ
ïåðåñòàíîâîê åå ñòîëáöîâ è ñòðîê ôîðìèðóþòñ  òàáëèöû áàçîâîãî ñåêðåòíîãî êëþ÷à è
âíåøíåãî ñåêðåòíîãî êëþ÷à. Êàæäîé ïîëó÷åííîé òàáëèöå ñòàâ òñ  â ñîîòâåòñòâèå
èñïîëüçîâàííûå ñëó÷àéíûå ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê òàáëèöû íà÷àëüíîãî ñåêðåòíîãî
êëþ÷à. Âñå ýòè ïðîöåäóðû âûïîëí þòñ  ïîä óïðàâëåíèåì èíôîðìàöèîííî-ëîãè÷åñêîé
çàùèùåííîé âû÷èñëèòåëüíîé ñèñòåìû 6, ïðîãðàììû êîòîðîé âûïîëí þòñ  â çàùèùåííîì
âèäå. Ñòðóêòóðà è ðàáîòà èíôîðìàöèîííî-ëîãè÷åñêîé çàùèùåííîé âû÷èñëèòåëüíîé
ñèñòåìû 6 îïèñàíû â ïàòåíòå ÐÔ ¹2137185 îò 09.01.98.

Ïîëó÷åííûå òàáëèöû íà÷àëüíîãî êëþ÷à è ñëó÷àéíûå ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê äë 
ôîðìèðîâàíè  òàáëèö áàçîâîãî ñåêðåòíîãî êëþ÷à è âíåøíåãî ñåêðåòíîãî êëþ÷à ïîñòóïàþò
â ïîäñèñòåìó 7 ôîðìèðîâàíè  íîñèòåëåé äë  ñåðòèôèöèðîâàííûõ ïîëüçîâàòåëåé. Â ýòîé
ïîäñèñòåìå ïðîèñõîäèò ôîðìèðîâàíèå íîñèòåëåé äàííûõ è âûäà÷à èõ ïîëüçîâàòåë ì,
ïðîøåäøèì ñåðòèôèêàöèþ äë  ïîäêëþ÷åíè  ê ñèñòåìå çàùèòû ðàñïðåäåëåííîé îáðàáîòêè
èíôîðìàöèè â êîìïüþòåðíûõ ñèñòåìàõ.

Êëþ÷åâûå ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê, êîòîðûå ïðèìåí þòñ  ïðè ôîðìèðîâàíèè
êàæäîé òàáëèöû íà÷àëüíîãî êëþ÷à, çàïîìèíàþòñ  â òàáëèöå ðàñïðåäåëåíè  êëþ÷åé äë 
ïîëüçîâàòåëåé (ôèã.12). Êðîìå ýòîãî â òàáëèöó çàïèñûâàþòñ  ïîëó÷åííûå îò äàò÷èêà
ñëó÷àéíûõ ÷èñåë â ïîäñèñòåìå 9 àóòåíòèôèêàöèè è ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè
ïîëüçîâàòåë  çíà÷åíè  PIN-êîäà è ïàðîë . Ïî êîìáèíàöèè ïàðîë  è PIN-êîäà âû÷èñë åòñ 
çíà÷åíèå åãî õýø-ôóíêöèè, ïîð äîê ðåàëèçàöèè êîòîðîé îïèñàí íèæå. Ïðè ñåðòèôèêàöèè
ïîëüçîâàòåë  â òàáëèöó òàêæå çàíîñ òñ  åãî ïàñïîðòíûå äàííûå. Ïîñëå ýòîãî äë  êàæäîãî
ïîëüçîâàòåë  â ïîäñèñòåìå 7 ôîðìèðîâàíè  íîñèòåëåé äë  ñåðòèôèêàöèîííûõ
ïîëüçîâàòåëåé ôîðìèðóåòñ  íîñèòåëü äàííûõ - ñìàðò-êàðòà, êîïè  êîòîðîé õðàíèòñ  â
öåíòðå ñåðòèôèêàöèè. Îíà ñîäåðæèò ïîëíóþ òàáëèöó íà÷àëüíîãî êëþ÷à, à òàêæå íàáîð
ñåêðåòíûõ êëþ÷åé-ïåðåñòàíîâîê äë  òàáëèö áàçîâîãî è âíåøíåãî êëþ÷åé ïîëüçîâàòåë .
Êðîìå ýòîãî â ñìàðò-êàðòó çàïèñûâàåòñ  PIN-êîä è çíà÷åíèå õýø-ôóíêöèè ïàðîë  äàííîãî
ïîëüçîâàòåë  (ôèã.12). Ïîëó÷åííà  ñìàðò-êàðòà âûäàåòñ  ïîëüçîâàòåëþ äë  ââîäà â åãî
êîìïüþòåð (ïîëüçîâàòåëüñêîå óñòðîéñòâî 2 èëè ñåðâåð 3 ðàñïðåäåëåííîé îáðàáîòêè).

Äë  ôîðìèðîâàíè  ñèñòåìû êëþ÷åé ïîëüçîâàòåëü ââîäèò â êîìïüþòåð èíôîðìàöèþ ñî
ñìàðò-êàðòû, ïîëó÷åííîé â öåíòðå 1 ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè 
êëþ÷åé. Ïîñëå ýòîãî â êîìïüþòåðå ïðîèçâîäèòñ  ôîðìèðîâàíèå òàáëèöû áàçîâîãî êëþ÷à
íà îñíîâå óêàçàííûõ â ñìàðò-êàðòå êëþ÷åé-ïåðåñòàíîâîê ñòîëáöîâ è ñòðîê. Çàòåì ñ
èñïîëüçîâàíèåì ñîîòâåòñòâóþùèõ ïåðåñòàíîâîê ôîðìèðóåòñ  òàáëèöà âíåøíåãî êëþ÷à è
êîäîâà  òàáëèöà çàùèùåííîãî àðèôìåòè÷åñêîãî ïðîöåññîðà 10. Ñòðóêòóðà è
ôóíêöèîíèðîâàíèå çàùèùåííîãî àðèôìåòè÷åñêîãî ïðîöåññîðà 10 îïèñàíû â ðàáîòå:
Íàñûïíûé Â.Â. «Çàùèòà àðèôìåòè÷åñêèõ âû÷èñëåíèé â êîìïüþòåðíûõ ñèñòåìàõ», Ìèð ÏÊ,
1999, ¹4, ñ. 73-74. Ïðè ýòîì â ïîëüçîâàòåëüñêîì óñòðîéñòâå 2 è ñåðâåðå 3
ðàñïðåäåëåííîé îáðàáîòêè ïðèìåí þòñ  ïîäñèñòåìà 13, 25 ôîðìèðîâàíè  òàáëèö
ñåêðåòíûõ êëþ÷åé è áëîê óïðàâëåíè  21, 30 çàùèùåííîé îáðàáîòêîé, à òàêæå
èíôîðìàöèîííî-ëîãè÷åñêà  çàùèùåííà  âû÷èñëèòåëüíà  ñèñòåìà 20, 35 (ôèã.3, 4).

Â ðåçóëüòàòå íà ýêðàí ìîíèòîðà âûäàåòñ  ñîîáùåíèå «Ââåäèòå ñâîé ëè÷íûé ïàðîëü».
Ïîñëå ââîäà ïàðîë  ïîëüçîâàòåë  â ïîäñèñòåìó 16 çàùèùåííîãî äîñòóïà â ïîäñèñòåìå 18
àóòåíòèôèêàöèè è ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè ñ èñïîëüçîâàíèåì òàáëèöû áàçîâîãî
êëþ÷à è çàùèùåííîãî àðèôìåòè÷åñêîãî ïðîöåññîðà 19 âû÷èñë åòñ  çíà÷åíèå õýø-ôóíêöèè
ïàðîë , êîòîðîå ñðàâíèâàåòñ  ñ àíàëîãè÷íûì çíà÷åíèåì, ââåäåííûì ñî ñìàðò-êàðòû. Ïðè
ñîâïàäåíèè ñðàâíèâàåìûõ çíà÷åíèé àêòèâèçèðóåòñ  áëîê óïðàâëåíè  21 çàùèùåííîé
îáðàáîòêîé, è ïîëüçîâàòåëü ïîëó÷àåò äîñòóï ê åãî ôóíêöè ì. Åñëè ïîñëå m-êðàòíîãî
ââîäà ïàðîë  çíà÷åíèå åãî õýø-ôóíêöèè íå ñîâïàäåò ñî çíà÷åíèåì, ââåäåííûì ñî ñìàðò-
êàðòû, ñèñòåìà çàùèòû áëîêèðóåòñ , ñìàðò-êàðòà àííóëèðóåòñ . Äë  ïîëó÷åíè  íîâîé
ñìàðò-êàðòû ïîëüçîâàòåëü äîëæåí îáðàòèòüñ  â öåíòð 1 ñåðòèôèêàöèè, ôîðìèðîâàíè  è
ðàñïðåäåëåíè  êëþ÷åé.

Ïðè ïîëó÷åíèè äîñòóïà ê ôóíêöè ì ñèñòåìû çàùèòû ïî êîìàíäå ïîëüçîâàòåë  â
ïîëüçîâàòåëüñêîì óñòðîéñòâå 2 íà îñíîâå òàáëèöû íà÷àëüíîãî êëþ÷à è ñåêðåòíûõ
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ïåðåñòàíîâîê, ââåäåííûõ ñî ñìàðò-êàðòû, ïðîèçâîäèòñ  ôîðìèðîâàíèå òàáëèö áàçîâîãî
ñåêðåòíîãî êëþ÷à, à çàòåì òàáëèöû âíåøíåãî ñåêðåòíîãî êëþ÷à. Ïîëó÷åííûå òàáëèöû
áàçîâîãî ñåêðåòíîãî êëþ÷à ïîäâåðãàþò ñëó÷àéíûì ïåðåñòàíîâêàì ñòîëáöîâ è ñòðîê äë 
ôîðìèðîâàíè  òàáëèöû âíóòðåííåãî ñåêðåòíîãî êëþ÷à. Çàòåì êîïèè ïîëó÷åííîé òàáëèöû
âíóòðåííåãî ñåêðåòíîãî êëþ÷à çàïèñûâàþòñ  âî âíóòðåííèé ñòîõàñòè÷åñêèé êîäåð 15,
âíóòðåííèé ñòîõàñòè÷åñêèé äåêîäåð 14, à òàêæå â ïðèåìîïåðåäàþùèé áëîê 22,
âêëþ÷àþùèé â ñåá  ïåðâîå è âòîðîå óñòðîéñòâà 23, 24 ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè 
èíôîðìàöèè â ïîëüçîâàòåëüñêîì óñòðîéñòâå 2. Îïèñàííûå ïðîöåäóðû ðåàëèçóþòñ  ïóòåì
âûïîëíåíè  çàùèùåííûõ ïðîãðàìì â èíôîðìàöèîííî-ëîãè÷åñêîé çàùèùåííîé
âû÷èñëèòåëüíîé ñèñòåìå 20 ïî êîìàíäàì áëîêà óïðàâëåíè  21, 30 çàùèùåííîé
îáðàáîòêîé. Ïîñëå ýòîãî áëîê 21 óïðàâëåíè  çàùèùåííîé îáðàáîòêîé ïðîèçâîäèò
íàñòðîéêó âíóòðåííåãî ñòîõàñòè÷åñêîãî êîäåðà 15, âíóòðåííåãî ñòîõàñòè÷åñêîãî äåêîäåðà
14 è îáåñïå÷èâàåò ãîòîâíîñòü âíóòðèêîìïüþòåðíîé çàùèùåííîé ïåðåäà÷è è îáðàáîòêè
èíôîðìàöèè â ïîëüçîâàòåëüñêîì óñòðîéñòâå 2.

Òàêèå æå ïðîöåäóðû ïî ââîäó èíôîðìàöèè ñî ñìàðò-êàðòû ñ èñïîëüçîâàíèåì
ïîäñèñòåìû 31 çàùèùåííîãî äîñòóïà, âêëþ÷àþùåé ïîäñèñòåìó 32 ââîäà èíôîðìàöèè ñ
íîñèòåë  äàííûõ è ïîäñèñòåìó 33 àóòåíòèôèêàöèè è ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè,
âûïîëí þòñ  â ñåðâåðå 3 ðàñïðåäåëåííîé îáðàáîòêè. Ïîñëå àóòåíòèôèêàöèè ïîëüçîâàòåë 
ïðîèçâîäèòñ  çàïóñê áëîêà óïðàâëåíè  30 çàùèùåííîé îáðàáîòêîé, ïî êîìàíäå êîòîðîãî â
ïîäñèñòåìå 25 ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé ïðîèñõîäèò ôîðìèðîâàíèå òàáëèö
âíåøíåãî ñåêðåòíîãî êëþ÷à è áàçîâîãî ñåêðåòíîãî êëþ÷à. Ïðè ýòîì íà îñíîâå òàáëèöû
íà÷àëüíîãî ñåêðåòíîãî êëþ÷à è ñåêðåòíûõ ïåðåñòàíîâîê, ââåäåííûõ ñî ñìàðò-êàðòû,
ïðîèçâîäèòñ  ñíà÷àëà ôîðìèðîâàíèå òàáëèö áàçîâîãî ñåêðåòíîãî êëþ÷à, à çàòåì òàáëèöû
âíåøíåãî ñåêðåòíîãî êëþ÷à. Ïîëó÷åííûå òàáëèöû áàçîâîãî ñåêðåòíîãî êëþ÷à ïîäâåðãàþòñ 
ñëó÷àéíûì ïåðåñòàíîâêàì ñòîëáöîâ è ñòðîê äë  ôîðìèðîâàíè  òàáëèöû âíóòðåííåãî
ñåêðåòíîãî êëþ÷à. Çàòåì êîïèè ïîëó÷åííîé òàáëèöû âíóòðåííåãî ñåêðåòíîãî êëþ÷à
çàïèñûâàþòñ  âî âíóòðåííåå óñòðîéñòâî 29 ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè 
èíôîðìàöèè, à òàêæå â óñòðîéñòâà 27, 28 ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  èíôîðìàöèè
ïðèåìîïåðåäàþùåãî áëîêà 26 ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè . Îïèñàííûå ïðîöåäóðû
ðåàëèçóþòñ  ïóòåì âûïîëíåíè  çàùèùåííûõ ïðîãðàìì â èíôîðìàöèîííî-ëîãè÷åñêîé
çàùèùåííîé âû÷èñëèòåëüíîé ñèñòåìå 35 ïî êîìàíäàì áëîêà óïðàâëåíè  30 çàùèùåííîé
îáðàáîòêîé. Ïîñëå ýòîãî ïî êîìàíäàì áëîêà óïðàâëåíè  30 çàùèùåííîé îáðàáîòêîé,
ïîäêëþ÷åííîãî ê èíôîðìàöèîííî-ëîãè÷åñêîé çàùèùåííîé âû÷èñëèòåëüíîé ñèñòåìå 35,
ïðîèñõîäèò øèôðîâàíèå òàáëèöû 35 àäðåñîâ ýëåêòðîííîé ïî÷òû, çàùèùåííûõ òàáëèö
äàííûõ 39 è çàùèùåííûõ ìàññèâîâ Web-ñòðàíèö 38. Ïðè ýòîì ïî êîìàíäå áëîêà
óïðàâëåíè  36 çàùèùåííîé îáðàáîòêîé âíóòðåííåå óñòðîéñòâî 29 ñòîõàñòè÷åñêîãî
ïåðåêîäèðîâàíè  ïåðåâîäèòñ  â ðåæèì âíóòðåííåãî ñòîõàñòè÷åñêîãî êîäåðà, ñ êîòîðûì
ñîãëàñóåòñ  èíòåðôåéñ çàùèùåííîãî àðèôìåòè÷åñêîãî ïðîöåññîðà 34.

Ïîñëå çàâåðøåíè  îïèñàííîãî ïðîöåññà ôîðìèðîâàíè  êëþ÷åâûõ òàáëèö ïîëüçîâàòåëü
ìîæåò îáðàòèòüñ  ñ çàïðîñîì ê öåíòðó 1 ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè 
êëþ÷åé äë  îðãàíèçàöèè çàêðûòîé ñâ çè ñ òðåáóåìûì ñåðâåðîì 3 ðàñïðåäåëåííîé
îáðàáîòêè (äðóãèì ïîëüçîâàòåëåì). Ýòîìó äîëæíà ïðåäøåñòâîâàòü äîãîâîðåííîñòü îá
îðãàíèçàöèè òàêîé ñâ çè, ïîëó÷åííà  ïî îòêðûòîé ñâ çè. Ïî äàííîìó çàïðîñó öåíòð 1
ñåðòèôèêàöèè îáåñïå÷èâàåò ôîðìèðîâàíèå è ðàñïðåäåëåíèå îòêðûòûõ êëþ÷åé ìåæäó
ïîëüçîâàòåë ìè äë  îáåñïå÷åíè  çàêðûòîé ñâ çè. Ñòðóêòóðà ýòîãî ïðîöåññà ïîêàçàíà íà
ôèã.14.

Ðàññìîòðèì ôóíêöèè öåíòðà 1 ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé,
ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 (ïîëüçîâàòåëü À) è ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè
(ïîëüçîâàòåëü Â) ïðè îðãàíèçàöèè ïðîöåññà çàêðûòîé ñâ çè.

Ôóíêöèè öåíòðà ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé:
1) ïðîâåðêà ïîëíîìî÷èé ïîëüçîâàòåëåé À è Â íà óñòàíîâëåíèå çàêðûòîé ñâ çè;
2) ôîðìèðîâàíèå îòêðûòîãî êëþ÷à äë  ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2;
3) ôîðìèðîâàíèå îòêðûòîãî êëþ÷à äë  ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè;
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4) âûäà÷à îòêðûòûõ êëþ÷åé ïî ñåòè ñâ çè â ïîëüçîâàòåëüñêîå óñòðîéñòâî 2 è ñåðâåð 3
ðàñïðåäåëåííîé îáðàáîòêè äë  óñòàíîâëåíè  ñèììåòðè÷íîé çàêðûòîé ñâ çè;

5) ïîñëå çàâåðøåíè  ñåàíñà ñâ çè âûäà÷à íîâûõ îòêðûòûõ êëþ÷åé äë  ïðèâåäåíè 
ñèñòåìû ñâ çè â àñèììåòðè÷íûé ðåæèì.

Ôóíêöèè ïîëüçîâàòåëåé À (Â):
1) ïîëó÷åíèå îòêðûòîãî êëþ÷à-ïåðåñòàíîâêè;
2) ìîäèôèêàöè  òàáëèöû âíåøíåãî êëþ÷à äë  ðåàëèçàöèè ñèììåòðè÷íîé çàêðûòîé

ñâ çè;
3) ôîðìèðîâàíèå òàáëèöû äë  óñòðîéñòâà 23, 24 (27, 28) ñòîõàñòè÷åñêîãî

ïåðåêîäèðîâàíè  èíôîðìàöèè ïðèåìîïåðåäàþùåãî áëîêà 22 (26) ñòîõàñòè÷åñêîãî
ïðåîáðàçîâàíè ;

4) ôîðìèðîâàíèå òàáëèöû äë  ñõåìû ôîðìèðîâàíè  ãàììû óñòðîéñòâ ñòîõàñòè÷åñêîãî
ïåðåêîäèðîâàíè  23, 24 (27, 28);

5) íà÷àëî ïåðåäà÷è èíôîðìàöèè â çàêðûòîì ðåæèìå.
Ïðîâåðêà ïîëíîìî÷èé ïîëüçîâàòåëåé ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 è ñåðâåðà 3

ðàñïðåäåëåííîé îáðàáîòêè íà óñòàíîâëåíèå îòêðûòîé ñâ çè ïðîâîäèòñ  â ïîäñèñòåìå 4
ñåðòèôèêàöèè ïîëüçîâàòåëåé (ôèã.2.) ïî ñïåöèàëüíûì òàáëèöàì, îïðåäåë þùèì ñõåìó
ðàçðåøåííûõ èíôîðìàöèîííûõ âçàèìîäåéñòâèé ïîëüçîâàòåëåé ñèñòåìû â çàêðûòîì
ðåæèìå. Åñëè ïîëíîìî÷è  ïîëüçîâàòåëåé íà ñîñòàâëåíèå çàêðûòîé ñâ çè ïîäòâåðæäàþòñ ,
òî â öåíòðå ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé ïðîèçâîäèòñ 
àâòîìàòè÷åñêîå ôîðìèðîâàíèå îòêðûòûõ êëþ÷åé äë  ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 è
ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè 3.

Ôîðìèðîâàíèå îòêðûòûõ êëþ÷åé îñíîâàíî íà ïðèìåíåíèè îäíîíàïðàâëåííîé ôóíêöèè,
èñïîëüçóþùåé îòíîñèòåëüíûå ïåðåñòàíîâêè íà äîñòàòî÷íî äëèííûõ êîìáèíàöè õ
ñëó÷àéíûõ ñèìâîëîâ (äëèíà n >100). Êàê áûëî îòìå÷åíî âûøå, â öåíòðå 1 ñåðòèôèêàöèè,
ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé õðàí òñ  âñå êëþ÷è-ïåðåñòàíîâêè ñòîëáöîâ è
ñòðîê, ïîçâîë þùèå èç òàáëèöû ãëàâíîãî êëþ÷à ñôîðìèðîâàòü äë  êàæäîãî ïîëüçîâàòåë 
òàáëèöû íà÷àëüíîãî, áàçîâîãî è âíåøíåãî ñåêðåòíûõ êëþ÷åé. Ïîñëå çàãðóçêè ñèñòåìû âñå
ýòè òàáëèöû, âêëþ÷à  òàáëèöó âíåøíèõ ñåêðåòíûõ êëþ÷åé, äë  ðàçíûõ ïîëüçîâàòåëåé
áóäóò àñèììåòðè÷íû. Äë  òîãî, ÷òîáû îðãàíèçîâàòü çàêðûòóþ ñâ çü ìåæäó ïîëüçîâàòåë ìè
À è Â, íåîáõîäèìî ïðèâåñòè èõ òàáëèöû âíåøíèõ ñåêðåòíûõ êëþ÷åé â èäåíòè÷íîå
ñîñòî íèå. Ýòî îáåñïå÷èâàåòñ  áëàãîäàð  íàëè÷èþ â öåíòðå 1 ñåðòèôèêàöèè âñåõ
óêàçàííûõ âûøå ôóíêöèîíàëüíî ñâ çàííûõ ñåêðåòíûõ ïåðåñòàíîâîê òàáëèö (íà÷àëüíîãî,
áàçîâîãî è âíåøíåãî ñåêðåòíûõ êëþ÷åé).

Â ïîäñèñòåìå 8 ôîðìèðîâàíè  îòêðûòûõ êëþ÷åé (ôèã.2) ñ ïîìîùüþ ëîãè÷åñêîãî âûâîäà
íà ïîñëåäîâàòåëüíîñòè òðàíçèòèâíîé ñâ çè ìåæäó ñòðîêàìè òàáëèö ñåêðåòíûõ
ïåðåñòàíîâîê îïðåäåë þòñ  îòíîñèòåëüíûå ïåðåñòàíîâêè äë  ïîëüçîâàòåëåé À è Â,
êîòîðûå ïîçâîë þò ïðèâåñòè òàáëèöû âíåøíèõ ñåêðåòíûõ êëþ÷åé â ñèììåòðè÷íîå
ñîñòî íèå. Óêàçàííûå îòíîñèòåëüíûå ïåðåñòàíîâêè  âë þòñ  îòêðûòûìè êëþ÷àìè. Íà èõ
îñíîâå ïîëüçîâàòåëè À è Â ìîãóò ïåðåâåñòè òàáëèöû âíåøíèõ ñåêðåòíûõ êëþ÷åé â
èäåíòè÷íîå ñîñòî íèå äë  îðãàíèçàöèè ñèììåòðè÷íîé çàêðûòîé ñâ çè. Ñ ýòîé öåëüþ â
ïîäñèñòåìó 8 ôîðìèðîâàíè  îòêðûòûõ êëþ÷åé (ôèã.2) èç ïîäñèñòåìû 5 ôîðìèðîâàíè 
òàáëèö ñåêðåòíûõ êëþ÷åé ÷åðåç èíôîðìàöèîííî-ëîãè÷åñêóþ çàùèùåííóþ âû÷èñëèòåëüíóþ
ñèñòåìó 6 ïåðåäàþòñ  äàííûå òàáëèö ñåêðåòíûõ ïåðåñòàíîâîê ñòîëáöîâ è ñòðîê òàáëèö
ñåêðåòíûõ êëþ÷åé (íà÷àëüíîãî, áàçîâîãî è âíåøíåãî). Çàòåì íà îñíîâå ýòèõ òàáëèö
ôîðìèðóþòñ  ïîñëåäîâàòåëüíîñòè òðàíçèòèâíîé ñâ çè ìåæäó ñòðîêàìè òàáëèö ñåêðåòíûõ
ïåðåñòàíîâîê. Äàëåå ñ èñïîëüçîâàíèåì ëîãè÷åñêîãî âûâîäà íà ïîñëåäîâàòåëüíîñòè
òðàíçèòèâíîé çàâèñèìîñòè îïðåäåë þòñ  òàáëèöû îòíîñèòåëüíîé íåñåêðåòíîé
ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê òàáëèöû âíåøíåãî ñåêðåòíîãî êëþ÷à îòäåëüíî äë 
ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 è ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè. Ïîëó÷åííûå
òàáëèöû  âë þòñ  îòêðûòûìè êëþ÷àìè, îáåñïå÷èâàþùèìè ïåðåâîä òàáëèö âíåøíèõ
ñåêðåòíûõ êëþ÷åé ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 è ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè
â ñèììåòðè÷íîå ñîñòî íèå. Ïîëó÷åííûå îòêðûòûå êëþ÷è ïîñòóïàþò â ïîäñèñòåìó 11
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ðàñïðåäåëåíè  êëþ÷åé è äîâîä òñ  ïî êîìïüþòåðíîé ñèñòåìå äî ñîîòâåòñòâóþùèõ
ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 è ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè.

Ïðè ýòîì ôóíêöè  ôîðìèðîâàíè  îòêðûòûõ êëþ÷åé ñ èñïîëüçîâàíèåì îòíîñèòåëüíîé
ïåðåñòàíîâêè  âë åòñ  îäíîíàïðàâëåííîé äë  ëþáîãî ïîëüçîâàòåë  ñèñòåìû. Ýòî
îáóñëîâëåíî òåì, ÷òî â öåíòðå 1 ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé,
èìå  ïîëíóþ ôóíêöèîíàëüíóþ ñõåìó ìåæäó êëþ÷àìè-ïåðåñòàíîâêàìè, ìîæíî ëåãêî
âû÷èñëèòü ôóíêöèþ y=f(x). Çäåñü x - çíà÷åíèå íà÷àëüíîãî, áàçîâîãî èëè âíåøíåãî
ñåêðåòíîãî êëþ÷à, f - ôóíêöèîíàëüíûå ñâ çè ìåæäó íèìè, çàäàííûå ñåêðåòíûìè
ïåðåñòàíîâêàìè, y - îòíîñèòåëüíà  íåñåêðåòíà  ïåðåñòàíîâêà. Îäíàêî ïî èçâåñòíîìó
çíà÷åíèþ y, íå çíà  âñåé ñõåìû ôóíêöèîíàëüíûõ ñâ çåé ìåæäó òàáëèöàìè, íåëüç 
âîññòàíîâèòü ñåêðåòíûå ïåðåñòàíîâêè, èñõîäíóþ òàáëèöó íà÷àëüíîãî, áàçîâîãî èëè
âíåøíåãî ñåêðåòíîãî êëþ÷à. Ïîñêîëüêó ñîîòâåòñòâóþùèå òàáëèöû ñåêðåòíûõ ïåðåñòàíîâîê
èíäèâèäóàëüíû äë  êàæäîãî ïîëüçîâàòåë , òî íèêòî êðîìå íåãî íå ñìîæåò ïîñòðîèòü íîâóþ
ñèììåòðè÷íóþ òàáëèöó âíåøíåãî ñåêðåòíîãî êëþ÷à ïðè îðãàíèçàöèè çàêðûòîé ñâ çè ñ
çàäàííûì àáîíåíòîì ïî ïîëó÷åííîìó îòêðûòîìó êëþ÷ó. Òåì áîëåå íèêòî íå ñìîæåò
âû÷èñëèòü ïî ñôîðìèðîâàííîìó êëþ÷ó èñõîäíûå çíà÷åíè  òàáëèö íà÷àëüíîãî, áàçîâîãî
èëè âíåøíåãî ñåêðåòíûõ êëþ÷åé äàííîãî ïîëüçîâàòåë . Ýòî îáóñëîâëåíî òåì, ÷òî
îïðåäåëåíèå óêàçàííûõ ïåðåñòàíîâîê è òàáëèö ñâ çàíî ñ ïîëíûì ïåðåáîðîì âñåõ
âîçìîæíûõ êîìáèíàöèé íà ìíîæåñòâå V=n! (äë  n=100, íàïðèìåð, V>10100, ÷òî
ïðàêòè÷åñêè íåðåàëèçóåìî). Ïîýòîìó ôóíêöè  y=f(x)  âë åòñ  îäíîñòîðîííåé äë  âñåõ
îñòàëüíûõ ïîëüçîâàòåëåé ñèñòåìû. Ïðè ýòîì äàæå ïîëüçîâàòåëü Â, ñ êîòîðûì
âçàèìîäåéñòâóåò ïîëüçîâàòåëü À, èìåþùèé ïîñëå îáðàáîòêè îòêðûòîãî êëþ÷à èäåíòè÷íûé
ñåàíñîâûé âíåøíèé ñåêðåòíûé êëþ÷, íå ñìîæåò âñêðûòü áàçîâûé è íà÷àëüíûé ñåêðåòíûå
êëþ÷è ïîëüçîâàòåë  À ïóòåì îáðàòíîé ïåðåñòàíîâêè.

Íà îñíîâå ïîëó÷åííûõ îòêðûòûõ êëþ÷åé â ïîäñèñòåìå 13 è 25 ôîðìèðîâàíè  òàáëèö
ñåêðåòíûõ êëþ÷åé ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 è ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè
ñîçäàþò òàáëèöû ñèììåòðè÷íûõ âíåøíèõ ñåêðåòíûõ êëþ÷åé. Ýòè òàáëèöû çàïèñûâàþòñ  â
óñòðîéñòâà 23, 24 (27, 28) ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  èíôîðìàöèè
ïðèåìîïåðåäàþùåãî áëîêà 22 (26) ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  ïîëüçîâàòåëüñêîãî
óñòðîéñòâà 2 (ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè), îáåñïå÷èâà  òåì ñàìûì
óñòàíîâëåíèå çàêðûòîé ñèììåòðè÷íîé ñâ çè ìåæäó íèìè. Ïðè ýòîì â óñòðîéñòâàõ
ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  èíôîðìàöèè 23, 24 (27, 28) ïðîèñõîäèò íåîáõîäèìîå
ñîãëàñîâàíèå òàáëèö âíåøíèõ è âíóòðåííèõ êîäîâ, îáåñïå÷èâàþùèõ çàìêíóòûé êîíòóð
ïåðåäà÷è è îáðàáîòêè çàùèùåííîé èíôîðìàöèè ìåæäó ïîëüçîâàòåëüñêèì óñòðîéñòâîì 2 è
ñåðâåðîì 3 ðàñïðåäåëåííîé îáðàáîòêè. Ýòîò êîíòóð ïðîõîäèò îò âíóòðåííåãî
ñòîõàñòè÷åñêîãî êîäåðà 15 ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 äî âíóòðåííåãî óñòðîéñòâà
ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  èíôîðìàöèè 29 ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè,
ïîäêëþ÷åííîãî ê èíôîðìàöèîííî-ëîãè÷åñêîé çàùèùåííîé âû÷èñëèòåëüíîé ñèñòåìå 35 è
îáðàòíî ÷åðåç âíóòðåííåå óñòðîéñòâî ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  èíôîðìàöèè 29 ê
âíóòðåííåìó ñòîõàñòè÷åñêîìó äåêîäåðó 14 ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2. Ïðè ýòîì â
ïðîöåññå ïåðåäà÷è íà îñíîâå ñòîõàñòè÷åñêîãî âûáîðà ñëó÷àéíûõ ýëåìåíòîâ òàáëèö
âíóòðåííåãî è âíåøíåãî ñåêðåòíûõ êëþ÷åé ðåàëèçóåòñ  ðåæèì îäíîðàçîâîãî êëþ÷à,
îáåñïå÷èâà  òðåáóåìûé ãàðàíòèðîâàííûé óðîâåíü çàùèòû èíôîðìàöèè.

Ïîñëå çàâåðøåíè  ñåàíñà çàêðûòîé ñâ çè öåíòð ñåðòèôèêàöèè ïîñûëàåò ïîëüçîâàòåë ì
À è Â îòêðûòûå êëþ÷è-ïåðåñòàíîâêè äë  ãåíåðàöèè àñèììåòðè÷íûõ òàáëèö èñõîäíûõ
âíåøíèõ ñåêðåòíûõ êëþ÷åé.

Òàêèì îáðàçîì, èñõîä  èç ðàçíîîáðàçè  ôóíêöèé çàùèòû èíôîðìàöèè (ïåðåäà÷à è
îáðàáîòêà) ñèñòåìà êëþ÷åé  âë åòñ  äâóõóðîâíåâîé. Ïåðâûé óðîâåíü - ýòî òàáëèöû
íà÷àëüíîãî, áàçîâîãî è âíåøíåãî ñåêðåòíûõ êëþ÷åé. Ýòè òàáëèöû ïîëüçîâàòåëü ââîäèò â
ïîëüçîâàòåëüñêîå óñòðîéñòâî 2, ñåðâåð 3 ðàñïðåäåëåííîé îáðàáîòêè ñ èñïîëüçîâàíèåì
ïîëó÷åííîãî â öåíòðå 1 ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé íîñèòåë 
äàííûõ. Óêàçàííûå òàáëèöû ñåêðåòíûõ êëþ÷åé íåïðåðûâíî (ïåðèîäè÷åñêè) îáíîâë þòñ  ñ
ïîìîùüþ îòêðûòûõ êëþ÷åé, ôîðìèðóåìûõ öåíòðîì ñåðòèôèêàöèè, ôîðìèðîâàíè  è
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ðàñïðåäåëåíè  êëþ÷åé. Ïðè ýòîì â ïðîöåññå ïåðåäà÷è èíôîðìàöèè ìåæäó
ïîëüçîâàòåë ìè À è Â ðåàëèçóåòñ  ñèñòåìíà  ôóíêöè  ïåðèîäè÷åñêîé ìîäèôèêàöèè
òàáëèö ñåêðåòíûõ âíåøíèõ êëþ÷åé, èñïîëüçóåìûõ â ñòîõàñòè÷åñêîì êîäåðå 14 è â ñõåìå 84
ôîðìèðîâàíè  ãàììû. Ýòà ôóíêöè  âûïîëí åòñ  ñ èñïîëüçîâàíèåì îòêðûòûõ  êëþ÷åé,
ôîðìèðóåìûõ  â ïîëüçîâàòåëüñêîì óñòðîéñòâå 2 è ñåðâåðå 3 ðàñïðåäåëåííîé îáðàáîòêè
(ïîëüçîâàòåëè À è Â), êîòîðûå ó÷àñòâóþò â îáìåíå çàêðûòîé èíôîðìàöèåé. Â ïðîöåññå
îáìåíà çàêðûòîé èíôîðìàöèåé óêàçàííà  ñèñòåìíà  ôóíêöè   âë åòñ  ïî ñóùåñòâó îäíîé
èç áàçîâûõ ïðîöåäóð îáåñïå÷åíè  åãî íàäåæíîñòè è çàùèùåííîñòè. Ïðè ýòîì âûáîð
ïåðèîäà ìîäèôèêàöèè òàáëèö ñåêðåòíûõ âíåøíèõ êëþ÷åé â çíà÷èòåëüíîé ñòåïåíè âëè åò
íà óðîâåíü çàùèùåííîñòè èíôîðìàöèè.

Âòîðîé óðîâåíü ñèñòåìû êëþ÷åé ïðåäñòàâë þò ñòîõàñòè÷åñêèå îäíîðàçîâûå êëþ÷è. Îíè
ôîðìèðóþòñ  íà îñíîâå òàáëèö âíåøíåãî ñåêðåòíîãî êëþ÷à, èñïîëüçóåìûõ â
ñòîõàñòè÷åñêîì êîäåðà 14 è ñõåìå 84 ôîðìèðîâàíè  ãàììû, ïóòåì ñòîõàñòè÷åñêîãî âûáîðà
óíèêàëüíûõ êîìáèíàöèé ñëó÷àéíûõ ýëåìåíòîâ óêàçàííûõ òàáëèö. Ýòîìó óðîâíþ
ñîîòâåòñòâóþò ëîêàëüíûå ôóíêöèè ñòîõàñòè÷åñêîãî êîäèðîâàíè  è ãàììèðîâàíè ,
ðåàëèçóåìûå ñ èñïîëüçîâàíèåì ñòîõàñòè÷åñêèõ îäíîðàçîâûõ êëþ÷åé.

Â îáùåì ñëó÷àå íàäåæíîñòü è çàùèùåííîñòü ïðîöåññà ñòîõàñòè÷åñêîãî êîäèðîâàíè 
èíôîðìàöèè ïðè åå ïåðåäà÷å çàâèñèò êàê îò ïåðèîäè÷íîñòè ðåàëèçàöèè ñèñòåìíîé
ôóíêöèè ìîäèôèêàöèè òàáëèö ñåêðåòíûõ âíåøíèõ êëþ÷åé, òàê è îò ýôôåêòèâíîñòè
ñòîõàñòè÷åñêèõ îäíîðàçîâûõ êëþ÷åé ñòîõàñòè÷åñêîãî êîäåðà 14 è ñõåìû 84 ôîðìèðîâàíè 
ãàììû.

Â áëîêå óïðàâëåíè  30 çàùèùåííîé îáðàáîòêîé ïî ôîðìàòó ïðèí òîãî ñîîáùåíè 
îïðåäåë þò òèï îáðàáîòêè, êîòîðóþ íåîáõîäèìî âûïîëíèòü â çàùèùåííîé
èíôîðìàöèîííî-ëîãè÷åñêîé âû÷èñëèòåëüíîé ñèñòåìå 35 ñ èñïîëüçîâàíèåì çàêðûòûõ
äàííûõ è ñòîõàñòè÷åñêè ïðåîáðàçîâàííûõ ïðîãðàìì. Ýòà îáðàáîòêà ìîæåò ïðåäñòàâë òü
ñîáîé ïåðåäà÷ó ýëåêòðîííîé ïî÷òû, àðèôìåòè÷åñêèå âû÷èñëåíè , ïîèñê è âûáîðêó ïî
óñëîâèþ çàïðîñà òðåáóåìîé èíôîðìàöèè èç çàøèôðîâàííîé áàçû äàííûõ 36. Óêàçàííûå
ôóíêöèè âûïîëí þòñ  ñ ïîìîùüþ âíóòðåííåãî óñòðîéñòâà 29 ñòîõàñòè÷åñêîãî
ïåðåêîäèðîâàíè , ïîäêëþ÷åííîãî ê áëîêó óïðàâëåíè  30 çàùèùåííîé îáðàáîòêîé è
èíôîðìàöèîííî-ëîãè÷åñêîé çàùèùåííîé âû÷èñëèòåëüíîé ñèñòåìå 35. Ïîð äîê ðåàëèçàöèè
äàííûõ ôóíêöèé îáðàáîòêè çàùèùåííîé èíôîðìàöèè ñ èñïîëüçîâàíèåì çàùèùåííûõ
ñòîõàñòè÷åñêè ïðåîáðàçîâàííûõ ïðîãðàìì â èíôîðìàöèîííî-ëîãè÷åñêîé çàùèùåííîé
âû÷èñëèòåëüíîé ñèñòåìå 35 îïèñàí íèæå.

Â ïðîöåññå îáðàáîòêè èíôîðìàöèè ñ èñïîëüçîâàíèåì ñòîõàñòè÷åñêè ïðåîáðàçîâàííûõ
ïðîãðàìì è äàííûõ â èíôîðìàöèîííî-ëîãè÷åñêîé çàùèùåííîé âû÷èñëèòåëüíîé ñèñòåìå 35
îáåñïå÷èâàåòñ  èõ êîìïëåêñíà  çàùèòà îò íåñàíêöèîíèðîâàííîãî äîñòóïà, ïðîãðàììíûõ
çàêëàäîê è âèðóñîâ.

Ïðè ââîäå íîâûõ ïðîãðàìì äî èëè ïîñëå ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  êàæäîé âíîâü
ââîäèìîé ïðîãðàììû â èíôîðìàöèîííî-ëîãè÷åñêîé çàùèùåííîé âû÷èñëèòåëüíîé ñèñòåìå
ðåàëèçóþò àíòèâèðóñíóþ çàùèòó íà îñíîâå îáíàðóæåíè  âèðóñíûõ ôóíêöèé ñ ïîìîùüþ
ëîãè÷åñêîãî âûâîäà íà ìíîæåñòâå êîäîâ êîìàíä ïðîãðàììû. Ïðè ýòîì ñíà÷àëà
ïðîèçâîäèòñ  âûäåëåíèå êîäîâ êîìàíä, êîòîðûå ìîãóò èñïîëüçîâàòü âèðóñû äë 
ðåàëèçàöèè íåñàíêöèîíèðîâàííûõ äåéñòâèé ñ ïðîãðàììàìè, äàííûìè è òåêñòîâûìè
ôàéëàìè. Çàòåì ñ ïîìîùüþ ëîãè÷åñêîãî âûâîäà ïîëó÷àþò öåïî÷êè ëîãè÷åñêè ñâ çàííûõ
êîäîâ êîìàíä, âêëþ÷à  óêàçàííûå âûøå «âèðóñíûå» êîäû, è îïðåäåë þò öåëåâóþ ôóíêöèþ
êàæäîé òàêîé öåïî÷êè. Åñëè ýòà öåëåâà  ôóíêöè   âë åòñ  âèðóñíîé, òî äàííà  öåïî÷êà
ëîãè÷åñêè ñâ çàííûõ êîìàíä îòíîñèòñ  ê âèðóñíûì ôóíêöè ì. Â ýòîì ñëó÷àå ïðîèçâîäèòñ 
åå óíè÷òîæåíèå ñ îáåñïå÷åíèåì ðàáîòîñïîñîáíîñòè ïðåîáðàçîâàííîé ïðîãðàììû.

Íèæå îïèñàíà ðàáîòà îòäåëüíûõ ïîäñèñòåì è óñòðîéñòâ ñèñòåìû.
Ïîäñèñòåìà 4 ñåðòèôèêàöèè ïîëüçîâàòåëåé (ôèã.2)
Ýòà ïîäñèñòåìà îðãàíèçàöèîííîãî òèïà ñîäåðæèò òèïîâûå óñòðîéñòâà ââîäà/âûâîäà

èíôîðìàöèè, ïîäêëþ÷åííûå ê ïîäñèñòåìå 5 ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé. Îíà
îáåñïå÷èâàåò ââîä ïàñïîðòíûõ äàííûõ ïîëüçîâàòåëåé êîìïüþòåðîâ ïðè èõ ñåðòèôèêàöèè
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äë  ïîäêëþ÷åíè  ê ñèñòåìå çàùèòû ðàñïðåäåëåííîé îáðàáîòêè èíôîðìàöèè â
êîìïüþòåðíûõ ñèñòåìàõ. Ñîñòàâ ïàñïîðòíûõ äàííûõ çàïèñûâàåòñ  â òàáëèöû
ðàñïðåäåëåíè  êëþ÷åé äë  ïîëüçîâàòåëåé (ôèã.12), õðàí ùèåñ  â ïîäñèñòåìå 5
ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé.

Ïîäñèñòåìà 5 ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé (ôèã.5)
Ýòà ïîäñèñòåìà âõîäèò â ñîñòàâ öåíòðà 1 ñåðòèôèêàöèè, ôîðìèðîâàíè  è

ðàñïðåäåëåíè  êëþ÷åé. Åå íàçíà÷åíèå çàêëþ÷àåòñ  â ôîðìèðîâàíèè íà îñíîâå òàáëèöû
ãëàâíîãî ñåêðåòíîãî êëþ÷à ïóòåì ñëó÷àéíîé ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê ìíîæåñòâà
òàáëèö íà÷àëüíûõ ñåêðåòíûõ êëþ÷åé äë  ñåðòèôèöèðîâàííûõ ïîëüçîâàòåëåé ñèñòåìû.
Êðîìå ýòîãî â äàííîé ïîäñèñòåìå ôîðìèðóþòñ  òàáëèöû ñåêðåòíûõ ïåðåñòàíîâîê ñòîëáöîâ
è ñòðîê, íåîáõîäèìûå äë  ïîëó÷åíè  íà îñíîâå òàáëèöû íà÷àëüíîãî ñåêðåòíîãî êëþ÷à
òàáëèö áàçîâîãî è âíåøíåãî ñåêðåòíûõ êëþ÷åé äë  êàæäîãî ïîëüçîâàòåë  (ôèã.12). Çàïóñê
ýòîé ïîäñèñòåìû ïðîèçâîäèòñ  ïî êîìàíäàì, ïîñòóïàþùèì èç èíôîðìàöèîííî-ëîãè÷åñêîé
çàùèùåííîé âû÷èñëèòåëüíîé ñèñòåìû 6. Òóäà æå ïîäàåòñ  ðåçóëüòàò îáðàáîòêè, êîòîðûé
ïîñòóïàåò çàòåì â ïîäñèñòåìó 7 ôîðìèðîâàíè  íîñèòåëåé äë  ñåðòèôèöèðîâàííûõ
ïîëüçîâàòåëåé, à òàêæå â ïîäñèñòåìó 8 ôîðìèðîâàíè  îòêðûòûõ êëþ÷åé. Ïî ïîñòóïèâøèì
êîìàíäàì ïðîèçâîäèòñ  çàïóñê áëîêà 48 óïðàâëåíè  ýòîé ïîäñèñòåìû, êîòîðà  âêëþ÷àåò
äàò÷èê 43 ñëó÷àéíûõ ÷èñåë. Íà÷èíàåòñ  ïðîöåññ ãåíåðàöèè ïîñëåäîâàòåëüíîñòè ñëó÷àéíûõ
÷èñåë, êîòîðà  ïîñòóïàåò â ñõåìó âûáîðà 44 êîìáèíàöèé. Çäåñü îñóùåñòâë åòñ  âûáîð n
ðàçëè÷íûõ ñëó÷àéíûõ ÷èñåë, ïîñòóïàþùèõ ÷åðåç áëîê 48 óïðàâëåíè  â ðåãèñòð 45
ïåðåñòàíîâêè ñòîëáöîâ. Ïîñëå ýòîãî òàêèì æå îáðàçîì çàïîëí åòñ  n ðàçëè÷íûìè
ñëó÷àéíûìè ÷èñëàìè ðåãèñòð 46 ïåðåñòàíîâêè ñòðîê. Äàëåå äàò÷èê 43 ñëó÷àéíûõ ÷èñåë
âðåìåííî îòêëþ÷àåòñ . Íà÷èíàåòñ  ïðîöåññ ôîðìèðîâàíè  òàáëèöû íà÷àëüíîãî
ñåêðåòíîãî êëþ÷à ïóòåì ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê ãëàâíîãî ñåêðåòíîãî êëþ÷à ñ
èñïîëüçîâàíèåì çàïîëíåííûõ ðåãèñòðîâ 45, 46 ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê. Ñ ýòîé
öåëüþ ïî êîìàíäàì áëîêà 48 óïðàâëåíè  ñíà÷àëà ïðîèçâîäèòñ  ïîî÷åðåäíà  âûáîðêà
ñòðîê èç òàáëèöû ãëàâíîãî ñåêðåòíîãî êëþ÷à, çàïèñü êàæäîé ñòðîêè â ðåãèñòð 45
ïåðåñòàíîâêè ñòîëáöîâ, ãäå â ñîîòâåòñòâèè ñ çàïèñàííîé ñëó÷àéíîé ïîñëåäîâàòåëüíîñòüþ
ïðîèçâîäèòñ  ïåðåñòàíîâêà ïîëåé äàííîé i-îé ñòðîêè. Ïîëó÷åííûå äàííûå ñòðîêè ÷åðåç
áëîê êîììóòàöèè 47, áëîê 48 óïðàâëåíè  ïîñòóïàþò â áëîê ïàì òè 41 òàáëèö íà÷àëüíûõ
ñåêðåòíûõ êëþ÷åé è çàïèñûâàþòñ  â ôîðìèðóåìóþ òàáëèöó íà÷àëüíîãî ñåêðåòíîãî êëþ÷à
äë  î÷åðåäíîãî ïîëüçîâàòåë . Ïðè ýòîì íîìåð ñòðîêè îïðåäåë åòñ  ñîîòâåòñòâóþùèì i-ûì
ñëó÷àéíûì ÷èñëîì, ñ÷èòàííûì èç ðåãèñòðà ïåðåñòàíîâêè ñòðîê. Â ðåçóëüòàòå ïîñëå
ñ÷èòûâàíè  n ñòðîê è âûïîëíåíè  îïèñàííûõ ïåðåñòàíîâîê â áëîêå ïàì òè 41 òàáëèö
íà÷àëüíûõ ñåêðåòíûõ êëþ÷åé áóäåò ñôîðìèðîâàíà òàáëèöà íà÷àëüíîãî ñåêðåòíîãî êëþ÷à
äë  î÷åðåäíîãî ïîëüçîâàòåë . Ïîñëå ýòîãî äàííà  òàáëèöà ÷åðåç áëîê 48 óïðàâëåíè 
ïîñòóïàåò â áëîê ïàì òè òàáëèö 42 ðàñïðåäåëåíè  êëþ÷åé è çàïèñûâàåòñ  â
ñîîòâåòñòâóþùóþ òàáëèöó ðàñïðåäåëåíè  êëþ÷åé äë  óêàçàííîãî ïîëüçîâàòåë  (ôèã.12).
Òóäà æå, ÷åðåç áëîê êîììóòàöèè 47 è áëîê 48 óïðàâëåíè  çàïèñûâàþòñ 
ïîñëåäîâàòåëüíîñòè ñåêðåòíûõ ïåðåñòàíîâîê ñòîëáöîâ è ñòðîê èç ñîîòâåòñòâóþùèõ
ðåãèñòðîâ. Ïîñëå ýòîãî áëîê 48 óïðàâëåíè  âíîâü ïðîèçâîäèò âêëþ÷åíèå äàò÷èêà 43
ñëó÷àéíûõ ÷èñåë, êîòîðûé, êàê áûëî îïèñàíî âûøå, îáåñïå÷èâàåò ñëó÷àéíûå ïåðåñòàíîâêè
ñòîëáöîâ è ñòðîê ñíà÷àëà äë  ôîðìèðîâàíè  òàáëèöû áàçîâîãî ñåêðåòíîãî êëþ÷à, çàòåì -
äë  òàáëèöû âíåøíåãî ñåêðåòíîãî êëþ÷à. Ïîëó÷åííûå ñåêðåòíûå ïåðåñòàíîâêè ïîî÷åðåäíî
÷åðåç áëîê êîììóòàöèè 47 è áëîê 48 óïðàâëåíè  ïîñòóïàþò â áëîê ïàì òè òàáëèö 42
ðàñïðåäåëåíè  êëþ÷åé è çàíîñ òñ  â òàáëèöó êîïèè ñìàðò-êàðòû î÷åðåäíîãî ïîëüçîâàòåë 
(ôèã.12). Òóäà æå çàïèñûâàþòñ  òàáëèöû íà÷àëüíîãî ñåêðåòíîãî êëþ÷à è ñîîòâåòñòâóþùèå
ñåêðåòíûå ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê èç ñîîòâåòñòâóþùåé òàáëèöû ðàñïðåäåëåíè 
êëþ÷åé äë  ïîëüçîâàòåëåé. Ïîñëå ýòîãî ïî êîìàíäå áëîêà 48 óïðàâëåíè  äàò÷èê 43
ñëó÷àéíûõ ÷èñåë ãåíåðèðóåò çíà÷åíè  PIN-êîäà è ïàðîë  äë  äàííîãî ïîëüçîâàòåë .
Ïîëó÷åííûå çíà÷åíè  ÷åðåç ñõåìó âûáîðà 44 êîìáèíàöèé è áëîêà 48 óïðàâëåíè 
ïîñòóïàþò â áëîê ïàì òè òàáëèö íà÷àëüíûõ êëþ÷åé è çàïèñûâàþòñ  â òàáëèöó
ðàñïðåäåëåíè  êëþ÷åé äë  ïîëüçîâàòåëåé, ôîðìèðóåìóþ äë  óêàçàííîãî ïîëüçîâàòåë 
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(ôèã.12). Îòòóäà çíà÷åíè  PIN-êîäà è ïàðîë  ÷åðåç áëîê 48 óïðàâëåíè  è áëîê
êîììóòàöèè 47 ïîñòóïàþò â èíôîðìàöèîííî-ëîãè÷åñêóþ çàùèùåííóþ âû÷èñëèòåëüíóþ
ñèñòåìó 6. Äàëåå ýòè çíà÷åíè  ÷åðåç ïîäñèñòåìó 11 ðàñïðåäåëåíè  êëþ÷åé è áëîê
óïðàâëåíè  12 çàùèùåííîé îáðàáîòêîé ïîñòóïàþò â ïîäñèñòåìó 9 àóòåíòèôèêàöèè è
ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè. Çäåñü ïî êîìáèíàöè ì PIN-êîäà è ïàðîë 
ôîðìèðóþòñ  çíà÷åíè  õýø-ôóíêöèé ïàðîë , êîòîðûå îáðàòíûì ïîð äêîì âûäàþòñ  â
ïîäñèñòåìó ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé è çàïèñûâàþòñ  â óêàçàííóþ òàáëèöó
ðàñïðåäåëåíè  êëþ÷åé äë  ïîëüçîâàòåëåé. Ïîð äîê ôîðìèðîâàíè  õýø-ôóíêöèè ïàðîë  â
ïîäñèñòåìå 9 àóòåíòèôèêàöèè è ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè îïèñàí íèæå. Çàòåì
çíà÷åíè  PIN-êîäà è õýø-ôóíêöèè ïàðîë  çàíîñ òñ  â òàáëèöó êîïèè ñìàðò-êàðòû äë 
äàííîãî ïîëüçîâàòåë  (ôèã.12). Ïîñëå ýòîãî ñôîðìèðîâàííà  êîïè  ñìàðò-êàðòû
ïîëüçîâàòåë  ÷åðåç èíôîðìàöèîííî-ëîãè÷åñêóþ âû÷èñëèòåëüíóþ ñèñòåìó 6 ïîñòóïàåò â
ïîäñèñòåìó 7 ôîðìèðîâàíè  íîñèòåëåé äë  ñåðòèôèöèðîâàííûõ ïîëüçîâàòåëåé.

Ïîäñèñòåìà 7 ôîðìèðîâàíè  íîñèòåëåé äë  ñåðòèôèöèðîâàííûõ ïîëüçîâàòåëåé (ôèã.3)
Â ýòîé ïîäñèñòåìå ïðîèçâîäèòñ  çàïèñü ïîëó÷åííîé êîïèè ñìàðò-êàðòû íà

ñîîòâåòñòâóþùèé íîñèòåëü èíôîðìàöèè. Ïîëó÷åííûé íîñèòåëü (ñìàðò-êàðòà) âûäàåòñ 
ñîîòâåòñòâóþùåìó ïîëüçîâàòåëþ. Ïðè ýòîì åìó â óñòíîé ôîðìå ñîîáùàåòñ  çíà÷åíèå
ëè÷íîãî ïàðîë .

Ïîäñèñòåìà 13, 25 ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé ïîëüçîâàòåëüñêîãî
óñòðîéñòâà 2 (ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè)

Äàííà  ïîäñèñòåìà âêëþ÷àåòñ  â ðàáîòó ïîñëå ââîäà ñìàðò-êàðòû â ïîäñèñòåìó 17, 32
ââîäà èíôîðìàöèè ñ íîñèòåë  äàííûõ ïîäñèñòåìû 16, 31 çàùèùåííîãî äîñòóïà
ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 è ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè è àóòåíòèôèêàöèè
ïîëüçîâàòåë  ñ èñïîëüçîâàíèåì ïîäñèñòåìû 18, 33 àóòåíòèôèêàöèè ïîëüçîâàòåë  è
êîíòðîë  öåëîñòíîñòè èíôîðìàöèè. Ïîñëå àóòåíòèôèêàöèè ïîëüçîâàòåë  ïî êîìàíäå îò
áëîêà óïðàâëåíè  21, 30 çàùèùåííîé îáðàáîòêîé ÷åðåç áëîê êîììóòàöèè 59 è áëîê 60
óïðàâëåíè  â áëîê ïàì òè 49 òàáëèöû íà÷àëüíîãî êëþ÷à ïîñòóïàåò ñ÷èòàííà  ñî ñìàðò-
êàðòû òàáëèöà íà÷àëüíîãî êëþ÷à äàííîãî ïîëüçîâàòåë . Ïðè ýòîì â ðåãèñòðû 55, 56
ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê äë  ôîðìèðîâàíè  áàçîâîãî êëþ÷à è â ðåãèñòðû 57, 58
ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê äë  ôîðìèðîâàíè  âíåøíåãî êëþ÷à ñ÷èòûâàþòñ 
ñîîòâåòñòâóþùèå ÷èñëîâûå ïîñëåäîâàòåëüíîñòè ñî ñìàðò-êàðòû.

Çàòåì íà÷èíàåòñ  ïðîöåññ ôîðìèðîâàíè  òàáëèöû áàçîâîãî ñåêðåòíîãî êëþ÷à ïóòåì
ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê íà÷àëüíîãî êëþ÷à ñ èñïîëüçîâàíèåì çàïîëíåííûõ
ðåãèñòðîâ 55, 56 ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê äë  ôîðìèðîâàíè  òàáëèöû áàçîâîãî
ñåêðåòíîãî êëþ÷à. Ñ ýòîé öåëüþ ïî êîìàíäàì áëîêà 60 óïðàâëåíè  ñíà÷àëà ïðîèçâîäèòñ 
ïîî÷åðåäíà  âûáîðêà ñòðîê èç òàáëèöû íà÷àëüíîãî ñåêðåòíîãî êëþ÷à, çàíåñåíèå êàæäîé
ñòðîêè â ðåãèñòð 55 ïåðåñòàíîâêè ñòîëáöîâ, ãäå â ñîîòâåòñòâèè ñ çàïèñàííîé ñëó÷àéíîé
ïîñëåäîâàòåëüíîñòüþ ïðîèçâîäèòñ  ïåðåñòàíîâêà ïîëåé äàííîé i-îé ñòðîêè. Ïîëó÷åííà 
ñòðîêà ÷åðåç áëîê êîììóòàöèè 65, áëîê 60 óïðàâëåíè  ïîñòóïàåò â áëîê ïàì òè 50
òàáëèöû áàçîâîãî êëþ÷à. Òàì îíà çàïèñûâàåòñ  â ôîðìèðóåìóþ òàáëèöó áàçîâîãî
ñåêðåòíîãî êëþ÷à äë  äàííîãî ïîëüçîâàòåë . Ïðè ýòîì íîìåð ñòðîêè îïðåäåë åòñ 
ñîîòâåòñòâóþùèì i-ì ñëó÷àéíûì ÷èñëîì, ñ÷èòàííûì èç ðåãèñòðà 56 ïåðåñòàíîâêè ñòðîê. Â
ðåçóëüòàòå ïîñëå ñ÷èòûâàíè  n ñòðîê è âûïîëíåíè  îïèñàííûõ ïåðåñòàíîâîê â áëîêå
ïàì òè 50 òàáëèöû áàçîâîãî êëþ÷à áóäåò ñôîðìèðîâàíà òàáëèöà áàçîâîãî ñåêðåòíîãî
êëþ÷à äàííîãî ïîëüçîâàòåë .

Ïîëó÷åííà  òàáëèöà áàçîâîãî ñåêðåòíîãî êëþ÷à  âë åòñ  èñõîäíîé ïðè ôîðìèðîâàíèè
òàáëèöû âíåøíåãî ñåêðåòíîãî êëþ÷à íà îñíîâå n ðàçëè÷íûõ ñëó÷àéíûõ ÷èñåë, çàïèñàííûõ
â ðåãèñòðû 57, 58 ïåðåñòàíîâîê ñòîëáöîâ è ñòðîê äë  ôîðìèðîâàíè  òàáëèöû âíåøíåãî
ñåêðåòíîãî êëþ÷à. Ïîð äîê ôîðìèðîâàíè  òàáëèöû âíåøíåãî ñåêðåòíîãî êëþ÷à ïóòåì
ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê òàáëèöû áàçîâîãî ñåêðåòíîãî êëþ÷à èäåíòè÷åí îïèñàííîìó
âûøå àëãîðèòìó ôîðìèðîâàíè  áàçîâîãî êëþ÷à. Â ðåçóëüòàòå åãî ðåàëèçàöèè â áëîê
ïàì òè 51 òàáëèöû âíåøíåãî êëþ÷à áóäåò çàïèñàíà ïîëó÷åííà  òàáëèöà âíåøíåãî
ñåêðåòíîãî êëþ÷à äàííîãî ïîëüçîâàòåë .
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Ïîñëå ýòîãî ïî êîìàíäå áëîêà 60 óïðàâëåíè  çàïóñêàåòñ  äàò÷èê 53 ñëó÷àéíûõ ÷èñåë. Â
ðåçóëüòàòå ÷åðåç ñõåìó âûáîðà 54 êîìáèíàöèé è áëîê 60 óïðàâëåíè  â ðåãèñòðû 57, 58
ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê äë  ôîðìèðîâàíè  òàáëèöû âíåøíåãî ñåêðåòíîãî êëþ÷à
ïîñòóïàþò ñëó÷àéíûå ïîñëåäîâàòåëüíîñòè, êàæäà  èç êîòîðûõ ñîäåðæèò n ðàçëè÷íûõ
ñëó÷àéíûõ ÷èñåë. Â äàííîì ñëó÷àå ýòè ñëó÷àéíûå ïîñëåäîâàòåëüíîñòè ïðèìåí þòñ  äë 
ôîðìèðîâàíè  òàáëèöû âíóòðåííåãî ñåêðåòíîãî êëþ÷à íà îñíîâå ïîëó÷åííîé ðàíåå
òàáëèöû áàçîâîãî ñåêðåòíîãî êëþ÷à. Çàòåì äàò÷èê 53 ñëó÷àéíûõ ÷èñåë âðåìåííî
îòêëþ÷àåòñ , è ðåàëèçóåòñ  îïèñàííûé âûøå àëãîðèòì ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê
òàáëèöû áàçîâîãî ñåêðåòíîãî êëþ÷à. Ïðè ýòîì ïîëó÷åííà  òàáëèöà âíóòðåííåãî ñåêðåòíîãî
êëþ÷à çàïèñûâàåòñ  â áëîê ïàì òè 52 âíóòðåííåãî êëþ÷à. Òàêèì îáðàçîì ôîðìèðóþòñ 
òàáëèöû áàçîâîãî, âíåøíåãî è âíóòðåííåãî ñåêðåòíûõ êëþ÷åé, íåîáõîäèìûå äë 
ðåàëèçàöèè çàùèùåííîé ïåðåäà÷è è îáðàáîòêè èíôîðìàöèè â ñåðâåðå 3 ðàñïðåäåëåííîé
îáðàáîòêè è ïîëüçîâàòåëüñêîì óñòðîéñòâå 2.

Ïîäñèñòåìà 8 ôîðìèðîâàíè  îòêðûòûõ êëþ÷åé (ôèã.7)
Íàçíà÷åíèå ýòîé ïîäñèñòåìû ñîñòîèò â ôîðìèðîâàíèè îòêðûòûõ êëþ÷åé äë 

ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 (ïîëüçîâàòåëü À) è ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè
(ïîëüçîâàòåëü Â), îáåñïå÷èâàþùèõ ïåðåâîä èõ âíåøíèõ ñåêðåòíûõ êëþ÷åé â ñèììåòðè÷íîå
ñîñòî íèå. Êàê áûëî îòìå÷åíî âûøå, ýòà ôóíêöè  âûïîëí åòñ  êàæäûé ðàç ïðè
îðãàíèçàöèè çàêðûòîé ñâ çè ìåæäó ïîëüçîâàòåë ìè À è Â. Ïðè ýòîì ôîðìèðîâàíèå
îòêðûòûõ êëþ÷åé ïðîèçâîäèòñ  ñ ïðèìåíåíèåì ëîãè÷åñêîãî âûâîäà íà ôóíêöèîíàëüíî
ñâ çàííûõ òàáëèöàõ ñåêðåòíûõ ïåðåñòàíîâîê ñòîëáöîâ è ñòðîê ñ èñïîëüçîâàíèåì
òðàíçèòèâíûõ çàâèñèìîñòåé. Ïåðåä íà÷àëîì ýòîãî ïðîöåññà â öåíòðå 1 ñåðòèôèêàöèè,
ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé ñ èñïîëüçîâàíèåì äàò÷èêà 43 ñëó÷àéíûõ ÷èñåë è
ñõåìû âûáîðà 44 êîìáèíàöèé ïîäñèñòåìû 5 ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé
ïðîèçâîäèòñ  ãåíåðàöè  ïîñëåäîâàòåëüíîñòåé ñåêðåòíûõ ïåðåñòàíîâîê ñòîëáöîâ è ñòðîê
äë  ñèììåòðè÷íîãî âíåøíåãî êëþ÷à. Ýòè ïîñëåäîâàòåëüíîñòè ïîçâîë þò ñôîðìèðîâàòü íà
îñíîâå òàáëèöû ãëàâíîãî ñåêðåòíîãî êëþ÷à, ïóòåì ñîîòâåòñòâóþùèõ ïåðåñòàíîâîê
ñòîëáöîâ è ñòðîê, ñèììåòðè÷íûå òàáëèöû âíåøíåãî ñåêðåòíîãî êëþ÷à äë  ïîëüçîâàòåëåé À
è Â. Îäíàêî ó÷èòûâà , ÷òî ñôîðìèðîâàííûå òàáëèöû íà÷àëüíîãî, áàçîâîãî è âíåøíåãî
ñåêðåòíûõ êëþ÷åé êàæäîãî ïîëüçîâàòåë  ðàçëè÷íû, íåîáõîäèìî ïðîâåñòè ëîãè÷åñêóþ
îáðàáîòêó ñîîòâåòñòâóþùèõ ïåðåñòàíîâîê. Ïðè ýòîì âû÷èñë þòñ  îòíîñèòåëüíûå
íåñåêðåòíûå ïåðåñòàíîâêè (îòêðûòûå êëþ÷è) äë  ïîëüçîâàòåëåé À è Â, ïîçâîë þùèå
ïåðåâåñòè èõ àñèììåòðè÷íûå òàáëèöû âíåøíèõ ñåêðåòíûõ êëþ÷åé â ñèììåòðè÷íîå
(èäåíòè÷íîå) ñîñòî íèå. Ñ ýòîé öåëüþ ïîëó÷åííà  â ïîäñèñòåìå 5 ôîðìèðîâàíè  çàêðûòûõ
êëþ÷åé óêàçàííà  ñåêðåòíà  ïåðåñòàíîâêà òàáëèö ñòîëáöîâ è ñòðîê çàïèñûâàåòñ  ÷åðåç
èíôîðìàöèîííî-ëîãè÷åñêóþ çàùèùåííóþ âû÷èñëèòåëüíóþ ñèñòåìó 6, áëîê êîììóòàöèè 67,
áëîê 69 óïðàâëåíè  â áëîê ïàì òè 62 äë  òàáëèöû ñèììåòðè÷íîé ïåðåñòàíîâêè ñòîëáöîâ è
ñòðîê òàáëèö âíåøíèõ êëþ÷åé.

Â îáùåì ñëó÷àå êàæäà  ïîñëåäîâàòåëüíîñòü ñåêðåòíîé ïåðåñòàíîâêè èìååò ñëåäóþùèé
âèä:

1 i, 2 j, 3 l, ..., m k, ..., n r,
ãäå 1, 2, 3... n - ïîð äêîâûå íîìåðà èñõîäíûõ ñòîëáöîâ (ñòðîê) ãëàâíîãî ñåêðåòíîãî

êëþ÷à, i, j, l... r - èõ ñëó÷àéíûå íîìåðà ïåðåñòàíîâêè. Ïðè ýòîì ïîð äêîâûå íîìåðà
îáðàçóþò âõîäíîé ñòîëáåö òàáëèöû ïåðåñòàíîâîê, à ñëó÷àéíûå íîìåðà ïåðåñòàíîâîê -
âûõîäíîé åå ñòîëáåö.

Ïîñëå ýòîãî èç ïîäñèñòåìû 5 ôîðìèðîâàíè  çàêðûòûõ êëþ÷åé â áëîê ïàì òè 61 äë 
òàáëèö ñåêðåòíûõ ïåðåñòàíîâîê ñòîëáöîâ è ñòðîê ñåêðåòíûõ êëþ÷åé ïåðåïèñûâàþòñ  âñå
òàáëèöû ñåêðåòíûõ ïåðåñòàíîâîê äë  ïîëüçîâàòåë  À (Â). Ýòè òàáëèöû, êàê áûëî îòìå÷åíî
âûøå, ïîçâîë þò íà îñíîâå òàáëèöû ãëàâíîãî ñåêðåòíîãî êëþ÷à ñ èñïîëüçîâàíèåì
ñîîòâåòñòâóþùèõ ïåðåñòàíîâîê ñòîëáöîâ è ñòðîê ñôîðìèðîâàòü ñíà÷àëà òàáëèöó
íà÷àëüíîãî ñåêðåòíîãî êëþ÷à, çàòåì òàáëèöû áàçîâîãî è âíåøíåãî ñåêðåòíîãî êëþ÷åé.
Óêàçàííûå òàáëèöû èìåþò ôóíêöèîíàëüíûå çàâèñèìîñòè ìåæäó ðàçëè÷íûìè ñòðîêàìè,
êîòîðûå ìîæíî îïðåäåëèòü ïóòåì âûäåëåíè  èäåíòè÷íûõ íîìåðîâ â âûõîäíîì ñòîëáöå
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êàæäîé ïðåäûäóùåé òàáëèöû è âî âõîäíîì ñòîëáöå êàæäîé ïîñëåäóþùåé òàáëèöû. Ïðè
ýòîì òàáëèöû ñåêðåòíûõ ïåðåñòàíîâîê ðàñïîëàãàþòñ  â ñëåäóþùåì ïîð äêå: òàáëèöû äë 
ôîðìèðîâàíè  íà÷àëüíîãî ñåêðåòíîãî êëþ÷à, òàáëèöû äë  ôîðìèðîâàíè  áàçîâîãî
ñåêðåòíîãî êëþ÷à, òàáëèöû äë  ôîðìèðîâàíè  âíåøíåãî ñåêðåòíîãî êëþ÷à (ôèã.13). Ïîñëå
ýòîãî â òàáëèöå ñåêðåòíûõ ïåðåñòàíîâîê äë  ôîðìèðîâàíè  íà÷àëüíîãî ñåêðåòíîãî êëþ÷à
âûäåë åòñ  ïåðâà  ñòðîêà, è íà îñíîâå ôóíêöèîíàëüíûõ ñâ çåé ôîðìèðóåòñ  ñëåäóþùà 
òðàíçèòèâíà  çàâèñèìîñòü: 1 i, j, k, êîòîðà  ñâ çûâàåò ïåðåñòàíîâêè ïåðâîãî
ýëåìåíòà ãëàâíîãî ñåêðåòíîãî êëþ÷à íà ìíîæåñòâå óêàçàííûõ òàáëèö ïåðåñòàíîâîê. Äàííà 
òðàíçèòèâíà  çàâèñèìîñòü çàïèñûâàåòñ  â ðåãèñòð 63 ïîñëåäîâàòåëüíîñòè òðàíçèòèâíîé
çàâèñèìîñòè ÷åðåç áëîê êîììóòàöèè 68 è áëîê 69 óïðàâëåíè , à çàòåì ïîñòóïàåò â áëîê
64 ëîãè÷åñêîãî âûâîäà íà ïîñëåäîâàòåëüíîñòè òðàíçèòèâíîé çàâèñèìîñòè. Òóäà æå
ïîñòóïàåò çíà÷åíèå ïåðâîé ñòðîêè òàáëèöû ïåðåñòàíîâêè (1 i) èç áëîêà ïàì òè 62 äë 
òàáëèöû ñèììåòðè÷íîé ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê òàáëèöû âíåøíåãî ñåêðåòíîãî
êëþ÷à. Â ðåçóëüòàòå ëîãè÷åñêîãî âûâîäà èñõîäíà  òðàíçèòèâíà  ïîñëåäîâàòåëüíîñòü
äîïîëí åòñ  ñîîòíîøåíèåì k i è ïðèíèìàåò âèä 1 i, j, k i=1 i. Ïîëó÷åííûé
ðåçóëüòàò ëîãè÷åñêîãî âûâîäà ñîâïàäàåò ñ ïåðâîé ñòðîêîé òàáëèöû ñèììåòðè÷íîé
ïåðåñòàíîâêè ñòîëáöîâ (ñòðîê) òàáëèöû âíåøíåãî ñåêðåòíîãî êëþ÷à. Ïðè ýòîì
ôîðìèðóåòñ  ïåðâà  ñòðîêà îòíîñèòåëüíîé (íåñåêðåòíîé) ïåðåñòàíîâêè îòêðûòîãî êëþ÷à â
âèäå k i. Çàòåì òàêèå æå ïðîöåäóðû ïðîèçâîä òñ  ñî âòîðîé ñòðîêîé òàáëèöû ñåêðåòíîé
ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê íà÷àëüíîãî ñåêðåòíîãî êëþ÷à, áàçîâîãî ñåêðåòíîãî êëþ÷à,
òàáëèöû ñèììåòðè÷íîãî âíåøíåãî êëþ÷à è ò.ä. Â ðåçóëüòàòå âûïîëíåíè  n ïðîöåäóð
ëîãè÷åñêîãî âûâîäà áóäåò ñôîðìèðîâàí îòêðûòûé êëþ÷ â âèäå òàáëèöû îòíîñèòåëüíîé
ïåðåñòàíîâêè ñòîëáöîâ (ñòðîê) äë  ïîëüçîâàòåë  À (Â). Îòìåòèì, ÷òî êàæäûé îòêðûòûé
êëþ÷ ñîäåðæèò äâå òàáëèöû ïåðåñòàíîâîê (òàáëèöó äë  ñòîëáöîâ è òàáëèöó äë  ñòðîê).
Ïðè ýòîì äë  êàæäîãî ïîëüçîâàòåë  ôîðìèðóåòñ  ñâîé èíäèâèäóàëüíûé îòêðûòûé êëþ÷.
Ïîëó÷åííûå îòíîñèòåëüíûå ïåðåñòàíîâêè çàïèñûâàþòñ  â áëîê ïàì òè 65 äë  òàáëèöû
îòíîñèòåëüíîé ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê òàáëèöû âíåøíåãî êëþ÷à, à îòòóäà
ñ÷èòûâàþòñ  â ðåãèñòð 66 îòêðûòîãî êëþ÷à. Çàòåì ïî êîìàíäå áëîêà 69 óïðàâëåíè 
îòêðûòûé êëþ÷ ÷åðåç áëîê êîììóòàöèè 68 ïîñòóïàåò â èíôîðìàöèîííî-ëîãè÷åñêóþ
çàùèùåííóþ âû÷èñëèòåëüíóþ ñèñòåìó 6. Îòòóäà îí ïåðåäàåòñ  ÷åðåç ïîäñèñòåìó 11
ðàñïðåäåëåíè  êëþ÷åé ïî êîìïüþòåðíîé ñèñòåìå ïîëüçîâàòåëþ À (Â). Ïîñëå ïîëó÷åíè 
îòêðûòîãî êëþ÷à â ïîëüçîâàòåëüñêîì óñòðîéñòâå 2 èëè ñåðâåðå 3 ðàñïðåäåëåííîé
îáðàáîòêè îí ïîñòóïàåò â ïîäñèñòåìó 13, 25 ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé. Ïðè
ýòîì îòêðûòûé êëþ÷, ñîäåðæàùèé äâå òàáëèöû ïåðåñòàíîâîê, ÷åðåç áëîê êîììóòàöèè 59
çàïèñûâàåòñ  â ðåãèñòð 55 ïåðåñòàíîâêè ñòîëáöîâ äë  ôîðìèðîâàíè  òàáëèöû âíåøíåãî
êëþ÷à è â ðåãèñòð 56 ïåðåñòàíîâêè ñòðîê äë  ôîðìèðîâàíè  òàáëèöû âíåøíåãî êëþ÷à.
Çàòåì íà îñíîâå òàáëèöû àñèììåòðè÷íîãî âíåøíåãî ñåêðåòíîãî êëþ÷à, çàïèñàííîãî â áëîê
ïàì òè 51 òàáëèöû âíåøíåãî êëþ÷à, ïóòåì ñîîòâåòñòâóþùåé ïåðåñòàíîâêè ñòîëáöîâ è
ñòðîê ïðîèçâîäèòñ  ôîðìèðîâàíèå òàáëèöû ñèììåòðè÷íîãî âíåøíåãî ñåêðåòíîãî êëþ÷à â
ïîëüçîâàòåëüñêîì óñòðîéñòâå 2 è ñåðâåðå 3 ðàñïðåäåëåííîé îáðàáîòêè.

Ïîäñèñòåìà àóòåíòèôèêàöèè è êîíòðîë  öåëîñòíîñòè èíôîðìàöèè (ôèã.8)
Ïðè ïåðåäà÷å ïî ñèñòåìå ñâ çè îòêðûòûõ êëþ÷åé ìåæäó öåíòðîì 1 ñåðòèôèêàöèè,

ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé, ïîëüçîâàòåëüñêèì óñòðîéñòâîì 2 è ñåðâåðîì 3
ðàñïðåäåëåííîé îáðàáîòêè äàííûõ èñïîëüçóåòñ  ýëåêòðîííà  öèôðîâà  ïîäïèñü. Îíà
îñíîâàíà íà ïðèìåíåíèè õýø-ôóíêöèè è ëè÷íîãî ñåêðåòíîãî êëþ÷à ïîëüçîâàòåë .

Äë  ðåàëèçàöèè õýø-ôóíêöèè èñïîëüçóþò îäíîíàïðàâëåííóþ ôóíêöèþ, áàçèðóþùóþñ 
íà ïðèìåíåíèè òåõíîëîãèè ñòîõàñòè÷åñêîãî êîäèðîâàíè . Ñíà÷àëà ðàññìîòðèì ïîð äîê
îáðàçîâàíè  õýø-ôóíêöèè â ðåæèìå îòêðûòîé ïåðåäà÷è èíôîðìàöèè. Äë  ðàöèîíàëüíîãî
ïðèìåíåíè  ðåñóðñîâ ïðè ñèíòåçå õýø-ôóíêöèè ñîîáùåíè  (äîêóìåíòà), ïåðåäàâàåìîãî
ïîëüçîâàòåëåì À ïîëüçîâàòåëþ Â, ìàêñèìàëüíî çàäåéñòâóþò àëãîðèòìû îðãàíèçàöèè
çàêðûòîãî ðåæèìà. Ïîýòîìó ñ öåëüþ ðàöèîíàëèçàöèè ïîëó÷åíè  õýø-ôóíêöèè ïðèìåí þòñ 
ïðîöåäóðû ôîðìèðîâàíè  îòêðûòûõ êëþ÷åé, ïåðåâîä òàáëèö âíåøíèõ ñåêðåòíûõ êëþ÷åé â
ñèììåòðè÷íûé ðåæèì è ñëîæåíèå èíôîðìàöèè ñ èñïîëüçîâàíèåì çàêðûòîãî
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àðèôìåòè÷åñêîãî ïðîöåññîðà. Õýø-ôóíêöè  ìîæåò èñïîëüçîâàòüñ  íå òîëüêî äë 
àóòåíòèôèêàöèè ýëåêòðîííûõ äîêóìåíòîâ, íî è äë  àóòåíòèôèêàöèè ïîëüçîâàòåë  ïðè
ââîäå åãî ïàðîë  â êîìïüþòåð. Ñ öåëüþ ðåàëèçàöèè õýø-ôóíêöèè äë  àóòåíòèôèêàöèè
ïåðåäàâàåìûõ ýëåêòðîííûõ äîêóìåíòîâ â îòêðûòîì ðåæèìå ïîëüçîâàòåëè À è Â
çàïðàøèâàþò â öåíòðå ñåðòèôèêàöèè îòêðûòûå êëþ÷è-ïåðåñòàíîâêè äë  ïðèâåäåíè 
òàáëèö âíåøíåãî ñåêðåòíîãî êëþ÷à â ñèììåòðè÷íîå ñîñòî íèå. Ïðè ýòîì ðåàëèçóåòñ 
îïèñàííûé âûøå àëãîðèòì ôîðìèðîâàíè  è ïåðåäà÷è îòêðûòîãî êëþ÷à äë  ïîëüçîâàòåëåé
À è Â. Ïîëó÷åííûé îòêðûòûé êëþ÷ ïîñòóïàåò â ïîäñèñòåìó 13, 25 ôîðìèðîâàíè  òàáëèö
ñåêðåòíûõ êëþ÷åé ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 (ïîëüçîâàòåëü À) è ñåðâåðà 3
ðàñïðåäåëåííîé îáðàáîòêè (ïîëüçîâàòåëü Â). Äàëåå èñïîëüçóåòñ  îïèñàííûé âûøå
àëãîðèòì ïåðåâîäà òàáëèö âíåøíèõ ñåêðåòíûõ êëþ÷åé ïîëüçîâàòåëåé À è Â â
ñèììåòðè÷íûé ðåæèì. Ïîëó÷åííà  òàáëèöà èç ïîäñèñòåìû 13, 25 ôîðìèðîâàíè  òàáëèö
ñåêðåòíûõ êëþ÷åé ÷åðåç áëîê óïðàâëåíè  21, 30 çàùèùåííîé îáðàáîòêîé ïîñòóïàåò â áëîê
77 óïðàâëåíè  è âíåøíèé ñòîõàñòè÷åñêèé êîäåð 74 ïîäñèñòåìû 18, 33 àóòåíòèôèêàöèè è
ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè. Ïðè ýòîì ïðîèñõîäèò íàñòðîéêà âíåøíåãî êîäåðà
ïîëüçîâàòåëåé À è Â íà ñèììåòðè÷íûé ðåæèì ïåðåäà÷è. Çàòåì íà÷èíàåòñ  ïåðåäà÷à
èíôîðìàöèè ìåæäó ïîëüçîâàòåë ìè À è Â â îòêðûòîì ðåæèìå. Îäíîâðåìåííî ñ ýòèì
êàæäûé ïåðåäàâàåìûé i-ûé ýëåìåíò äàííûõ (i=1-N) ïîñòóïàåò âî âíåøíèé ñòîõàñòè÷åñêèé
êîäåð 74 ïîäñèñòåìû 18 àóòåíòèôèêàöèè è ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè è
ïîäâåðãàåòñ  ñòîõàñòè÷åñêîìó êîäèðîâàíèþ è ãàììèðîâàíèþ. Çàòåì ïîëó÷åííûé êîäîâûé
áëîê ïåðåêîäèðóåòñ  â áëîêå ïàì òè 75 ñòîëáöîâ ïåðåêîäèðîâàíè  ñèìâîëîâ êîäîâîãî
áëîêà â ÷èñëîâîé êîä è ïîñòóïàåò â áëîê óïðàâëåíè  21 çàùèùåííîé îáðàáîòêîé. Ïîñëå
ýòîãî îí ïîäàåòñ  â èíôîðìàöèîííî-ëîãè÷åñêóþ çàùèùåííóþ âû÷èñëèòåëüíóþ ñèñòåìó 20
è ñêëàäûâàåòñ  â çàùèùåííîì àðèôìåòè÷åñêîì ïðîöåññîðå 19 ñ ïðåäûäóùèì (i-1)-ûì
êîäîâûì áëîêîì è ñ i-ûì êîäîâûì áëîêîì â ñòîõàñòè÷åñêè ïðåîáðàçîâàííîì âèäå. Â
ðåçóëüòàòå ïîñëå ïåðåäà÷è âñåõ N ýëåìåíòîâ äàííûõ ñîîáùåíè  â çàùèùåííîì
àðèôìåòè÷åñêîì ïðîöåññîðå áóäåò îáðàçîâàíà 64 áàéòíà  êîìáèíàöè ,  âë þùà ñ 
ñæàòûì ïðåäñòàâëåíèåì ïåðåäàííîãî äîêóìåíòà. Â ñåðâåðå 3 ðàñïðåäåëåííîé îáðàáîòêè
(ïîëüçîâàòåëü Â) ïðè ïðèåìå êàæäîãî i-ãî êîäîâîãî áëîêà ñîîáùåíè  âûïîëí þòñ  òå æå
ïðîöåäóðû ôîðìèðîâàíè  õýø-ôóíêöèè. Ïîñëå ïðèåìà âñåõ N êîäîâûõ áëîêîâ ïîëó÷åííûå
ïî ñèñòåìå è ñôîðìèðîâàííûå â ñåðâåðå 3 ðàñïðåäåëåííîé îáðàáîòêè çíà÷åíè  õýø-
ôóíêöèè ïîñòóïàþò â áëîê óïðàâëåíè  30 çàùèùåííîé îáðàáîòêîé, à çàòåì â ïîäñèñòåìó
33 àóòåíòèôèêàöèè è ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè. Â ýòîé ïîäñèñòåìå ïî êîìàíäå
áëîêà 77 óïðàâëåíè  óêàçàííûå êîìáèíàöèè ïîñòóïàþò â ñõåìó ñðàâíåíè  76 çíà÷åíèé
õýø-ôóíêöèè. Çäåñü ïðîèçâîäèòñ  ñðàâíåíèå çíà÷åíè  õýø-ôóíêöèè, ïåðåäàííîé
ïîëüçîâàòåëåì À, è õýø-ôóíêöèè, ñôîðìèðîâàííîé ïîëüçîâàòåëåì Â. Ïðè ñîâïàäåíèè
óêàçàííûõ çíà÷åíèé äîêóìåíòà îí ñ÷èòàåòñ  àóòåíòèôèöèðîâàííûì. Çà ñ÷åò
ñòîõàñòè÷åñêîãî êîäèðîâàíè  îáåñïå÷èâàþòñ  ñëåäóþùèå ñâîéñòâà:

- ãàðàíòèðîâàííà  çàùèòà ñ çàäàííîé âåðî òíîñòüþ îò ëþáûõ èçìåíåíèé â òåêñòå ïðè
åãî ïåðåäà÷å (âñòàâêè, âûáðîñû, ïåðåñòàíîâêè è äð.);

- óíèêàëüíîñòü ïîëó÷åííîé õýø-ôóíêöèè (âåðî òíîñòü òîãî, ÷òî çíà÷åíè  õýø-ôóíêöèé
ðàçíûõ äîêóìåíòîâ ñîâïàäóò, íè÷òîæíî ìàëà);

- íåîáðàòèìîñòü õýø-ôóíêöèè, ïîñêîëüêó çàäà÷à ïîäáîðà äîêóìåíòà, êîòîðûé îáëàäàë
áû òåì æå çíà÷åíèåì õýø-ôóíêöèè,  âë åòñ  âû÷èñëèòåëüíî íåðàçðåøèìîé.

Òàêîé æå àëãîðèòì ôîðìèðîâàíè  õýø-ôóíêöèè ïåðåäàâàåìûõ ñîîáùåíèé ïðèìåí åòñ 
è â çàêðûòîì ðåæèìå. Ïðè ýòîì ó ïîëüçîâàòåë  À ôîðìèðîâàíèå õýø-ôóíêöèè
ïðîèçâîäèòñ  îäíîâðåìåííî ñ êîäèðîâàíèåì ïåðåäàâàåìûõ ýëåìåíòîâ äàííûõ, à ó
ïîëüçîâàòåë  Â ðåàëèçàöè  õýø-ôóíêöèè âûïîëí åòñ  ïîñëå äåêîäèðîâàíè  êàæäîãî
î÷åðåäíîãî áëîêà ñ èñïîëüçîâàíèåì ïðîöåäóðû ïîâòîðíîãî êîäèðîâàíè .

Ïðè ôîðìèðîâàíèè çíà÷åíè  õýø-ôóíêöèè ïàðîë  âî âíåøíèé ñòîõàñòè÷åñêèé êîäåð
ïîäñèñòåìû 18, 33 àóòåíòèôèêàöèè è ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè çàïèñûâàåòñ 
òàáëèöà áàçîâîãî êëþ÷à. Îíà îáåñïå÷èâàåò çàïîëíåíèå òàáëèö óêàçàííîãî êîäåðà. Â ýòîì
ñëó÷àå êîäèðîâàíèþ ïîäâåðãàþòñ  ââåäåííûå èç ïîäñèñòåìû 17 ââîäà èíôîðìàöèè ñ
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íîñèòåë  äàííûõ ïàðîëü è çíà÷åíèå PIN-êîäà ïîëüçîâàòåë , êîòîðûå çàïèñûâàþòñ  â
ðåãèñòðû 70, 71 ïàðîë  è PIN-êîäà ïîäñèñòåìû 18, 33 àóòåíòèôèêàöèè è ïðîâåðêè
öåëîñòíîñòè èíôîðìàöèè. Ïîñëå ñëîæåíè  ñòîõàñòè÷åñêè ïðåîáðàçîâàííûõ êîìáèíàöèé â
çàùèùåííîì àðèôìåòè÷åñêîì ïðîöåññîðå 19, 34 ïîëó÷åííà  êîìáèíàöè  äëèíîé n
ïîñòóïàåò â èíôîðìàöèîííî-ëîãè÷åñêóþ çàùèùåííóþ âû÷èñëèòåëüíóþ ñèñòåìó 20, 35, ãäå
äåëèòñ  íà îòðåçêè çàäàííîé äëèíû m<n, êîòîðûå ñóììèðóþòñ  ïî mod 2. Çàòåì
ïîëó÷åííîå çíà÷åíèå ÷åðåç áëîê óïðàâëåíè  21, 30 çàùèùåííîé îáðàáîòêîé ïîñòóïàåò â
ñõåìó ñðàâíåíè  çíà÷åíè  õýø-ôóíêöèè è ñðàâíèâàåòñ  ñî çíà÷åíèåì õýø-ôóíêöèè
ïàðîë , çàïèñàííîãî íà íîñèòåëü äàííûõ ñåðòèôèöèðîâàííîãî ïîëüçîâàòåë  (ñìàðò-
êàðòó).Ïðè ôîðìèðîâàíèè ýëåêòðîííîé öèôðîâîé ïîäïèñè ïîëüçîâàòåëü À ñ ïîìîùüþ
äàò÷èêà ñëó÷àéíûõ ÷èñåë ïîäñèñòåìû 5 ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé
ãåíåðèðóåò ëè÷íûé ñåêðåòíûé êëþ÷ â âèäå ïåðåñòàíîâêè ñòðîê òàáëèöû âíåøíåãî
ñåêðåòíîãî êëþ÷à. Ïðè ýòîì ñ ó÷åòîì äàííîé êîìáèíàöèè ïåðåñòðàèâàåòñ  âíåøíèé
ñòîõàñòè÷åñêèé êîäåð 74 ïîäñèñòåìû 18 àóòåíòèôèêàöèè è ïðîâåðêè öåëîñòíîñòè
èíôîðìàöèè. Çàòåì â áëîêå óïðàâëåíè  21 çàùèùåííîé îáðàáîòêîé ïîëüçîâàòåë  À
âû÷èñë åòñ  îòêðûòûé êëþ÷ â âèäå îòíîñèòåëüíîé íåñåêðåòíîé ïåðåñòàíîâêè ìåæäó
ïðåäûäóùèì è íîâûì ðàñïîëîæåíèåì ñòðîê òàáëèöû âíåøíåãî ñåêðåòíîãî êëþ÷à. Ýòîò
îòêðûòûé êëþ÷ ïåðåäàåòñ  ïîëüçîâàòåëþ Â è ìîæåò áûòü ïåðåäàí â öåíòð 1 ñåðòèôèêàöèè
ñ öåëüþ ðåãèñòðàöèè ëè÷íîãî êëþ÷à ïîëüçîâàòåë  À. Íà îñíîâå ïîëó÷åííîãî îòêðûòîãî
êëþ÷à ïîëüçîâàòåëü Â ïåðåñòðàèâàåò òàáëèöó âíåøíåãî ñåêðåòíîãî êëþ÷à äë 
äåêîäèðîâàíè  è ïðîâåðêè ýëåêòðîííîé ïîäïèñè ïîëüçîâàòåë  À. Ïðè ôîðìèðîâàíèè ýòîãî
êëþ÷à èñïîëüçóþòñ  ôóíêöèîíàëüíûå çàâèñèìîñòè ìåæäó ñåêðåòíûìè ïåðåñòàíîâêàìè
ñîîòâåòñòâóþùèõ òàáëèö ïîëüçîâàòåëåé À è Â. Îòêðûòûé êëþ÷ äë  ïîëüçîâàòåë  Â ìîæåò
âû÷èñë òüñ  òàêæå è â öåíòðå 1 ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé
ïðè ðåãèñòðàöèè ëè÷íîãî êëþ÷à ïîëüçîâàòåë  À. Äë  ýòîãî ïðèìåí åòñ  ñôîðìèðîâàííà 
ïîëüçîâàòåëåì À îòíîñèòåëüíà  íåñåêðåòíà  ïåðåñòàíîâêà è ôóíêöèîíàëüíûå
çàâèñèìîñòè ìåæäó ñåêðåòíûìè ïåðåñòàíîâêàìè ñîîòâåòñòâóþùèõ òàáëèö ïîëüçîâàòåëåé À
è Â.

Ñ ïîìîùüþ ïîëó÷åííîãî ñåðòèôèöèðîâàííîãî êëþ÷à âî âíåøíåì ñòîõàñòè÷åñêîì êîäåðå
74 ïîäñèñòåìû 18 àóòåíòèôèêàöèè è ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè ïîëüçîâàòåë  À
ïðîèçâîäèòñ  ïðåîáðàçîâàíèå ñôîðìèðîâàííîé ïðè ïåðåäà÷å äîêóìåíòà êîìáèíàöèè åãî
õýø-ôóíêöèè. Ïîëüçîâàòåëü Â ïðè ïîëó÷åíèè â êîíöå ñîîáùåíè  êîäèðîâàííîé õýø-
ôóíêöèè îñóùåñòâë åò åå äåêîäèðîâàíèå ñ èñïîëüçîâàíèåì ïîëó÷åííîãî îòêðûòîãî êëþ÷à
è ñðàâíåíèå ñî ñôîðìèðîâàííûì ðàíåå çíà÷åíèåì õýø-ôóíêöèè ïðèí òîãî ñîîáùåíè .

Ñòîõàñòè÷åñêèé êîäåð (ôèã.9)
Ðàññìîòðèì áîëåå ïîäðîáíî ïðîöåññ ñèíòåçà è ôóíêöèîíèðîâàíè  ñòîõàñòè÷åñêîãî

êîäåðà (15, 74) ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 è ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè,
à òàêæå äåêîäåðà 14 íà îñíîâå ïîëó÷åííûõ òàáëèö âíóòðåííåãî èëè âíåøíåãî ñåêðåòíûõ
êëþ÷åé. Îòìåòèì, ÷òî ôóíêöèè êîäåðà (äåêîäåðà), îïèñàííûå íèæå, ìîãóò âûïîëí òü òàêæå
óñòðîéñòâà ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  (23, 24 íà ôèã.3, 27, 28, 29 íà ôèã.4),
âõîä ùèå â ñîñòàâ ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 è ñåðâåðà 3 ðàñïðåäåëåííîé
îáðàáîòêè. Ïîýòîìó îïèñàíèå ïðîöåññà ôóíêöèîíèðîâàíè  ñòîõàñòè÷åñêîãî êîäåðà
(äåêîäåðà) 15 (14)  âë åòñ  îáùèì äë  öåëîãî ð äà óêàçàííûõ óñòðîéñòâ.

Ðàáîòà ñòîõàñòè÷åñêîãî êîäåðà îñíîâàíà íà èñïîëüçîâàíèè òàáëèö âíóòðåííåãî
(âíåøíåãî) ñåêðåòíîãî êëþ÷à. Äë  ýòîãî òàáëèöà âíóòðåííåãî (âíåøíåãî) ñåêðåòíîãî
êëþ÷à äåëèòñ  íà äâå ÷àñòè ðàçìåðîì (m * m/2). Ïåðâà  ÷àñòü òàáëèöû èñïîëüçóåòñ  äë 
çàïîëíåíè  áëîêà ðåãèñòðîâ 79-1, 79-2,...,79-n ñòîëáöîâ ìíîãîàëôàâèòíîãî êîäåðà
(ôèã.9), âòîðà  ïðèìåí åòñ  â ñõåìå 84 ôîðìèðîâàíè  ãàììû (n=m/2). Ñîäåðæèìîå
ðåãèñòðîâ öèêëè÷åñêîé ïåðåñòàíîâêè 81, 90 ôîðìèðóåòñ  íà îñíîâå òàáëèöû ïåðåñòàíîâêè
ñòðîê ñîîòâåòñòâóþùåé òàáëèöû áàçîâîãî èëè âíåøíåãî êëþ÷à. Â ïðîöåññå îáìåíà
èíôîðìàöèè èõ ñîäåðæèìîå ïåðèîäè÷åñêè èçìåí åòñ  ïîä âîçäåéñòâèåì äàò÷èêà 53
ñëó÷àéíûõ ÷èñåë ïîäñèñòåìû 13 ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé
ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 ïåðåäàþùåé ñòîðîíû. Ïðè ýòîì íà ïðèåìíóþ ñòîðîíó
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ïîñûëàåòñ  ïîëó÷åííà  â áëîêå óïðàâëåíè  21 çàùèùåííîé îáðàáîòêîé îòíîñèòåëüíà 
ïåðåñòàíîâêà ìåæäó ïðåäûäóùèìè (íå áîëåå n) è ïîñëåäóþùèì ñîñòî íèåì öèêëè÷åñêèõ
ðåãèñòðîâ ïåðåñòàíîâêè 81, 90. Ýòà êîìáèíàöè  âû÷èñë åòñ  â áëîêå óïðàâëåíè  21
çàùèùåííîé îáðàáîòêîé ñ èñïîëüçîâàíèåì àëãîðèòìà ôîðìèðîâàíè  îòêðûòîãî êëþ÷à,
îñíîâàííîãî íà ïðèìåíåíèè ëîãè÷åñêîãî âûâîäà íà òðàíçèòèâíûõ çàâèñèìîñò õ òàáëèö
ïåðåñòàíîâîê. Äàííûé àëãîðèòì  âë åòñ  àíàëîãîì àëãîðèòìà ôîðìèðîâàíè  îòêðûòûõ
êëþ÷åé, ðåàëèçîâàííîãî â ïîäñèñòåìå 8 ôîðìèðîâàíè  îòêðûòûõ êëþ÷åé. Ïîëó÷åííà  ïðè
ýòîì îòíîñèòåëüíà  ïåðåñòàíîâêà  âë åòñ  îòêðûòûì êëþ÷îì, êîòîðûì ïåðèîäè÷åñêè
îáìåíèâàþòñ  ïîëüçîâàòåëè À è Â â õîäå çàêðûòîé ïåðåäà÷è äàííûõ. Ïðè ýòîì
ïîëüçîâàòåëü Â, ïîëó÷èâ îò ïîëüçîâàòåë  À âòîðîé îòêðûòûé êëþ÷, â áëîêå óïðàâëåíè  30
çàùèùåííîé îáðàáîòêîé ñâîåâðåìåííî âû÷èñë åò íîâóþ êîìáèíàöèþ äë  çàïèñè â
öèêëè÷åñêèé ðåãèñòð ïåðåñòàíîâêè 81, 90. Âû÷èñëåíèå ýòîé êîìáèíàöèè ïðîèçâîäèòñ  íà
îñíîâå çíà÷åíè  ïðåäûäóùåé êîìáèíàöèè öèêëè÷åñêèõ ðåãèñòðîâ ïåðåñòàíîâêè 81, 90 è
ïîëó÷åííîãî îòêðûòîãî êëþ÷à. Ïîýòîìó ñòîõàñòè÷åñêèå êîäåðû 15 è äåêîäåðû 14 êàæäîãî
ïîëüçîâàòåë  áóäóò èìåòü èäåíòè÷íûå ñëó÷àéíûå êîìáèíàöèè â öèêëè÷åñêèõ ðåãèñòðàõ
ïåðåñòàíîâêè 81, 90. Êðîìå ýòîãî â ïðîöåññå îáìåíà çàêðûòîé èíôîðìàöèåé ìåæäó
ïîëüçîâàòåë ìè À è Â ñôîðìèðîâàííûå ñëó÷àéíûå êîìáèíàöèè, ïåðåäàííûå ñ ïîìîùüþ
îòêðûòûõ êëþ÷åé, ìîãóò ïåðèîäè÷åñêè ïðèìåí òüñ  äë  ñèíõðîííîé çàìåíû ñîäåðæèìîãî
âõîäíîãî (âûõîäíîãî) ðåãèñòðà 78 ïåðåñòàíîâêè ñòîõàñòè÷åñêîãî êîäåðà (äåêîäåðà) 15,
14. Ïîëó÷åííûå ñëó÷àéíûå êîìáèíàöèè ìîãóò èñïîëüçîâàòüñ  òàêæå â ïîëüçîâàòåëüñêîì
óñòðîéñòâå 2 è ñåðâåðå 3 ðàñïðåäåëåííîé îáðàáîòêîé äë  ïîýòàïíîé çàìåíû ñîäåðæèìîãî
ñòîëáöîâ áëîêà ðåãèñòðîâ 79-1, 79-2,...,79-n ñòîëáöîâ ìíîãîàëôàâèòíîãî êîäåðà è áëîêà
ðåãèñòðîâ 88-1, 88-2,....88-n òàáëèöû ôîðìèðîâàíè  ãàììû (ôèã.9).

Â îáùåì ñëó÷àå â áëîêå óïðàâëåíè  çàùèùåííîé îáðàáîòêîé 21, 30 íà îñíîâå
î÷åðåäíîãî îòêðûòîãî êëþ÷à è òàáëèö ñåêðåòíûõ êëþ÷åé ìîãóò áûòü ñôîðìèðîâàíû îò 1 äî
m íîâûõ ñëó÷àéíûõ ïîñëåäîâàòåëüíîñòåé. Ýòè ïîñëåäîâàòåëüíîñòè ïðèìåí þòñ  äë 
çàìåíû òðåáóåìîãî ÷èñëà êîìáèíàöèé ðåãèñòðîâ ñòîëáöîâ áëîêà ðåãèñòðîâ ñòîëáöîâ 79-1,
79-2,...,79-n ìíîãîàëôàâèòíîãî êîäåðà è êîìáèíàöèé ðåãèñòðîâ ñòîëáöîâ áëîêà ðåãèñòðîâ
ñòîëáöîâ 88-1, 88-2,...,88-n òàáëèöû ôîðìèðîâàíè  ãàììû.

Îïèñàííûå ïðîöåäóðû ïåðèîäè÷åñêîé çàìåíû ñîäåðæèìîãî öèêëè÷åñêèõ ðåãèñòðîâ
ïåðåñòàíîâêè 81, 90, âõîäíûõ (âûõîäíûõ) ðåãèñòðîâ 78 è ñòîëáöîâ áëîêà ðåãèñòðîâ 79-1,
79-2,...,79-n ñòîëáöîâ ìíîãîàëôàâèòíîãî êîäåðà è áëîêà ðåãèñòðîâ 88-1, 88-2,...,88-n
òàáëèöû ôîðìèðîâàíè  ãàììû îáåñïå÷èâàþò ôàêòè÷åñêóþ ìîäèôèêàöèþ òàáëèö
âíóòðåííåãî (âíåøíåãî) êëþ÷åé ïóòåì ñëó÷àéíîé ïåðåñòàíîâêè ñòîëáöîâ, ñòðîê è èõ
ïîýòàïíîé çàìåíû. Òàêèå æå ïðîöåäóðû âûïîëí þòñ  â óñòðîéñòâàõ ñòîõàñòè÷åñêîãî
ïåðåêîäèðîâàíè  23, 24, 25, 27, 29 ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 è ñåðâåðà 3
ðàñïðåäåëåííîé îáðàáîòêè ïðè âûïîëíåíèè èìè ôóíêöèé êîäåðîâ (äåêîäåðîâ). Ýòè
ôóíêöèè íàïðàâëåíû íà ïîâûøåíèå âû÷èñëèòåëüíîé ñòîéêîñòè ñèñòåìû. Ïðè ýòîì îò
âûáîðà ïåðèîäè÷íîñòè óêàçàííûõ ôóíêöèé ïåðåñòàíîâêè è çàìåíû çàâèñèò
ãàðàíòèðîâàííûé óðîâåíü çàùèùåííîñòè ïðîöåññîâ ïåðåäà÷è è îáðàáîòêè èíôîðìàöèè. Â
íîðìàëüíîì ðåæèìå ôóíêöèîíèðîâàíè  îïèñàííûå ïðîöåäóðû ìîäèôèêàöèè òàáëèö
âíåøíèõ (âíóòðåííèõ) êëþ÷åé ñ èñïîëüçîâàíèåì îòêðûòûõ êëþ÷åé âûïîëí þòñ  ïîñëå
ïåðåäà÷è N è áîëåå êîäîâûõ áëîêîâ. Â ðåæèìå ïîâûøåíè  óðîâí  çàùèùåííîñòè ïåðèîä
ìîäèôèêàöèè òàáëèö âíåøíèõ (âíóòðåííèõ) êëþ÷åé ñòîõàñòè÷åñêèõ êîäåðîâ (äåêîäåðîâ) ñ
ïîìîùüþ îòêðûòûõ êëþ÷åé ìîæåò ñîêðàùàòüñ  âïëîòü äî ïåðåõîäà ê ðåæèìó ïðèìåíåíè 
îäíîðàçîâûõ òàáëèö âíåøíèõ (âíóòðåííèõ) êëþ÷åé. Ýòîò ðåæèì, èìåþùèé ìàêñèìàëüíûé
óðîâåíü çàùèùåííîñòè, áóäåò îïèñàí  íèæå.

Òàêèì îáðàçîì, ïåðèîäè÷åñêà  ìîäèôèêàöè  òàáëèö âíåøíèõ (âíóòðåííèõ) ñåêðåòíûõ
êëþ÷åé ñ  ïîìîùüþ îòêðûòûõ êëþ÷åé  âë åòñ  îïèñàííîé âûøå ñèñòåìíîé ôóíêöèåé,
íàïðàâëåííîé íà îáåñïå÷åíèå çàäàííîãî óðîâí  çàùèùåííîñòè ïðîöåññà ïåðåäà÷è
èíôîðìàöèè.

Äë  îáåñïå÷åíè  çàùèòû ïðîöåññà îáìåíà èíôîðìàöèè ïî øèíàì êîìïüþòåðà
èñïîëüçóþòñ  âíóòðåííèå ñòîõàñòè÷åñêèå êîäåðû 15. Ïðè ýòîì áëîê ðåãèñòðîâ 79-1, 79-
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2,...,79-n ñòîëáöîâ ìíîãîàëôàâèòíîãî êîäåðà çàïîëí åòñ  íà îñíîâå ñëó÷àéíîé
èíôîðìàöèè, ñîäåðæàùåéñ  â ïåðâîé ÷àñòè òàáëèöû âíóòðåííåãî ñåêðåòíîãî êëþ÷à. Äë 
ñõåìû 84 ôîðìèðîâàíè  ãàììû ïðèìåí åòñ  âòîðà  ÷àñòü óêàçàííîé òàáëèöû.

Ðàññìîòðèì ïðèìåð ïîñòðîåíè  è ôóíêöèîíèðîâàíè  ñòîõàñòè÷åñêîãî êîäåðà 15 ñ
êîíêðåòíûìè ïàðàìåòðàìè: m=256 áàéò, äëèíà êîäîâîãî áëîêà N=64 áàéòà, ÷èñëî ñòîëáöîâ
n=m/2=128 áàéò. Îí èìååò öèêëè÷åñêèé ðåãèñòð 31 ïåðåñòàíîâêè äëèíîé m/2=128 áàéò,
ñõåìó 80 ïîäêëþ÷åíè  ñòîëáöîâ, áëîê êëþ÷åé-èíâåðòîðîâ 82-1, 82-2,...,82-n è
ðåêóððåíòíûé ðåãèñòð 83, êîòîðûé îïèñûâàåòñ  íåïðèâîäèìûì ìíîãî÷ëåíîì âèäà
Ð(õ 127)=õ127+õ+1.

Äë  ôóíêöèîíèðîâàíè  êîäåðà â ñîîòâåòñòâèè ñ ïåðåñòàíîâêîé ñòðîê òàáëèöû âíåøíåãî
êëþ÷à ïðîèçâîäèòñ  ïåðåñòàíîâêà âõîäíîé ASCII òàáëèöû àëôàâèòíî-öèôðîâîãî êîäà,
ñîäåðæàùåé 256 ñòðîê. Ýòà òàáëèöà çàïèñûâàåòñ  âî âõîäíîé ðåãèñòð 78 ïåðåñòàíîâêè.

Ïðè ôîðìèðîâàíèè âõîäíîé òàáëèöû ïåðåñòàíîâêè â íåå êðîìå ASCII êîäà (ñòðîêè 1-
127) ââîä ò ñòðîêè äë  äâóõáàéòíûõ ÷èñëîâûõ êîìáèíàöèé (00-99), à òàêæå äë 
ñïåöèàëüíûõ óïðàâë þùèõ ñèìâîëîâ (òåêñòîâûé áëîê, ÷èñëîâîé áëîê, îòêðûòûé áëîê,
çàêðûòûé áëîê, ÷èñëîâîé áëîê öåëî÷èñëåííûé, ñ ôèêñèðîâàííîé çàï òîé, ïëàâàþùåé
çàï òîé è äð.).

Ïðè ðåàëèçàöèè îáìåíà â çàêðûòîì ðåæèìå èíôîðìàöè , íàáèðàåìà  íà êëàâèàòóðå,
êîäèðóåòñ  ñ ïîìîùüþ âíóòðåííåãî ñòîõàñòè÷åñêîãî êîäåðà 15 è ïðåîáðàçóåòñ  â
çàùèùåííûå 64 áàéòíûå áëîêè. Â ýòîì ñëó÷àå äë  êàæäîãî áëîêà èíôîðìàöèè
ôîðìèðóåòñ  ñâî  êîäîâà  òàáëèöà, ñîäåðæàùà  64 ñòîëáöà è 256 ñòðîê. Âûáîð ñòîëáöîâ
áëîêà ðåãèñòðîâ ñòîëáöîâ 79-1, 79-2,...,79-n ìíîãîàëôàâèòíîãî êîäåðà ïðîèñõîäèò ñ
ïîìîùüþ ðåêóððåíòíîãî ðåãèñòðà 83 è öèêëè÷åñêîãî ðåãèñòðà 81 ïåðåñòàíîâêè, êóäà
çàïèñàíà î÷åðåäíà  ñëó÷àéíà  êîìáèíàöè  ïåðåñòàíîâêè äëèíîé n áàéò. Â ðåêóððåíòíîì
ðåãèñòðå 83 ïóòåì âûïîëíåíè  ïîñëåäîâàòåëüíîñòè î÷åðåäíûõ, íà÷èíà  ñ 000...1,
ñäâèãîâ, âûáèðàåòñ  127 áàéòíà  êîìáèíàöè , êîòîðà  ñîäåðæèò N>64 åäèíèö. Ïîçèöè 
«1» â ïîëó÷åííîé êîìáèíàöèè ðåêóððåíòíîãî ðåãèñòðà 83 ñ ó÷åòîì ñëó÷àéíîé ïåðåñòàíîâêè
öèêëè÷åñêîãî ðåãèñòðà 81 îïðåäåë åò, êàêèå èç ñòîëáöîâ áëîêà ðåãèñòðîâ ñòîëáöîâ 79-1,
79-2,...,79-n ìíîãîàëôàâèòíîãî êîäåðà èñïîëüçóþòñ  äë  êîäèðîâàíè  ââîäèìîãî
î÷åðåäíîãî ýëåìåíòà äàííûõ. Ïðè ýòîì ïî ñèãíàëó áëîêà 87 óïðàâëåíè  ìîæåò
ïðîèçâîäèòüñ  öèêëè÷åñêèé ñäâèã n-áàéòíîé ñëó÷àéíîé êîìáèíàöèè, çàïèñàííîé â êàæäûé i-
é ñòîëáåö áëîêà ðåãèñòðîâ ñòîëáöîâ 79-1, 79-2,...,79-n ìíîãîàëôàâèòíîãî êîäåðà, íà
ñëó÷àéíîå ÷èñëî áàéò, çàïèñàííîå â i-é  ÷åéêå öèêëè÷åñêîãî ðåãèñòðà 81 ïåðåñòàíîâêè.
Ïîñëå ýòîãî ïðîèçâîäèòñ  ïîñèìâîëüíîå êîäèðîâàíèå ìåòîäîì çàìåíû â
ìíîãîàëôàâèòíîì êîäåðå î÷åðåäíîé èíôîðìàöèîííîé êîìáèíàöèè, ïîñòóïàþùåé èç
âõîäíîãî ðåãèñòðà 78 ïåðåñòàíîâêè. Ïðè ýòîì äë  êîäèðîâàíè  êàæäîãî j-ãî ñèìâîëà,
çàïèñàííîãî â i-é ñòðîêå âõîäíîãî ðåãèñòðà 78 ïåðåñòàíîâêè, ïðèìåí åòñ  ñëó÷àéíûé êîä
â i-é ñòðîêå ñîîòâåòñòâóþùåãî ñòîëáöà, öèêëè÷åñêè ñäâèíóòîãî íà ñëó÷àéíîå ÷èñëî áàéò
(îò 0 äî 256). Ýòîò ñòîëáåö âõîäèò â ñîñòàâ 64 ñòîëáöîâ, âûáðàííûõ ñ ó÷åòîì
êîìáèíàöèè ðåêóððåíòíîãî ðåãèñòðà 83 è öèêëè÷åñêîãî ðåãèñòðà 81 ïåðåñòàíîâêè. Äë 
êîäèðîâàíè  ñëåäóþùåãî áëîêà âíîâü âûïîëí þòñ  ïîñëåäîâàòåëüíûå ñäâèãè
ðåêóððåíòíîãî ðåãèñòðà 83 äî ïîëó÷åíè  íîâîé êîìáèíàöèè, ñîäåðæàùåé n>64 åäèíèö.
Ïðè ýòîì ïðîèçâîäèòñ  öèêëè÷åñêèé ñäâèã íà îäèí áàéò ñëó÷àéíîé êîìáèíàöèè, çàïèñàííîé
â öèêëè÷åñêèé ðåãèñòð 81 ïåðåñòàíîâêè. Ïîñëå ýòîãî â ñîîòâåòñòâèè ñ íîâîé êîìáèíàöèåé
â ðåãèñòðå 81 ïðîèçâîäèòñ  ñëó÷àéíûé öèêëè÷åñêèé ñäâèã êîìáèíàöèè, çàïèñàííîé â
êàæäûé i-é ñòîëáåö áëîêà ðåãèñòðîâ ñòîëáöîâ 79-1, 79-2,...,79-n ìíîãîàëôàâèòíîãî êîäåðà.

Ïîñêîëüêó ìíîãî÷ëåí Ð(õ127)  âë åòñ  íåïðèâîäèìûì, òî ñîîòâåòñòâóþùèé åìó
ðåêóððåíòíûé ðåãèñòð îáåñïå÷èâàåò ïîñëåäîâàòåëüíóþ ãåíåðàöèþ âñåõ (2127-1) âîçìîæíûõ
ðàçëè÷íûõ êîìáèíàöèé. Ñëåäîâàòåëüíî, äë  êîäèðîâàíè  êàæäîãî î÷åðåäíîãî áëîêà
ïðèìåí åòñ  íîâûé ìíîãîàëôàâèòíûé êîä (îäíîðàçîâûé êëþ÷), îïðåäåë åìûé î÷åðåäíîé

êîìáèíàöèåé ðåêóððåíòíîãî ðåãèñòðà 83, êîòîðà  âêëþ÷àåò N>64 åäèíèö, à òàêæå

ñîäåðæèìûì öèêëè÷åñêîãî ðåãèñòðà 81 ïåðåñòàíîâêè è ñëó÷àéíîé êîìáèíàöèåé âõîäíîãî
ðåãèñòðà 87 ïåðåñòàíîâêè.
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Åñëè î÷åðåäíà  êîìáèíàöè  ðåêóððåíòíîãî ðåãèñòðà 83 ñîäåðæèò ÷èñëî åäèíèö N<64,
òî ïî ñèãíàëó áëîêà 87 óïðàâëåíè  ïðîèñõîäèò èíâåðñè  äàííîé êîìáèíàöèè â áëîêå
êëþ÷åé-èíâåðòîðîâ 82-1, 82-2,...,82-n. Òîãäà îíà áóäåò âêëþ÷àòü N>64 åäèíèö. Ïîñëå
ïåðåäà÷è N êîäîâûõ áëîêîâ ïî ñèãíàëó áëîêà óïðàâëåíè  21 çàùèùåííîé îáðàáîòêîé
ðåàëèçóåòñ  îïèñàííà  âûøå ñèñòåìíà  ôóíêöè  ìîäèôèêàöèè òàáëèöû âíóòðåííåãî
(âíåøíåãî) êëþ÷åé ñòîõàñòè÷åñêèõ êîäåðîâ (äåêîäåðîâ) ñ èñïîëüçîâàíèåì îòêðûòîãî
êëþ÷à. Ïðè ýòîì ïî êîìàíäå áëîêà 87 óïðàâëåíè  ïðîèñõîäèò öèêëè÷åñêèé ñäâèã
êîìáèíàöèé, çàïèñàííûõ â ðåãèñòðû áëîêà ðåãèñòðîâ ñòîëáöîâ 79-1, 79-2,...,79-n
ìíîãîàëôàâèòíîãî êîäåðà, äë  âîçâðàùåíè  èõ â èñõîäíîå ñîñòî íèå.

Êàæäûé êîäèðóåìûé ýëåìåíò äàííûõ ìîæåò ñîäåðæàòü ëèáî ñëîâî (ýëåìåíò òåêñòà),
ëèáî ÷èñëî ñ óêàçàíèåì ôîðìû ïðåäñòàâëåíè  (öåëî÷èñëåííîå, ñ ôèêñèðîâàííîé èëè
ïëàâàþùåé çàï òîé).

Ïðè ââîäå òåêñòîâîé èíôîðìàöèè êàæäûé i-é ñèìâîë êîäèðóåòñ  ïîñëå ïåðâîíà÷àëüíîé
ïåðåñòàíîâêè (â ñîîòâåòñòâèè ñ òàáëèöåé âíåøíåãî êëþ÷à) ñ èñïîëüçîâàíèåì i-ãî ñòîëáöà
áëîêà ðåãèñòðîâ 79-1, 79-2,...,79-n ñòîëáöîâ ìíîãîàëôàâèòíîãî êîäåðà. Ïðè ýòîì íîìåð
ñòðîêè j äàííîãî ñòîëáöà îïðåäåë åòñ  ñîãëàñíî íîìåðó j ñòðîêè, ñîîòâåòñòâóþùåé
äàííîìó ñèìâîëó â òàáëèöå íà÷àëüíîé ïåðåñòàíîâêè.

Ïîñëå ââîäà òåêñòîâîãî ýëåìåíòà àâòîìàòè÷åñêè ôîðìèðóåòñ  ñëóæåáíà 
÷åòûðåõáàéòíà  êîìáèíàöè , ñîäåðæàùà  óêàçàííûå âûøå ñëóæåáíûå ñèìâîëû. Ýòà
êîìáèíàöè  îäíîâðåìåííî âûïîëí åò ôóíêöèþ èìèòîçàùèòû.

Åñëè äëèíà òåêñòîâîé êîìáèíàöèè ìåíüøå 60, òî îñòàâøèåñ  ïîçèöèè çàïîëí þòñ 
êîäèðîâàííûìè ÷èñëîâûìè çíà÷åíè ìè. Îíè ôîðìèðóþòñ  ïóòåì ìíîãîàëôàâèòíîãî
êîäèðîâàíè  ÷èñëîâîé êîìáèíàöèè ñ íîìåðîì i, êîòîðà   âë åòñ  ïåðâîé ïîñëå j-ãî
ñèìâîëà, çàâåðøàþùåãî òåêñòîâûé ýëåìåíò äàííûõ, åñëè äâèãàòüñ  ïî òàáëèöå âõîäíîé
ïåðåñòàíîâêè.

Ïðè ââîäå ÷èñëîâîãî ýëåìåíòà äàííûõ âî âõîäíîì ðåãèñòðå 78 ïåðåñòàíîâêè
ïðîèçâîäèòñ  ôîðìèðîâàíèå ÷èñëîâûõ êîìáèíàöèé âïðàâî è âëåâî îò çàï òîé ïî (m=2)
öèôð. Çàòåì îñóùåñòâë åòñ  èõ êîäèðîâàíèå ïóòåì îáðàùåíè  êî âõîäíîé òàáëèöå (ñòðîêè
128-256) è ïðåîáðàçîâàíè  ñ ïîìîùüþ áëîêà ðåãèñòðîâ 79-1, 79-2,...,79-n ñòîëáöîâ
ìíîãîàëôàâèòíîãî êîäåðà. Ïðè ýòîì êàæäà  î÷åðåäíà  êîìáèíàöè  j â ñîñòàâå ÷èñëà
ïðåâðàùàåòñ  â ñòîõàñòè÷åñêèé èíäåêñ ïîñðåäñòâîì êîäèðîâàíè  ñ èñïîëüçîâàíèåì j-

ãî ñòîëáöà. Ïîñëå ÷èñëîâîé êîìáèíàöèè, äëèíà êîòîðîé äîëæíà áûòü íå áîëåå 60 áàéò, â
ñîñòàâ ôîðìèðóåìîãî êîäîâîãî áëîêà ñëåäóåò ñëóæåáíà  êîìáèíàöè . Åñëè ÷èñëî ìåíüøå,
÷åì 60 áàéò, òî ïîñëå çàâåðøåíè  ÷èñëà âêëþ÷àåòñ  ñëóæåáíà  êîìáèíàöè  (4 áàéòà).
Çàòåì ââîäèòñ  ïåðåìåííûé êîä áóêâû ñ íîìåðîì i, êîòîðà  ñëåäóåò ïî âõîäíîé òàáëèöå
ïåðåñòàíîâîê ñðàçó æå ïîñëå j-é, çàâåðøàþùåé m-áàéòíîé ÷èñëîâîé êîìáèíàöèè.

Ïîëó÷åííûå êîäîâûå áëîêè ïîñòóïàþò â ñóììàòîð ïî mod 2 85 äë  ñëîæåíè  ñ ãàììîé,
âûäàííîé èç ñõåìû 84 ôîðìèðîâàíè  ãàììû, è çàòåì çàïèñûâàþòñ  â âûõîäíîé ðåãèñòð 86
êîäîâîãî áëîêà.

Ñõåìà ôîðìèðîâàíè  ãàììû (ôèã.10)
Ïðè ñèíòåçå ñõåìû 84 ôîðìèðîâàíè  ãàììû èñïîëüçóåòñ  âòîðà  ÷àñòü òàáëèöû

âíóòðåííåãî (âíåøíåãî) êîäà ðàçìåðîì (m*m/2). Îíà ïðèìåí åòñ  äë  çàïîëíåíè  áëîêà
ðåãèñòðîâ ñòîëáöîâ òàáëèöû ôîðìèðîâàíè  ãàììû 88-1, 88-2,...,88-n (ôèã.10). Äë 
ðàññìîòðåííîãî âûøå ïðèìåðà ñõåìà ôîðìèðîâàíè  ãàììû (ôèã.10) ñîäåðæèò òàáëèöó ñ
ïàðàìåòðàìè m=256 áàéò, n=m/2=128 áàéò, àíàëîãè÷íûé ðåêóððåíòíûé ðåãèñòð 92, áëîê
êëþ÷åé-èíâåðòîðîâ 91-1, 92-2,...,92-n, öèêëè÷åñêèé ðåãèñòð 90 ïåðåñòàíîâêè äëèíîé m=
128 áàéò, à òàêæå ñõåìó 89 ïîäêëþ÷åíè  ñòîëáöîâ, ñóììàòîð ïî mod 2 94 äëèíîé 256 áàéò
è ðåãèñòð èñõîäíîé ãàììû äëèíîé 64 áàéòà.

Êàê áûëî îòìå÷åíî âûøå, ïîñëå ôîðìèðîâàíè  î÷åðåäíîãî êîäîâîãî áëîêà
ïðîèçâîäèòñ  åãî ãàììèðîâàíèå ïóòåì ñëîæåíè  ñ 64 áàéòíîé ãàììîé â ñóììàòîðå ïî mod
2 85. Ýòà ñëó÷àéíà  ïîñëåäîâàòåëüíîñòü ãåíåðèðóåòñ  â ñõåìå 84 ôîðìèðîâàíè  ãàììû.
Ïðè ýòîì ñíà÷àëà ïîä óïðàâëåíèåì êîìáèíàöèè, ïîëó÷åííîé â ðåêóððåíòíîì ðåãèñòðå 92
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ïîñëå î÷åðåäíîãî i-ãî ñäâèãà èñõîäíîé êîìáèíàöèè 000...01 ñ èñïîëüçîâàíèåì
öèêëè÷åñêîãî ðåãèñòðà 90 ïåðåñòàíîâêè è ñõåìû 89 ïîäêëþ÷åíè  ñòîëáöîâ, ïðîèçâîäèòñ 
âûáîðêà ñîîòâåòñòâóþùèõ ñòîëáöîâ èç áëîêà ðåãèñòðîâ ñòîëáöîâ òàáëèöû ôîðìèðîâàíè 
ãàììû 88-1, 88-2,...,88-n. Âûáèðàþòñ  òå èç 128 ñòîëáöîâ, íîìåðàì êîòîðûõ â i-é
ïîñëåäîâàòåëüíîñòè ñîîòâåòñòâóåò «1». Ïî ñèãíàëó áëîêà 96 óïðàâëåíè  ñõåìû
ôîðìèðîâàíè  ãàììû ìîæåò áûòü ðåàëèçîâàíà ïðîöåäóðà öèêëè÷åñêîãî ñäâèãà êàæäîé
ñëó÷àéíîé êîìáèíàöèè, çàïèñàííîé â áëîê ðåãèñòðîâ ñòîëáöîâ òàáëèöû ôîðìèðîâàíè 
ãàììû 88-1, 88-2,...,88-n, íà ñëó÷àéíîå ÷èñëî áàéò. Ýòà ïðîöåäóðà âûïîëí åòñ  òàêæå,
êàê è â ñòîõàñòè÷åñêîì êîäåðå 15. Ïðè ýòîì èñïîëüçóåòñ  êîìáèíàöè  ñëó÷àéíîé
ïåðåñòàíîâêè, çàïèñàííà  â ðåãèñòð 90 öèêëè÷åñêîé ïåðåñòàíîâêè ïîñëå ðåàëèçàöèè
î÷åðåäíîãî öèêëà ìîäèôèêàöèè òàáëèöû âíóòðåííåãî (âíåøíåãî) êëþ÷à ñòîõàñòè÷åñêîãî
êîäåðà. ×èñëî åäèíèö â âûáðàííîé ïîñëåäîâàòåëüíîñòè äîëæíî áûòü íå ìåíåå çàäàííîãî
çíà÷åíè  t (2<t<N). Ýòî îáåñïå÷èâàåò áëîê óïðàâëåíè  95 ñõåìû ôîðìèðîâàíè  ãàììû.
Çàòåì âûáðàííûå ñòîëáöû, êàæäûé èç êîòîðûõ ïðåäñòàâë åò ñîáîé ñëó÷àéíóþ 256-áàéòíóþ
êîìáèíàöèþ, ÷åðåç êëþ÷ 95 ïîñòóïàþò â ñóììàòîð ïî mod 2 94, ãäå âûïîëí åòñ  èõ
ñëîæåíèå ïî mod 2. Ïîëó÷åííóþ â ðåçóëüòàòå ñëó÷àéíóþ êîìáèíàöèþ çàïèñûâàþò â
ðåãèñòð 93 èñõîäíîé ãàììû è çàòåì ïåðåñûëàþò â áëîê 96 óïðàâëåíè  ñõåìû
ôîðìèðîâàíè  ãàììû. Çäåñü âûïîëí åòñ  î÷åðåäíîå ïðåîáðàçîâàíèå èñõîäíîé ãàììû.
Äë  ýòîãî ìîæåò èñïîëüçîâàòüñ  ôóíêöè  ïåðåñòàíîâêè ñ ïðèìåíåíèåì î÷åðåäíîé
ñëó÷àéíîé êîìáèíàöèè äëèíîé m. Ýòà êîìáèíàöè , ïîëó÷åííà  èç áëîêà 87 óïðàâëåíè ,
èñïîëüçóåòñ  äë  î÷åðåäíîé ìîäèôèêàöèè òàáëèöû âíåøíåãî (âíóòðåííåãî) ñåêðåòíîãî
êëþ÷à ñòîõàñòè÷åñêîãî êîäåðà 15. Ïðè ýòîì äàííà  êîìáèíàöè  ïðèìåí åòñ  äë  çàìåíû
ñîäåðæèìîãî çàäàííîãî ÷èñëà ñòîëáöîâ áëîêà ðåãèñòðîâ ñòîëáöîâ òàáëèöû ôîðìèðîâàíè 
ãàììû 88-1, 88-2,...,88-n, à òàêæå äë  çàìåíû ñîäåðæèìîãî öèêëè÷åñêîãî ðåãèñòðà 90.

Âòîðîé âàðèàíò ïðåîáðàçîâàíè  êîìáèíàöèè èñõîäíîé ãàììû çàêëþ÷àåòñ  â
èñïîëüçîâàíèè ïðîöåäóðû åå øèôðîâàíè  ñ ïðèìåíåíèåì ïðîãðàììíîé ðåàëèçàöèè
ñòàíäàðòà øèôðîâàíè  DES (AES). Ïðè ýòîì â êà÷åñòâå êëþ÷à äë  äàííîãî àëãîðèòìà
øèôðîâàíè  èñïîëüçóåòñ  îòðåçîê î÷åðåäíîé ñëó÷àéíîé êîìáèíàöèè, ïðèìåí åìîé äë 
ìîäèôèêàöèè òàáëèö âíåøíåãî (âíóòðåííåãî) ñåêðåòíîãî êëþ÷à. Ïîëó÷åííóþ â ðåçóëüòàòå
ïðåîáðàçîâàíè  èñõîäíîé ãàììû êîìáèíàöèþ äåë ò íà ÷åòûðå îòðåçêà ïî 64 áàéòà è
ñóììèðóþò ïî mod 2. Â ðåçóëüòàòå áóäåò ïîëó÷åíà ñëó÷àéíà  êîìáèíàöè , çàïèñûâàåìà  â
ðåãèñòð 93 èñõîäíîé ãàììû. Ýòà êîìáèíàöè  ìîæåò íåïîñðåäñòâåííî ïðèìåí òüñ  äë 
ãàììèðîâàíè  î÷åðåäíîãî êîäîâîãî áëîêà èëè èñïîëüçîâàòüñ  ñ öåëüþ ôîðìèðîâàíè  N
ðàçëè÷íûõ ñëó÷àéíûõ ïîñëåäîâàòåëüíîñòåé, ïðåäíàçíà÷åííûõ äë  ãàììèðîâàíè  N
î÷åðåäíûõ êîäîâûõ áëîêîâ (N=64). Â ïåðâîì ñëó÷àå ñôîðìèðîâàííà  êîìáèíàöè  èç
ðåãèñòðà 93 èñõîäíîé ãàììû ÷åðåç áëîê óïðàâëåíè  96 ñõåìû ôîðìèðîâàíè  ãàììû è êëþ÷
95 ïîñòóïàåò â ñóììàòîð ïî mod 2 82 ñòîõàñòè÷åñêîãî êîäåðà 15.

Îòìåòèì, ÷òî ñõåìà ôîðìèðîâàíè  ãàììû îáåñïå÷èâàåò ïåðâîíà÷àëüíî ãåíåðàöèþ
(2 127-1) ðàçëè÷íûõ çíà÷åíèé ñëó÷àéíûõ êîìáèíàöèé. Ñâîåâðåìåííà  çàìåíà ñîäåðæèìîãî
òàáëèöû ôîðìèðîâàíè  ãàììû ïîçâîë åò ñäåëàòü ïåðèîä äàííîãî ÄÑ× áåñêîíå÷íûì. Ïðè
ýòîì èçìåíåíèå ñîäåðæèìîãî áëîêà ðåãèñòðîâ ñòîëáöîâ òàáëèöû ôîðìèðîâàíè  ãàììû 88-
1, 88-2,...,88-n ïðîèçâîäèòñ  ïðè ñìåíå â êîìïüþòåðàõ ñèñòåìû çàùèòû òàáëèö íà÷àëüíûõ
êëþ÷åé. Ýòîò ïðîöåññ îñóùåñòâë åòñ  ðåãóë ðíî öåíòðîì 1 ñåðòèôèêàöèè, ôîðìèðîâàíè 
è ðàñïðåäåëåíè  êëþ÷åé ñ èñïîëüçîâàíèåì îòêðûòûõ êëþ÷åé-ïåðåñòàíîâîê. Êðîìå ýòîãî,
êàê áûëî ïîêàçàíî âûøå, ÷àñòè÷íà  çàìåíà ñîäåðæèìîãî ñòîëáöîâ òàáëèöû ôîðìèðîâàíè 
ãàììû 88-1, 88-2,...,88-n ïðîèçâîäèòñ  â ïðîöåññå îáìåíà èíôîðìàöèè ìåæäó
ïîëüçîâàòåë ìè À è Â ñ èñïîëüçîâàíèåì îòêðûòûõ êëþ÷åé ïðè ðåàëèçàöèè ñèñòåìíîé
ôóíêöèè ìîäèôèêàöèè òàáëèöû âíåøíåãî (âíóòðåííåãî) êëþ÷à. Ïðè ýòîì ïðîèñõîäèò òàêæå
çàìåíà ñîäåðæèìîãî öèêëè÷åñêîãî ðåãèñòðà 90 ïåðåñòàíîâêè.

Âî âòîðîì ñëó÷àå ôîðìèðîâàíèå N ïîñëåäîâàòåëüíîñòåé ãàììû äë  êîäîâûõ áëîêîâ
ïðîèçâîäèòñ  ïóòåì êîäèðîâàíè  ïîëó÷åííîé èñõîäíîé ãàììû ìåòîäîì "ðàñïûëåíè  è
çàìåíû". Äë  ýòîãî ïðèìåí åòñ  áëîê ðåãèñòðîâ ñòîëáöîâ òàáëèöû ôîðìèðîâàíè  ãàììû
88-1, 88-2,...,88-n, êîòîðûé èìååò n=128 ñòîëáöîâ äëèíîé ïî 256 áàéò. Îí èñïîëüçóåòñ 
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äë  ïîëó÷åíè  êàæäîãî èç N=64 áëîêîâ ãàììû. Â îòëè÷èå îò ôîðìèðîâàíè  êîäîâûõ
áëîêîâ, êîòîðîå ïðîèçâîäèòñ  ïîñòðî÷íî ñ ïðèìåíåíèåì âñåõ N ñòîëáöîâ, ãåíåðàöè  N=64
áëîêîâ ãàììû îñóùåñòâë åòñ  ïóòåì êîäèðîâàíè  èñõîäíîé ãàììû ïî ñòîëáöàì. Ïðè ýòîì
äë  ôîðìèðîâàíè  j-é ãàììû ïðèìåí þòñ  ñòîëáöû ñ íîìåðîì j è (j+1), îáðàçó  "òàáëèöó
ðàñïûëåíè  è çàìåíû". Ñ öåëüþ ïîëó÷åíè  ãàììû äë  î÷åðåäíîãî áëîêà j (j=1, N)
èñõîäíà  ãàììà îáðàùàåòñ  ê j-ìó ñòîëáöó, íàõîäèò â íåì èäåíòè÷íóþ êîìáèíàöèþ Uji äë 
êàæäîãî áàéòà Uji ãàììû Uj. Çàòåì ïðîèñõîäèò çàìåíà êîäà Uji íà êîä Uj+1,i (Uji Uj+1,i).

Êîäèðîâàíèå è çàìåíà 64 áàéòíîé èñõîäíîé ãàììû ïðîèçâîäèòñ  ïî âñåé äëèíå
ñòîëáöîâ, ðàâíîé 256 áàéò («ðàñïûëåíèå» 64 áàéòà ïî 256 áàéò ñ ïîñëåäóþùåé èõ çàìåíîé
íà êîäû ñëåäóþùåãî ñòîëáöà). Êàæäà  ïîëó÷åííà  ãàììà ñ íîìåðîì j=(1-64) ñêëàäûâàåòñ 
â ñóììàòîð ïî mod 2 82 ñòîõàñòè÷åñêîãî êîäåðà 15 ñ î÷åðåäíûì j-ì áëîêîì, ïîñòóïàþùèì
èç áëîêà ðåãèñòðîâ ñòîëáöîâ 79-1, 79-2,...,79-n ìíîãîàëôàâèòíîãî êîäåðà.

Òàêèì îáðàçîì, ñòîõàñòè÷åñêèé êîäåð 15 ñ èñïîëüçîâàíèåì ñõåìû 84 ôîðìèðîâàíè 
ãàììû îáåñïå÷èâàåò ñòîõàñòè÷åñêîå êîäèðîâàíèå è ãàììèðîâàíèå ïîñëåäîâàòåëüíîñòè
ïåðåäàâàåìûõ áëîêîâ â ðåæèìå îäíîðàçîâîãî êëþ÷à. Â íà÷àëå ñôîðìèðîâàííîé
ïîñëåäîâàòåëüíîñòè ïåðåäàþòñ  ïåðåìåííûå çíà÷åíè  ìíîãî÷ëåíîâ è íà÷àëüíûõ
êîìáèíàöèé ðåêóððåíòíûõ ðåãèñòðîâ 83, 92 äëèíîé 16 áàéòîâ êàæäûé. Îòìåòèì, ÷òî
ïåðåìåííûå çíà÷åíè  ìíîãî÷ëåíîâ ðåêóððåíòíûõ ðåãèñòðîâ 83, 92 ôîðìèðóþòñ  â áëîêå
óïðàâëåíè  çàùèùåííîé îáðàáîòêîé 21, 30.

Ýòè êîìáèíàöèè âêëþ÷àþòñ  â ñëóæåáíûé áëîê, êîòîðûé ïåðåäàåòñ  â íà÷àëå
ïîñëåäîâàòåëüíîñòè èç N èíôîðìàöèîííûõ áëîêîâ â çàêðûòîì âèäå. Äë  øèôðîâàíè 
ñëóæåáíîãî áëîêà ïðèìåí åòñ  ñåêðåòíà  ïåðåñòàíîâêà, ñôîðìèðîâàííà  â áëîêå
óïðàâëåíè  çàùèùåííîé îáðàáîòêîé (21, 30). Îíà âû÷èñë åòñ  íà îñíîâå êîìáèíàöèè
îòêðûòîãî êëþ÷à, èñïîëüçóåìîé äë  î÷åðåäíîé ìîäèôèêàöèè òàáëèö ñåêðåòíîãî âíåøíåãî
(âíóòðåííåãî) êëþ÷à ñòîõàñòè÷åñêîãî êîäåðà 15.

Ñëóæåáíûé áëîê ïîñëå äåøèôðîâàíè  ïðèìåí åòñ  äë  íàñòðîéêè ðåãèñòðîâ
ñòîõàñòè÷åñêîãî äåêîäåðà 14, êîòîðûé èìååò èäåíòè÷íóþ òàáëèöó âíåøíåãî (âíóòðåííåãî)
êëþ÷à è, ñîîòâåòñòâåííî, îáåñïå÷èâàåò êîððåêòíîå äåêîäèðîâàíèå âñåõ N áëîêîâ,
ïîñòóïàþùèõ âî âõîäíîé ðåãèñòð êîäîâîãî áëîêà. Ïðè ýòîì â òàáëèöó âûõîäíîãî ðåãèñòðà
ïåðåñòàíîâêè çàïèñûâàåòñ  îáðàòíà  òàáëèöà âõîäíîé ïåðåñòàíîâêè, èñïîëüçóåìîé â
ñòîõàñòè÷åñêîì êîäåðå 15.Îïèñàííûå ôóíêöèè ôîðìèðîâàíè , øèôðîâàíè  è
äåøèôðîâàíè  ñëóæåáíîãî áëîêà ïðèìåí þòñ  òàêæå ïðè èñïîëüçîâàíèè óñòðîéñòâ
ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  23, 24, 27, 28 è 29 äë  ïåðåäà÷è è îáðàáîòêè
èíôîðìàöèè. Ýòè ôóíêöèè ðåàëèçóþòñ  â áëîêàõ óïðàâëåíè  çàùèùåííîé îáðàáîòêîé 21,
30 ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 è ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè ñ
èñïîëüçîâàíèåì ñîîòâåòñòâóþùèõ îòêðûòûõ êëþ÷åé.

Îòìåòèì, ÷òî ðåæèì îäíîðàçîâîãî êëþ÷à â ñòîõàñòè÷åñêîì êîäåðå 15 ìîæåò áûòü
ðåàëèçîâàí áåç ïðèìåíåíè  ôóíêöèè ãàììèðîâàíè . Â ýòîì ñëó÷àå ïðîöåññ
ïðåîáðàçîâàíè  èíôîðìàöèè â ñòîõàñòè÷åñêîì êîäåðå 15 (ñòîõàñòè÷åñêîì äåêîäåðå 14)
ïðîèçâîäèòñ  ñ îòêëþ÷åíèåì ïî ñèãíàëó áëîêà 87 óïðàâëåíè  ñõåìû 84 ôîðìèðîâàíè 
ãàììû (ôèã.9). Ïðè ýòîì ñèìâîëû êîäîâîãî áëîêà, ñôîðìèðîâàííûå â áëîêå ðåãèñòðîâ
ñòîëáöîâ 79-1, 79-2,...,79-n ìíîãîàëôàâèòíîãî êîäåðà, ïîñòóïàþò áåç èçìåíåíè  ÷åðåç
ñóììàòîð ïî mod 2 85 â âûõîäíîé ðåãèñòð 86 êîäîâîãî áëîêà.

Îïèñàííà  ñõåìà ôîðìèðîâàíè  ãàììû èñïîëüçóåòñ  òàêæå â óñòðîéñòâàõ
ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  23, 24 ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 è â óñòðîéñòâàõ
ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  25, 27, 29 ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè.

Òàêèì îáðàçîì, äë  çàùèòû èíôîðìàöèè, ïåðåäàâàåìîé ïî êîìïüþòåðíîé ñåòè ìåæäó
ïîëüçîâàòåëüñêèì óñòðîéñòâîì 2 (ïîëüçîâàòåëü À) è ñåðâåðîì 3 ðàñïðåäåëåííîé
îáðàáîòêè (ïîëüçîâàòåëü Â), à òàêæå ïðè âíóòðèêîìïüþòåðíîì îáìåíå ðåàëèçóåòñ  ðåæèì
"îäíîðàçîâîãî êëþ÷à", â ñîîòâåòñòâèè ñ êîòîðûì êàæäûé êîäîâûé áëîê ïåðåäàâàåìîé
ïîñëåäîâàòåëüíîñòè êîäèðóåòñ  ñâîèì êëþ÷îì. Êàæäûé êëþ÷  âë åòñ  óíèêàëüíûì íà
ìíîæåñòâå ïåðåäàâàåìûõ áëîêîâ. Ïðè ýòîì äë  îáåñïå÷åíè  çàäàííîãî óðîâí 
çàùèùåííîñòè ïðè ïåðåäà÷å èíôîðìàöèè â óêàçàííûõ âûøå ñòîõàñòè÷åñêèõ êîäåðàõ
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(äåêîäåðàõ) 14, 15 è óñòðîéñòâàõ ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  (23, 24, 25, 27, 29)
ðåàëèçóåòñ  îïèñàííà  âûøå ñèñòåìíà  ôóíêöè  ìîäèôèêàöèè òàáëèöû âíåøíåãî
(âíóòðåííåãî) êëþ÷à.

Â ïðîöåññå ðåàëèçàöèè ýòîé ôóíêöèè ïðè ïåðåäà÷å èíôîðìàöèè âîçìîæíî ñîêðàùåíèå
ïåðèîäà ìîäèôèêàöèè êëþ÷åâûõ òàáëèö âïëîòü äî ïåðåõîäà ê ðåæèìó ïðèìåíåíè 
îäíîðàçîâûõ òàáëèö âíåøíèõ (âíóòðåííèõ) êëþ÷åé. Ýòîò ðåæèì, èìåþùèé ìàêñèìàëüíûé
óðîâåíü çàùèùåííîñòè, ïðåäïîëàãàåò ïåðåäà÷ó íîâîãî îòêðûòîãî êëþ÷à ïîñëå êàæäîãî
î÷åðåäíîãî êîäîâîãî áëîêà. Ïî ýòîìó êëþ÷ó â ñòîõàñòè÷åñêîì êîäåðå (äåêîäåðå) â
ñîîòâåòñòâèè ñ îïèñàííûì âûøå àëãîðèòìîì ïðîèçâîäèòñ  çàïèñü íîâîé ñëó÷àéíîé
êîìáèíàöèè â öèêëè÷åñêèå ðåãèñòðû ïåðåñòàíîâêè 81, 90, âî âõîäíîé (âûõîäíîé) ðåãèñòð
ïåðåñòàíîâêè 78 è çàìåíà ñëó÷àéíîé êîìáèíàöèè îäíîãî èç ñòîëáöîâ áëîêà ðåãèñòðîâ
ñòîëáöîâ òàáëèöû ôîðìèðîâàíè  ãàììû 88-1, 88-2,...,88-n. Èìåííî ýòà ñëó÷àéíà 
êîìáèíàöè  ïî ñèãíàëó áëîêà 95 óïðàâëåíè  âìåñòå ñ äðóãèìè t, ñëó÷àéíî âûáðàííûìè
êîìáèíàöè ìè áëîêà ðåãèñòðîâ ñòîëáöîâ òàáëèöû ôîðìèðîâàíè  ãàììû 88-1, 88-2,...,88-n
ïðèìåí åòñ  ïðè ôîðìèðîâàíèè ãàììû äë  î÷åðåäíîãî êîäîâîãî áëîêà. Òàêèì îáðàçîì, â
ýòîì ðåæèìå, òàêæå êàê è â êëàññè÷åñêîé ñõåìå îäíîðàçîâîãî êëþ÷à, äë  øèôðîâàíè 
êàæäîãî î÷åðåäíîãî áëîêà äëèíîé N ïðèìåí åòñ  îäíîðàçîâà  ñëó÷àéíà  êîìáèíàöè 
äëèíîé N. Ïðè ýòîì äë  êîäèðîâàíè  êàæäîãî î÷åðåäíîãî áëîêà ïðèìåí åòñ  îäíîðàçîâûé
ñôîðìèðîâàííûé ñëó÷àéíûì îáðàçîì ìíîãîàëôàâèòíûé êîäåð. Óñòðîéñòâî
ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  (ôèã.11À, 11Á)

Âàæíîå çíà÷åíèå äë  ñîçäàíè  åäèíîãî çàùèùåííîãî êîíòóðà ïåðåäà÷è è îáðàáîòêè
äàííûõ èìåþò óñòðîéñòâà ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  (23, 24 íà ôèã.3, 27, 28, 29
íà ôèã.4), âõîä ùèå â ñîñòàâ ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 è ñåðâåðà 3
ðàñïðåäåëåííîé îáðàáîòêè. Îíè ðåàëèçóþò äîïîëíèòåëüíîå øèôðîâàíèå çàùèùåííîé
èíôîðìàöèè äë  åå àäàïòàöèè ê ïåðåäà÷å â ñðåäå êîìïüþòåðà èëè ïî êîìïüþòåðíîé
ñèñòåìå, à òàêæå ê ðàçëè÷íûì âèäàì îáðàáîòêè ïóòåì ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  áåç
ðàñêðûòè  ñîäåðæàíè  äàííûõ.

Ýòè óñòðîéñòâà èìåþò åäèíóþ ñòðóêòóðó (ôèã.11À, 11Á), íî, èñõîä  èç ôóíêöèîíàëüíîãî
íàçíà÷åíè , äåë òñ  íà òðè òèïà: «âíóòðåííèé êîä - âíåøíèé êîä», «âíåøíèé êîä -
âíóòðåííèé êîä» è «âíóòðåííèé êîä 1 - âíóòðåííèé êîä 2». Îñíîâó óêàçàííûõ óñòðîéñòâ
ñîñòàâë þò ýëåìåíòû ïåðâîé è âòîðîé ñòóïåíåé ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  98, 101,
ó êîòîðûõ èäåíòè÷íà  ñòðóêòóðà, ïðàêòè÷åñêè ñîâïàäàþùà  ñî ñòðóêòóðîé ñòîõàñòè÷åñêîãî
êîäåðà 15. Îòìåòèì, ÷òî ïåðâà  ñòóïåíü 98 ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  ïðè
íåîáõîäèìîñòè ìîæåò âûïîëí òü ôóíêöèè ñòîõàñòè÷åñêîãî äåêîäåðà, à âòîðà  ñòóïåíü 101
ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  ìîæåò èñïîëüçîâàòüñ  â ðåæèìå ñòîõàñòè÷åñêîãî êîäåðà.

Óñòðîéñòâî ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  òèïà «âíóòðåííèé êîä - âíåøíèé êîä»
îáåñïå÷èâàåò âîçìîæíîñòü ïåðåäà÷è èíôîðìàöèè, çàêîäèðîâàííîé ñ ïîìîùüþ
âíóòðåííåãî êîäà, ïî êîìïüþòåðíîé ñèñòåìå ïîñëå óñòàíîâëåíè  çàñåêðå÷åííîé ñâ çè
ìåæäó ïîëüçîâàòåëüñêèì óñòðîéñòâîì 2 è ñåðâåðîì 3 ðàñïðåäåëåííîé îáðàáîòêè äàííûõ.
Ïåðåêîäèðîâàíèå ïåðåäàâàåìîé èíôîðìàöèè ïðîèñõîäèò áåç ðàñêðûòè  åå ñîäåðæàíè .
Äë  âûïîëíåíè  ýòîé ôóíêöèè ïåðâà  ñòóïåíü 98 ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  ïî
ñëóæåáíîé êîìáèíàöèè, ñîäåðæàùåé ìíîãî÷ëåí è çíà÷åíèå ðåêóððåíòíîãî ðåãèñòðà, è
îòêðûòîìó êëþ÷ó íàñòðàèâàåòñ  íà îáðàáîòêó ïåðâîãî èç ÷èñëà N êîäîâûõ áëîêîâ,
ïîñòóïàþùèõ ïî øèíàì êîìïüþòåðà îò âíóòðåííåãî êîäåðà. Ïðè ýòîì áëîê ðåãèñòðîâ
ñòîëáöîâ 79-1, 79-2,...,79-n ìíîãîàëôàâèòíîãî êîäåðà è áëîê ðåãèñòðîâ ñòîëáöîâ 88-1,
88-2,...,88-n òàáëèöû ôîðìèðîâàíè  ãàììû ïåðâîé ñòóïåíè 98 ñòîõàñòè÷åñêîãî
ïðåîáðàçîâàíè  çàïîëí þòñ  íà îñíîâå òàáëèöû âíóòðåííåãî êëþ÷à àíàëîãè÷íî
âíóòðåííåìó ñòîõàñòè÷åñêîìó êîäåðó 15. Â öèêëè÷åñêèé ðåãèñòð 81 ïåðåñòàíîâêè, â
ðåãèñòð ïåðåñòàíîâêè 99 è ñõåìó 84 ôîðìèðîâàíè  ãàììû çàïèñûâàåòñ  ñëó÷àéíà 
êîìáèíàöè , âû÷èñëåííà  îïèñàííûì âûøå îáðàçîì â áëîêå óïðàâëåíè  30 çàùèùåííîé
îáðàáîòêîé. Âòîðà  ñòóïåíü 101 ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  íàñòðàèâàåòñ  ñ
ïîìîùüþ òàáëèöû âíåøíåãî êëþ÷à êàê âíåøíèé ñòîõàñòè÷åñêèé êîäåð 74 äë  îáåñïå÷åíè 
ñèììåòðè÷íîé çàêðûòîé ñâ çè ñ ñåðâåðîì 3 ðàñïðåäåëåííîé îáðàáîòêè. Äë  ïîäêëþ÷åíè  è

Ñòðàíèöà: 31

5

10

15

20

25

30

35

40

45

50



RU 2 259 639 C2

ñîãëàñîâàíè  ïåðâîé ñòóïåíè 98 ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  ñî âòîðîé ñòóïåíüþ 101
ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  áëîê óïðàâëåíè  21 çàùèùåííîé îáðàáîòêîé
ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 ôîðìèðóåò îòíîñèòåëüíûå ïåðåñòàíîâêè, êîòîðûå ÷åðåç
áëîê 87 óïðàâëåíè  çàïèñûâàåò â ðåãèñòð ïåðåñòàíîâêè 100. Âòîðà  ñòóïåíü 101
ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè , âûïîëí   ôóíêöèè êîäåðà, îïèñàííûì âûøå ïîð äêîì
ââîäèòñ  â ñèììåòðè÷íûé ðåæèì çàêðûòîé ïåðåäà÷è ñ ïåðâîé ñòóïåíüþ 98 ñòîõàñòè÷åñêîãî
ïðåîáðàçîâàíè  óñòðîéñòâà 25 ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  ñåðâåðà 3
ðàñïðåäåëåííîé îáðàáîòêè. Ïðè ýòîì îáåñïå÷èâàåòñ  ðåàëèçàöè  ñèñòåìíîé ôóíêöèè
ìîäèôèêàöèè òàáëèöû âíåøíåãî êëþ÷à ñ ïîìîùüþ ïåðèîäè÷åñêè ïåðåäàâàåìîãî îòêðûòîãî
êëþ÷à â óñòðîéñòâàõ ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  24, 25.

Ïðåîáðàçîâàíèå êàæäîãî î÷åðåäíîãî êîäîâîãî áëîêà èç âõîäíîãî ðåãèñòðà, íà÷èíà  ñ
ïåðâîãî, ïðîèçâîäèòñ  ïîñèìâîëüíî. Äë  ýòîãî â ïåðâîé ñòóïåíè 98 ñòîõàñòè÷åñêîãî
ïðåîáðàçîâàíè  è âî âòîðîé ñòóïåíè 101 ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  ïî ñèãíàëó
áëîêà 87 óïðàâëåíè  âêëþ÷àþòñ  ðåãèñòðû ñòîëáöîâ áëîêîâ ðåãèñòðîâ ñòîëáöîâ 79-1, 79-
2,..., 79-n, èñïîëüçóþùèåñ  ñ öåëüþ êîäèðîâàíè  ïåðâîãî ñèìâîëà êîäîâîãî áëîêà. Çàòåì
äë  êàæäîãî êîäîâîãî áëîêà â ñõåìå 84 ôîðìèðîâàíè  ãàììû ãåíåðèðóåòñ 
ñîîòâåòñòâóþùà  ñëó÷àéíà  ïîñëåäîâàòåëüíîñòü è â íåé âûäåë åòñ  ïåðâûé ñèìâîë,
èñïîëüçóþùèéñ  äë  ãàììèðîâàíè  ïåðâîãî ñèìâîëà äàííîãî êîäîâîãî áëîêà. Ýòîò ñèìâîë
ñóììèðóåòñ  ïî mod 2 ñ êàæäûì ñèìâîëîì ðåãèñòðà ñòîëáöà áëîêà ðåãèñòðîâ ñòîëáöîâ 79-
1, 79-2,...,79-n ìíîãîàëôàâèòíîãî êîäåðà ïåðâîé ñòóïåíè 98 ñòîõàñòè÷åñêîãî
ïðåîáðàçîâàíè , êîòîðûé èñïîëüçîâàëñ  äë  êîäèðîâàíè  ïåðâîãî ñèìâîëà êîäîâîãî áëîêà
âî âíóòðåííåì ñòîõàñòè÷åñêîì êîäåðå 15. Òàêîå æå ñëîæåíèå âûïîëí åòñ  ñ
èñïîëüçîâàíèåì ïåðâîãî ñèìâîëà ãàììû è ñèìâîëîâ ðåãèñòðà ñòîëáöà áëîêà ðåãèñòðîâ
ñòîëáöîâ 79-1, 79-2,...,79-n ìíîãîàëôàâèòíîãî êîäåðà âòîðîé ñòóïåíè 101
ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè , âêëþ÷åííîãî äë  êîäèðîâàíè  ïåðâîãî ñèìâîëà êîäîâîãî
áëîêà âíåøíåãî êîäà. Ïîñëå ýòîãî â ïåðâîé ñòóïåíè 98 ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè 
ïðîèçâîäèòñ  ñðàâíåíèå ïåðâîãî ñèìâîëà ïðèí òîãî êîäîâîãî áëîêà âíóòðåííåãî êîäà ñ
êàæäûì èç ñèìâîëîâ âêëþ÷åííîãî ðåãèñòðà ñòîëáöà áëîêà ðåãèñòðîâ ñòîëáöîâ 79-1, 79-
2,..., 79-n ìíîãîàëôàâèòíîãî êîäåðà. Ïðè ñîâïàäåíèè îäíîãî èç ñðàâíèâàåìûõ çíà÷åíèé ñ
ïåðâûì ñèìâîëîì êîäîâîãî áëîêà ýòîò ñèìâîë ñ÷èòàåòñ  èäåíòèôèöèðîâàííûì
(îïðåäåëåíà ñòðîêà ñòîëáöà ðåãèñòðà, êîòîðà  èìååò êîä, èäåíòè÷íûé ïåðâîìó ñèìâîëó
êîäîâîãî áëîêà). Â ýòîì ñëó÷àå áëîê 87 óïðàâëåíè  ÷åðåç êëþ÷ 108 è ðåãèñòð
ïåðåñòàíîâêè 99, 100 îáåñïå÷èâàåò ïåðåäà÷ó äàííîãî ñèìâîëà ïî ñîîòâåòñòâóþùåé øèíå â
ðåãèñòð ñòîëáöà ïåðâîãî ñèìâîëà âíåøíåãî êîäà áëîêà ðåãèñòðîâ ñòîëáöîâ 79-1, 79-
2,...,79-n ìíîãîàëôàâèòíîãî êîäåðà âòîðîé ñòóïåíè 101 ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè .
Â ðåçóëüòàòå ïðîèñõîäèò çàìåíà ïåðâîãî ñèìâîëà êîäîâîãî áëîêà âíóòðåííåãî êîäà (áåç
ñí òè  ñ íåãî ãàììû è äåêîäèðîâàíè ) íà ïåðâûé ãàììèðîâàííûé ñèìâîë âíåøíåãî êîäà.
Çàòåì òàêà  æå ïðîöåäóðà ïåðåêîäèðîâàíè  ïðîèçâîäèòñ  ñ êàæäûì î÷åðåäíûì ñèìâîëîì
êîäîâîãî áëîêà âíóòðåííåãî êîäà, ïîêà íå áóäåò ñôîðìèðîâàí êîäîâûé áëîê âíåøíåãî
êîäà, ñîäåðæàùèé â çàêðûòîì âèäå èäåíòè÷íóþ èíôîðìàöèþ. Ïðè ýòîì, êàê ñëåäóåò èç
îïèñàíè  äàííîé ïðîöåäóðû, ïåðåêîäèðîâàíèå ïðîèçâîäèòñ  áåç ðàñêðûòè  ñîäåðæàíè 
çàùèùåííîé èíôîðìàöèè. Ïåðåêîäèðîâàííûé êîäîâûé áëîê ïî ñèãíàëó áëîêà 87
óïðàâëåíè  ÷åðåç êëþ÷ 108 çàïèñûâàåòñ  â âûõîäíîé ðåãèñòð 102 êîäîâîãî áëîêà âòîðîé
ñòóïåíè 101 ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè . Â ðåçóëüòàòå ïðîèñõîäèò çàìåíà ñèìâîëîâ
ïåðâîãî êîäîâîãî áëîêà. Ïîñëå ýòîé çàìåíû áëîêè 87 óïðàâëåíè  ïðîèçâîä ò íåîáõîäèìóþ
ñìåíó êîìáèíàöèè â ðåêóððåíòíûõ ðåãèñòðàõ 83 è öèêëè÷åñêèõ ðåãèñòðàõ 81 ïåðåñòàíîâêè,
ïîäãîòàâëèâà  òåì ñàìûì ïåðâóþ è âòîðóþ ñòóïåíè ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  98,
101 äë  ïåðåêîäèðîâàíè  ñëåäóþùåãî êîäîâîãî áëîêà. Çàòåì îñóùåñòâë åòñ 
ïåðåêîäèðîâàíèå î÷åðåäíîãî êîäîâîãî áëîêà è çàïèñü åãî â âûõîäíîé ðåãèñòð 102
êîäîâîãî áëîêà. Ïîñëå çàïèñè â âûõîäíîé ðåãèñòð 102 êîäîâîãî áëîêà âñåé
ïîñëåäîâàòåëüíîñòè N êîäîâûõ áëîêîâ âíåøíåãî êîäà â íà÷àëî çàïèñûâàåòñ  ñëóæåáíûé
áëîê ñ íà÷àëüíîé êîìáèíàöèåé, ñ ìíîãî÷ëåíàìè ðåêóððåíòíîãî ðåãèñòðà 83, 92 è
ïðîèçâîäèòñ  ïåðåäà÷à çàùèùåííîé ïîñëåäîâàòåëüíîñòè êîäîâûõ áëîêîâ ïî
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êîìïüþòåðíîé ñèñòåìå â ñåðâåð 3 ðàñïðåäåëåííîé îáðàáîòêè.
Êàê áûëî îòìå÷åíî âûøå, â ñëó÷àå íåîáõîäèìîñòè âòîðà  ñòóïåíü 101 ñòîõàñòè÷åñêîãî

ïðåîáðàçîâàíè  ìîæåò âûïîëí òü ôóíêöèè ñòîõàñòè÷åñêîãî êîäåðà. Â ýòîì ñëó÷àå áëîê 87
óïðàâëåíè  îòêëþ÷àåò ïåðâóþ ñòóïåíü 98 ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè , â ðåãèñòð 100
ïåðåñòàíîâêè âòîðîé ñòóïåíè 101 ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  çàïèñûâàåòñ  âõîäíà 
òàáëèöà ïåðåñòàíîâêè è ïðîèçâîäèòñ  ïåðåâîä âñåõ ýëåìåíòîâ âòîðîé ñòóïåíè 101
ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  â ðåæèì ôóíêöèîíèðîâàíè  ñòîõàñòè÷åñêîãî êîäåðà.
Òàêèì îáðàçîì, íà ïåðåäà÷å ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 ðåàëèçîâàí ïåðâûé òèï
óñòðîéñòâà ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè : «âíóòðåííèé êîä - âíåøíèé êîä».

Íà ïðèåìå â ñåðâåðå 3 ðàñïðåäåëåííîé îáðàáîòêè ïðèìåí åòñ  âòîðîé òèï óñòðîéñòâà
ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè : «âíåøíèé êîä - âíóòðåííèé êîä». Ýòî óñòðîéñòâî 28
ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  îïèñàííûì âûøå ïîð äêîì îáåñïå÷èâàåò
ïðåîáðàçîâàíèå êîäîâûõ áëîêîâ âíåøíåãî êîäà â êîäîâûå áëîêè âíóòðåííåãî êîäà áåç
ðàñêðûòè  ñîäåðæàíè  èíôîðìàöèè. Äë  âûïîëíåíè  ýòîé ôóíêöèè ïåðâà  ñòóïåíü 98
ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  ïî ñëóæåáíîé êîìáèíàöèè, ñîäåðæàùåé ìíîãî÷ëåí è
çíà÷åíèå ðåêóððåíòíûõ ðåãèñòðîâ 83, 90, íàñòðàèâàåòñ  íà îáðàáîòêó ïåðâîãî èç ÷èñëà N
êîäîâûõ áëîêîâ, êîòîðûå ïîñòóïàþò â ïðèåìî-ïåðåäàþùèé áëîê 31 ñåðâåðà 3
ðàñïðåäåëåííîé îáðàáîòêè. Ïðè ýòîì áëîê ðåãèñòðîâ ñòîëáöîâ 79-1, 79-2,...,79-n
ìíîãîàëôàâèòíîãî êîäåðà è áëîê ðåãèñòðîâ ñòîëáöîâ 88-1, 88-2,...,88-n òàáëèöû
ôîðìèðîâàíè  ãàììû ïåðâîé ñòóïåíè 98 ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  çàïîëí þòñ  íà
îñíîâå òàáëèöû âíåøíåãî êëþ÷à. Âòîðà  ñòóïåíü 101 ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè 
íàñòðàèâàåòñ  ñ ïîìîùüþ òàáëèöû âíóòðåííåãî êëþ÷à êàê âíóòðåííèé ñòîõàñòè÷åñêèé
êîäåð 15 äë  îáåñïå÷åíè  ñèììåòðè÷íîé çàêðûòîé ïåðåäà÷è èíôîðìàöèè â ñðåäå ñåðâåðà
3 ðàñïðåäåëåííîé îáðàáîòêè. Äë  ïîäêëþ÷åíè  è ñîãëàñîâàíè  ïåðâîé ñòóïåíè 98
ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  ñî âòîðîé ñòóïåíüþ 101 ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè 
áëîê óïðàâëåíè  21 çàùèùåííîé îáðàáîòêîé ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 ôîðìèðóåò
ñîîòâåòñòâóþùèå îòíîñèòåëüíûå ïåðåñòàíîâêè, êîòîðûå ÷åðåç áëîê 87 óïðàâëåíè 
çàïèñûâàåò â ðåãèñòðû ïåðåñòàíîâêè 99. Ïîñëå ýòîãî ïåðåêîäèðîâàíèå êàæäîãî î÷åðåäíîãî
ïðèí òîãî êîäîâîãî áëîêà, íà÷èíà  ñ ïåðâîãî, ïðîèçâîäèòñ  ïîñèìâîëüíî îïèñàííûì âûøå
ïîð äêîì. Ïðåîáðàçîâàííûå êîäîâûå áëîêè çàïèñûâàþòñ  ÷åðåç áëîê óïðàâëåíè  30
çàùèùåííîé îáðàáîòêîé â ïàì òü èíôîðìàöèîííî-ëîãè÷åñêîé çàùèùåííîé
âû÷èñëèòåëüíîé ñèñòåìû 35 ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè.

Â ïðîöåññå ïåðåäà÷è ñîîáùåíè  ïîëüçîâàòåëü À (ïîëüçîâàòåëüñêîå óñòðîéñòâî 2) ïî
ñëó÷àéíûì êîìáèíàöè ì, ïîëó÷àåìûì îò äàò÷èêà 53 ñëó÷àéíûõ ÷èñåë, ÷åðåç ñõåìó 54
âûáîðà êîìáèíàöèé ïîäñèñòåìû 25 ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé (ôèã.6) ñ
èñïîëüçîâàíèåì îòêðûòîãî êëþ÷à, âû÷èñëåííîãî â áëîêå óïðàâëåíè  21 çàùèùåííîé
îáðàáîòêîé, ìîæåò ïðîèçâîäèòü îïèñàííóþ âûøå ðåàëèçàöèþ ñèñòåìíîé ôóíêöèè
ìîäèôèêàöèè òàáëèö âíåøíèõ êëþ÷åé. Ïðè ýòîì îáåñïå÷èâàåòñ  ïåðèîäè÷åñêà  çàìåíà
ñîäåðæèìîãî öèêëè÷åñêîãî ðåãèñòðà 81, 90 ïåðåñòàíîâêè, ðåãèñòðîâ ïåðåñòàíîâêè 100, 99
óñòðîéñòâ ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  24, 25, à òàêæå çàìåíà çàäàííîãî ÷èñëà
êîìáèíàöèé áëîêà ðåãèñòðîâ ñòîëáöîâ 79-1, 79-2,...,79-n è áëîêà ðåãèñòðîâ òàáëèöû
ôîðìèðîâàíè  ãàììû 88-1, 88-2,...,88-n ñõåìû 84 ôîðìèðîâàíè  ãàììû. Äë 
ôîðìèðîâàíè  îòêðûòîãî êëþ÷à ïðèìåí þòñ  ïðåäñòàâëåííûì âûøå ïîð äêîì
ïðåäûäóùèå êîìáèíàöèè, êîòîðûå áûëè çàïèñàíû â öèêëè÷åñêèé ðåãèñòð 81, 90
ïåðåñòàíîâêè, è âíîâü ïîëó÷åííà  êîìáèíàöè  îò äàò÷èêà 53 ñëó÷àéíûõ ÷èñåë. Ïðè ýòîì
èñïîëüçóåòñ  àëãîðèòì âû÷èñëåíè  îòêðûòîãî êëþ÷à ñ ëîãè÷åñêèì âûâîäîì íà
òðàíçèòèâíûõ çàâèñèìîñò õ òàáëèö ïåðåñòàíîâîê, ðåàëèçîâàííûé â ïîäñèñòåìå 8
ôîðìèðîâàíè  îòêðûòûõ êëþ÷åé (ôèã.7). Â áëîêå óïðàâëåíè  30 çàùèùåííîé îáðàáîòêîé
ïîëüçîâàòåë  Â íà îñíîâå ïîëó÷åííîãî îòêðûòîãî êëþ÷à ñ èñïîëüçîâàíèåì ëîãè÷åñêîãî
âûâîäà è ïðåäûäóùèõ òàáëèö öèêëè÷åñêîãî ðåãèñòðà 81 ïåðåñòàíîâêè âû÷èñë åòñ  íîâà 
ñåêðåòíà  ïåðåñòàíîâêà. Ïîñëå ýòîãî ïðîèçâîäèòñ  ñèíõðîííûé ïåðåõîä íà íîâóþ
ñëó÷àéíóþ êîìáèíàöèþ öèêëè÷åñêîãî ðåãèñòðà 81, 90 ïåðåñòàíîâêè, ðåãèñòðà ïåðåñòàíîâêè
100, 99 â óñòðîéñòâå 24 ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  ïîëüçîâàòåë  À è â óñòðîéñòâå
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25 ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  ïîëüçîâàòåë  Â.
Ïîäîáíûì îáðàçîì, êàê áûëî ïîêàçàíî âûøå, ìîæåò îñóùåñòâë òüñ  ÷àñòè÷íà  çàìåíà

ñòîëáöîâ òàáëèö âíåøíåãî êëþ÷à â óñòðîéñòâå 24 ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè 
ïîëüçîâàòåë  À è â óñòðîéñòâå 28 ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  ïîëüçîâàòåë  Â
(ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè). Ïðè ýòîì îáåñïå÷èâàåòñ  ñèíõðîííà  çàìåíà
ñîäåðæèìîãî ðåãèñòðîâ ñòîëáöîâ áëîêà ðåãèñòðîâ ñòîëáöîâ 79-1, 79-2,...,79-n
ìíîãîàëôàâèòíîãî êîäåðà è áëîêà ðåãèñòðîâ ñòîëáöîâ 88-1, 88-2,...,88-n òàáëèöû
ôîðìèðîâàíè  ãàììû, ñîîòâåòñòâåííî, âòîðîé ñòóïåíè 101 ñòîõàñòè÷åñêîãî
ïðåîáðàçîâàíè  ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 è ïåðâîé ñòóïåíè 98 ñòîõàñòè÷åñêîãî
ïðåîáðàçîâàíè  ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè.

Ïîñëå ïîñèìâîëüíîãî ïðåîáðàçîâàíè  ïðèí òîé ïîñëåäîâàòåëüíîñòè N êîäîâûõ áëîêîâ
â óñòðîéñòâå ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè
äàííûõ ïîëó÷åííîå ñîîáùåíèå, çàùèùåííîå âíóòðåííèì êîäîì, çàïèñûâàåòñ  ÷åðåç áëîê
óïðàâëåíè  30 çàùèùåííîé îáðàáîòêîé â ïàì òü èíôîðìàöèîííî-ëîãè÷åñêîé çàùèùåííîé
âû÷èñëèòåëüíîé ñèñòåìû 35 ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè.

Òàêèì îáðàçîì, äë  çàùèòû èíôîðìàöèè, ïåðåäàâàåìîé â ñðåäå êîìïüþòåðà, òàêæå, êàê
è ïðè âíåøíåì çàêðûòîì îáìåíå, ðåàëèçóåòñ  êîíöåïöè  "îäíîðàçîâîãî êëþ÷à", â
ñîîòâåòñòâèè ñ êîòîðîé êàæäûé êîäîâûé áëîê ïîñëåäîâàòåëüíîñòè â óñòðîéñòâå
ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  êîäèðóåòñ  ñâîèì êëþ÷îì. Ïðè ýòîì äàííûé êëþ÷
 âë åòñ  óíèêàëüíûì íà ìíîæåñòâå N ïåðåäàâàåìûõ áëîêîâ, à òàáëèöû ñåêðåòíûõ êëþ÷åé
è ïåðåñòàíîâîê ïåðèîäè÷åñêè ìîäèôèöèðóþòñ  ñ ïîìîùüþ îòêðûòûõ êëþ÷åé â õîäå
ðåàëèçàöèè ñèñòåìíîé ôóíêöèè ïîâûøåíè  óðîâí  çàùèùåííîñòè ïåðåäàâàåìîé
èíôîðìàöèè.

Ïîñëå çàâåðøåíè  ñåàíñà çàêðûòîé ñâ çè ìåæäó ïîëüçîâàòåë ìè À è Â ñèììåòðè÷íà 
òàáëèöà âíåøíåãî êëþ÷à (ñ ðàçðåøåíè  öåíòðà 1 ñåðòèôèêàöèè, ôîðìèðîâàíè  è
ðàñïðåäåëåíè  êëþ÷åé) ìîæåò èñïîëüçîâàòüñ  êàê îñíîâà äë  ôîðìèðîâàíè  íîâîé
òàáëèöû âíåøíåãî êëþ÷à ïðè îðãàíèçàöèè î÷åðåäíîãî ñåàíñà çàêðûòîé ñèììåòðè÷íîé
ñâ çè. Äë  ïîëó÷åíè  íîâîé ñèììåòðè÷íîé òàáëèöû âíåøíåãî êëþ÷à ïðîèçâîäèòñ 
ïåðåñòàíîâêà ñòîëáöîâ è ñòðîê ïðåäûäóùåé òàáëèöû âíåøíåãî êëþ÷à ó ïîëüçîâàòåëåé À è
Â. Ïðè ýòîì ïðèìåí þòñ  îïèñàííûé âûøå àëãîðèòì âû÷èñëåíè  îòêðûòûõ êëþ÷åé â
áëîêàõ óïðàâëåíè  21, 30 çàùèùåííîé îáðàáîòêîé è àëãîðèòì ìîäèôèêàöèè òàáëèöû
âíåøíåãî êëþ÷à â ïîäñèñòåìå 13, 25 ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé
ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 è ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè.

Ïðîöåññ øèôðîâàíè  çàùèùåííîé òàáëèöû 37 àäðåñîâ ýëåêòðîííîé ïî÷òû,
çàùèùåííûõ òàáëèö 39 äàííûõ è çàùèùåííûõ Web-ñòðàíèö 38 ïðîèçâîäèòñ  ñ
èñïîëüçîâàíèåì âíóòðåííåãî óñòðîéñòâà 29 ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè , êîòîðîå
îòíîñèòñ  ê òðåòüåìó òèïó «âíóòðåííèé ñòîõàñòè÷åñêèé êîä 1 - âíóòðåííèé
ñòîõàñòè÷åñêèé êîä 2». Ýòî óñòðîéñòâî ïîäêëþ÷åíî ê áëîêó óïðàâëåíè  30 çàùèùåííîé
îáðàáîòêîé è çàùèùåííîé èíôîðìàöèîííî-ëîãè÷åñêîé âû÷èñëèòåëüíîé ñèñòåìå 35. Ïðè
ýòîì îíî èñïîëüçóåòñ  â ðåæèìå âíóòðåííåãî ñòîõàñòè÷åñêîãî êîäåðà.

Â ïðîöåññå øèôðîâàíè  çàùèùåííîé òàáëèöû 37 àäðåñîâ ýëåêòðîííîé ïî÷òû â
êà÷åñòâå ïîñëåäîâàòåëüíîñòè N êîäîâûõ áëîêîâ ðàññìàòðèâàþòñ  ýëåìåíòû êàæäîé
ñòðîêè òàáëèöû. Â  ðåçóëüòàòå ïîñëå øèôðîâàíè , êîòîðîå îáåñïå÷èâàåòñ  áëîêîì
óïðàâëåíè  30 çàùèùåííîé îáðàáîòêîé è çàùèùåííîé  èíôîðìàöèîííî-ëîãè÷åñêîé
âû÷èñëèòåëüíîé ñèñòåìîé 35, êàæäà  ñòðîêà ñîäåðæèò (N+1) ïîëåé. Ïåðâîå ïîëå  âë åòñ 
ñëóæåáíûì, âêëþ÷àåò çàøèôðîâàííûå íà÷àëüíûå êîìáèíàöèè è ìíîãî÷ëåíû ðåêóððåíòíûõ
ðåãèñòðîâ 83, 92, êîòîðûå èñïîëüçîâàëèñü ïðè êîäèðîâàíèè äàííîé ñòðîêè. Ïðè ýòîì
ôîðìèðóåòñ  îòäåëüíà  òàáëèöà îòêðûòûõ êëþ÷åé - ñëó÷àéíûõ êîìáèíàöèé äëèíîé n áàéò
êàæäà . Óêàçàííûå êîìáèíàöèè èñïîëüçîâàëèñü äë  ìîäèôèêàöèè òàáëèöû âíóòðåííåãî
êëþ÷à ïðè êîäèðîâàíèè êàæäîé èç ñòðîê çàùèùåííîé òàáëèöû 37 àäðåñîâ. Îíè òàêæå
ïðèìåí ëèñü äë  øèôðîâàíè  óêàçàííûõ âûøå êîìáèíàöèé ñëóæåáíîãî ïîë . Ïðè ýòîì
íîìåð êàæäîé êîìáèíàöèè òàáëèöû îòêðûòûõ êëþ÷åé ñîîòâåòñòâóåò íîìåðó ñòðîêè
çàùèùåííîé òàáëèöû 37 àäðåñîâ, ïðè êîäèðîâàíèè êîòîðîé îíà èñïîëüçîâàëàñü.
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Òàêóþ æå ñòðóêòóðó èìåþò çàùèùåííûå òàáëèöû 39 äàííûõ.
Ïðè øèôðîâàíèè çàùèùåííûõ Web-ñòðàíèö 38 êàæäà  èç íèõ ïðåîáðàçóåòñ  âî

ìíîæåñòâî ïîñëåäîâàòåëüíîñòåé èç N êîäîâûõ áëîêîâ. Â íà÷àëå êàæäîé
ïîñëåäîâàòåëüíîñòè N êîäîâûõ áëîêîâ çàïèñàí ñîîòâåòñòâóþùèé îòêðûòûé êëþ÷, êîòîðûé
èñïîëüçîâàëñ  äë  ìîäèôèêàöèè òàáëèöû âíóòðåííåãî êëþ÷à ïðè êîäèðîâàíèè äàííîé
ïîñëåäîâàòåëüíîñòè êîäîâûõ áëîêîâ. Â íà÷àëå çàøèôðîâàííîé Web-ñòðàíèöû
çàïèñûâàåòñ  çàøèôðîâàííûé ñëóæåáíûé áëîê ñ íà÷àëüíîé êîìáèíàöèåé è ìíîãî÷ëåíîì
ðåêóððåíòíîãî ðåãèñòðà. Äåøèôðèðîâàíèå ñëóæåáíûõ áëîêîâ (ñëóæåáíûõ ïîëåé òàáëèö)
ïðîèçâîäèòñ  ñ èñïîëüçîâàíèåì ñîîòâåòñòâóþùèõ îòêðûòûõ êëþ÷åé â áëîêå óïðàâëåíè  30
çàùèùåííîé îáðàáîòêîé ïåðåä ðåàëèçàöèåé çàäàííûõ ôóíêöèé îáðàáîòêè çàùèùåííîé
èíôîðìàöèè.

Åñëè â áëîêå óïðàâëåíè  30 çàùèùåííîé îáðàáîòêîé îïðåäåëåíî, ÷òî ïðèí òîå
çàøèôðîâàííîå ñîîáùåíèå  âë åòñ  ýëåêòðîííîé ïî÷òîé, òî îñóùåñòâë åòñ  îáðàáîòêà
òîëüêî çàêîäèðîâàííîé àäðåñíîé ÷àñòè ñîîáùåíè . Öåëü îáðàáîòêè - îïðåäåëåíèå àäðåñà
ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè, êîòîðîìó íåîáõîäèìî ïåðåäàòü çàøèôðîâàííîå
ñîîáùåíèå ýëåêòðîííîé ïî÷òû. Äë  ýòîãî â çàùèùåííîé òàáëèöå 37 àäðåñîâ ýëåêòðîííîé
ïî÷òû íåîáõîäèìî íàéòè ñîîòâåòñòâóþùóþ ñòðîêó. Îíà äîëæíà ñîäåðæàòü çàêîäèðîâàííûé
àäðåñ ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2 ïîëó÷àòåë  è àäðåñ ñåðâåðà 3 ðàñïðåäåëåííîé
îáðàáîòêè, êîòîðîìó òðåáóåòñ  ïåðåäàòü ñîîáùåíèå. Óêàçàííà  ïðîöåäóðà âûïîëí åòñ  ñ
ïîìîùüþ âíóòðåííåãî óñòðîéñòâà 29 ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè , ïîäêëþ÷åííîãî ê
áëîêó óïðàâëåíè  30 çàùèùåííîé îáðàáîòêîé è çàùèùåííîé èíôîðìàöèîííî-ëîãè÷åñêîé
âû÷èñëèòåëüíîé ñèñòåìå 35. Â ðåçóëüòàòå àäðåñ ïîëó÷àòåë  ñîîáùåíè  áóäåò
ïåðåêîäèðîâàí áåç ðàñêðûòè  åãî ñîäåðæàíè  â êîä, êîòîðûì çàùèùåí àäðåñ ïîëó÷àòåë 
ïåðâîé ñòðîêè òàáëèöû. Ïîñëå ýòîãî ïîëó÷åííûé êîä è çàêîäèðîâàííûé àäðåñ ïåðâîé
ñòðîêè òàáëèöû ñ÷èòûâàþòñ  â çàùèùåííóþ èíôîðìàöèîííî-ëîãè÷åñêóþ âû÷èñëèòåëüíóþ
ñèñòåìó 35 äë  ñðàâíåíè . Ïðè ñîâïàäåíèè ñðàâíèâàåìûõ çíà÷åíèé èç òàáëèöû
ñ÷èòûâàåòñ  ïîëå, âêëþ÷àþùåå êîä àäðåñà ñåðâåðà 3 çàùèùåííîé îáðàáîòêîé, êîòîðîìó
íåîáõîäèìî ïåðåäàòü ïîëó÷åííîå çàøèôðîâàííîå ñîîáùåíèå. Çàòåì çàêîäèðîâàííîå
ñîîáùåíèå ýëåêòðîííîé ïî÷òû èç çàùèùåííîé èíôîðìàöèîííî-ëîãè÷åñêîé
âû÷èñëèòåëüíîé ñèñòåìû 35 ïîñòóïàåò â áëîê óïðàâëåíè  30 çàùèùåííîé îáðàáîòêîé è
äàëåå â óñòðîéñòâî ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  28 ïðèåìîïåðåäàþùåãî áëîêà 26
ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  äë  ïåðåäà÷è â çàêðûòîì âèäå âûáðàííîìó ñåðâåðó 3
ðàñïðåäåëåííîé îáðàáîòêè.

Åñëè ñðàâíèâàåìûå çàêîäèðîâàííûå çíà÷åíè  àäðåñîâ íå ñîâïàëè, òî âíóòðåííåå
óñòðîéñòâî 29 ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  ïåðåâîäèò êîä àäðåñà ñîîáùåíè  â êîä,
êîòîðûì çàêîäèðîâàí àäðåñ âòîðîé ñòðîêè çàùèùåííîé òàáëèöû 37 ýëåêòðîííîé ïî÷òû,
äë  ïîèñêà íóæíîãî àäðåñà â çàùèùåííîì âèäå è ò.ä. Ïðîöåññ ïîèñêà ïðîäîëæàåòñ  äî òåõ
ïîð, ïîêà íå áóäåò íàéäåí òðåáóåìûé àäðåñ äë  îòïðàâêè ñîîáùåíè .

Åñëè â áëîêå óïðàâëåíè  30 çàùèùåííîé îáðàáîòêîé ïî ôîðìàòó ñîîáùåíè  áóäåò
îïðåäåëåíî, ÷òî òèï îáðàáîòêè ïîëó÷åííîé çàêîäèðîâàííîé èíôîðìàöèè - àðèôìåòè÷åñêèå
âû÷èñëåíè , òî çàøèôðîâàííûå îïåðàíäû è êîäû àðèôìåòè÷åñêèõ âû÷èñëåíèé ïîñòóïàþò
â çàùèùåííóþ èíôîðìàöèîííî-ëîãè÷åñêóþ âû÷èñëèòåëüíóþ ñèñòåìó 35. Ïðè ýòîì ïî
ñèãíàëó áëîêà óïðàâëåíè  30 çàùèùåííîé îáðàáîòêîé ïåðâà  ñòóïåíü 98 ñòîõàñòè÷åñêîãî
ïðåîáðàçîâàíè  óñòðîéñòâà 29 ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  íàñòðàèâàåòñ  íà
âíóòðåííèé êîä, êîòîðûì çàùèùåíî ïîëó÷åííîå ñîîáùåíèå. Îäíîâðåìåííî ñ ýòèì âòîðà 
ñòóïåíü 101 ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  âî âçàèìîäåéñòâèè ñ çàùèùåííîé
èíôîðìàöèîííî-ëîãè÷åñêîé âû÷èñëèòåëüíîé ñèñòåìîé 35 ñîãëàñóåòñ  ñ êîäîâîé òàáëèöåé
çàùèùåííîãî àðèôìåòè÷åñêîãî ïðîöåññîðà 34. Äë  ýòîãî âìåñòî èñõîäíîãî ÷èñëîâîãî êîäà
âî âõîäíîé ñòîëáåö êîäîâîé òàáëèöû àðèôìåòè÷åñêîãî ïðîöåññîðà 34 çàïèñûâàåòñ 
ñîäåðæèìîå îäíîãî èç ðåãèñòðîâ ñòîëáöîâ áëîêà ðåãèñòðîâ ñòîëáöîâ 79-1, 79-2,...,79-n
ìíîãîàëôàâèòíîãî êîäåðà âòîðîé ñòóïåíè 101 ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè . Ïðè ýòîì
âî âòîðîì âûõîäíîì ñòîëáöå êîäîâîé òàáëèöû çàùèùåííîãî àðèôìåòè÷åñêîãî ïðîöåññîðà
34 ñîäåðæàòñ  ñòîõàñòè÷åñêèå èíäåêñû ÷èñëîâûõ äàííûõ, èñïîëüçóåìûå ïðè âûïîëíåíèè
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âû÷èñëåíèé â çàùèùåííîì âèäå. Â ïðîöåññå ïåðåêîäèðîâàíè  ïîñëåäîâàòåëüíîñòè
êîäîâûõ áëîêîâ ïîëó÷åííîãî ñîîáùåíè  âî âòîðîé ñòóïåíè 101 ñòîõàñòè÷åñêîãî
ïðåîáðàçîâàíè  ïî ñèãíàëó áëîêà 87 óïðàâëåíè  áóäåò ïîñòî ííî âêëþ÷åí òîëüêî îäèí
âûáðàííûé ðåãèñòð. Ïîýòîìó ïîëó÷åííà  çàêðûòà  ÷èñëîâà  èíôîðìàöè  áóäåò
ïåðåêîäèðîâàíà âî âõîäíîé êîä çàùèùåííîãî àðèôìåòè÷åñêîãî ïðîöåññîðà 34 è ïî
êîìàíäàì çàùèùåííîé èíôîðìàöèîííî-ëîãè÷åñêîé âû÷èñëèòåëüíîé ñèñòåìû 35 áóäåò
âûäàâàòüñ  ÷åðåç êîäîâóþ òàáëèöó â çàùèùåííûé àðèôìåòè÷åñêèé ïðîöåññîð 34 äë 
âûïîëíåíè  çàäàííûõ âû÷èñëåíèé. Ïîëó÷åííûå â ðåçóëüòàòå âû÷èñëåíèé äàííûå â
çàùèùåííîì âèäå ïîñòóïàþò ÷åðåç âûõîäíóþ êîäîâóþ òàáëèöó äë  ïåðåêîäèðîâàíè  èç
ñòîõàñòè÷åñêèõ èíäåêñîâ çàùèùåííîãî àðèôìåòè÷åñêîãî ïðîöåññîðà 34 âî âíóòðåííèé
ñòîõàñòè÷åñêèé êîä. Äë  ýòîãî â âûõîäíîé ñòîëáåö îáðàòíîé êîäîâîé òàáëèöû, âõîäíîé
ñòîëáåö êîòîðîé ñîäåðæèò èíäåêñû ÷èñëîâûõ äàííûõ, ïî ñèãíàëó áëîêà óïðàâëåíè  30
çàùèùåííîé îáðàáîòêîé çàïèñûâàåòñ  ñîäåðæèìîå îäíîãî èç ðåãèñòðîâ ñòîëáöîâ
ìíîãîàëôàâèòíîãî êîäåðà áëîêà èíäåêñàöèè ñòîõàñòè÷åñêîãî êîäà. Â ïðîöåññå
ïåðåêîäèðîâàíè  ïîñëåäîâàòåëüíîñòè êîäîâûõ áëîêîâ ïîëó÷åííîãî ðåçóëüòàòà â ïåðâîé
ñòóïåíè 98 ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  ïî ñèãíàëó áëîêà 87 óïðàâëåíè  áóäåò
ïîñòî ííî âêëþ÷åí òîëüêî îäèí âûáðàííûé ðåãèñòð. Ïîýòîìó ïîëó÷åííà  çàêðûòà 
÷èñëîâà  èíôîðìàöè  áóäåò ïåðåêîäèðîâàíà â ñòîõàñòè÷åñêèé âíóòðåííèé êîä è âûäàíà ïî
êîìàíäàì áëîêà óïðàâëåíè  30 çàùèùåííîé îáðàáîòêîé â óñòðîéñòâî 27 ñòîõàñòè÷åñêîãî
ïåðåêîäèðîâàíè , êîòîðîå îòíîñèòñ  ê òèïó «âíóòðåííèé êîä - âíåøíèé êîä», äë 
ïåðåäà÷è â çàùèùåííîì âèäå â ïîëüçîâàòåëüñêîå óñòðîéñòâî 2.

Åñëè â áëîêå óïðàâëåíè  30 çàùèùåííîé îáðàáîòêîé ïî ôîðìàòó ñîîáùåíè 
îïðåäåëåíî, ÷òî òèï îáðàáîòêè ïîëó÷åííîé çàêîäèðîâàííîé èíôîðìàöèè - ïîèñê è âûáîðêà
ïî óñëîâèþ çàïðîñà òðåáóåìîé èíôîðìàöèè èç çàùèùåííûõ òàáëèö 39 äàííûõ, òî
ïîäêëþ÷àåòñ  çàùèùåííà  èíôîðìàöèîííî-ëîãè÷åñêà  âû÷èñëèòåëüíà  ñèñòåìà 35. Îíà
ïðèíèìàåò çàøèôðîâàííóþ èíôîðìàöèþ, êîòîðà  ìîæåò ñîäåðæàòü:íàçâàíè  òàáëèö, èõ
çàïèñåé èëè ïîëåé, ÷èñëîâûå ïàðàìåòðû (èì äîëæíû ñîîòâåòñòâîâàòü âûáèðàåìûå
äàííûå), êîäû àðèôìåòè÷åñêèõ âû÷èñëåíèé (èõ íåîáõîäèìî ïðîèçâåñòè ñ âûáðàííûìè
÷èñëîâûìè ïîë ìè).

Ïðè îáðàáîòêå çàïðîñà â çàùèùåííóþ èíôîðìàöèîííî-ëîãè÷åñêóþ âû÷èñëèòåëüíóþ
ñèñòåìó 35 èç çàùèùåííîé áàçû äàííûõ 36 ñ÷èòûâàåòñ  ïîñëåäîâàòåëüíîñòü êîäîâûõ
áëîêîâ, ñîäåðæàùà  çàøèôðîâàííûå èìåíà òàáëèö, â íà÷àëå êîòîðûõ ñîäåðæàòñ 
çàøèôðîâàííûå êîìáèíàöèè è ìíîãî÷ëåíû ðåêóððåíòíîãî ðåãèñòðà âíóòðåííåãî êîäà.
Çàòåì òóäà ïîñòóïàþò ñîîòâåòñòâóþùèå îòêðûòûå êëþ÷è. Ïîñëå ýòîãî ïóòåì ïðèìåíåíè 
îïèñàííûõ âûøå ïðîöåäóð ïåðåêîäèðîâàíè  è ñðàâíåíè  èíôîðìàöèè â çàùèùåííîì âèäå
ïðîèçâîäèòñ  âûáîðêà èç çàøèôðîâàííîé ïîñëåäîâàòåëüíîñòè êîäîâ òàáëèö, íåîáõîäèìûõ
äë  îáðàáîòêè çàïðîñà, êîòîðûé ïîëó÷åí îò ïîëüçîâàòåëüñêîãî óñòðîéñòâà 2. Ïðè ýòîì
êàæäûé êîä ñ èìåíåì òàáëèöû ïîî÷åðåäíî ïåðåêîäèðóåòñ  ñ èñïîëüçîâàíèåì
ñîîòâåòñòâóþùèõ êîìáèíàöèé ðåêóððåíòíûõ ðåãèñòðîâ â ïåðâîé 98 è âòîðîé 101 ñòóïåí õ
ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  âî âíóòðåííèé êîä çàùèùåííîé áàçû äàííûõ 36, êîòîðûì
çàøèôðîâàíî êàæäîå èç èìåí çàùèùåííûõ òàáëèö äàííûõ 39. Ïðè ñîâïàäåíèè
ñðàâíèâàåìûõ çíà÷åíèé íåîáõîäèìûå çàùèùåííûå òàáëèöû äàííûõ 39 ïî èõ êîäó
ñ÷èòûâàþòñ  èç çàùèùåííîé áàçû äàííûõ 36 â çàùèùåííóþ èíôîðìàöèîííî-ëîãè÷åñêóþ
âû÷èñëèòåëüíóþ ñèñòåìó 35 äë  äàëüíåéøåé îáðàáîòêè.

Â ïðîöåññå îáðàáîòêè ó÷èòûâàåòñ , ÷òî êàæäà  èç çàïèñåé (ñòðîê) çàùèùåííûõ òàáëèö
äàííûõ 39 ñîäåðæèò ïîñëåäîâàòåëüíîñòü êîäîâûõ áëîêîâ. Ïðè ýòîì êàæäûé êîäîâûé áëîê
ñîîòâåòñòâóåò îïðåäåëåííîìó ïîëþ, êîä êîòîðîãî ñîäåðæèòñ  â çàãîëîâêå òàáëèöû. Â
ñëóæåáíîì ïîëå èìååòñ  êîìáèíàöè  ðåêóððåíòíîãî ðåãèñòðà äë  çàãîëîâêà òàáëèöû è
êàæäîé åå çàïèñè. Â óñòðîéñòâå ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  29 ñ èñïîëüçîâàíèåì
ñîîòâåòñòâóþùèõ êîìáèíàöèé ðåêóððåíòíûõ ðåãèñòðîâ ïðîèçâîäèòñ  ïåðåâîä êîäîâ ïîëåé,
óêàçàííûõ â çàïðîñå, âî âíóòðåííèé êîä, êîòîðûì çàøèôðîâàíû êîäû ïîëåé â çàãîëîâêå
òàáëèöû, è èõ ñðàâíåíèå. Ïðè ñîâïàäåíèè ñðàâíèâàåìûõ çíà÷åíèé èç çàïèñåé òàáëèöû
âûáèðàþòñ  êîäîâûå áëîêè óêàçàííûõ â çàïðîñå ïîëåé.
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Åñëè íåîáõîäèìî âûáðàòü îïðåäåëåííûå äàííûå èëè ÷èñëîâûå ïàðàìåòðû ïîëåé â
çàøèôðîâàííîì âèäå â ñîîòâåòñòâèè ñ êîäàìè çàïðîñà èç òàáëèöû, òî ïðîèçâîäèòñ 
ïåðåêîäèðîâàíèå êîäîâ çàïðîñà âî âíóòðåííèé êîä êàæäîé çàïèñè äë  âûáîðà
íåîáõîäèìûõ çàùèùåííûõ äàííûõ ïóòåì èõ ñðàâíåíè  ñ êîäàìè çàïðîñà. Ýòî ðåàëèçóåòñ 
îïèñàííûì âûøå ïîð äêîì ñ èñïîëüçîâàíèåì êîìáèíàöèé ðåêóððåíòíûõ ðåãèñòðîâ â
ñëóæåáíûõ ïîë õ çàïèñåé. Åñëè ïðè ñðàâíåíèè ÷èñëîâûõ ïàðàìåòðîâ èñïîëüçóþòñ 
àðèôìåòè÷åñêèå îïåðàòîðû «áîëüøå» èëè «ìåíüøå», êîòîðûå ðåàëèçóþòñ  ïóòåì
âû÷èòàíè  çàùèùåííûõ ÷èñåë, à òàêæå íåîáõîäèìî âûïîëíèòü àðèôìåòè÷åñêèå
âû÷èñëåíè  ñ âûáðàííûìè ïîë ìè â çàøèôðîâàííîì âèäå, òî ê ïðîöåññó îáðàáîòêè
ïîäêëþ÷àåòñ  çàùèùåííûé àðèôìåòè÷åñêè ïðîöåññîð 34. Ïðè ýòîì âû÷èñëåíè  ñ
çàùèùåííîé èíôîðìàöèåé ðåàëèçóþòñ  îïèñàííûì âûøå ïîð äêîì. Ïîñëå çàâåðøåíè 
ïðîöåññà îáðàáîòêè çàïðîñà âûáðàííûå èç çàùèùåííûõ òàáëèö 39 çàêîäèðîâàííûå
äàííûå èëè ïîëó÷åííûå ðåçóëüòàòû âû÷èñëåíèé ïåðåâîä òñ  â óñòðîéñòâå ñòîõàñòè÷åñêîãî
ïåðåêîäèðîâàíè  29 âî âíóòðåííèé êîä ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè è îïèñàííûì
âûøå ïîð äêîì ïåðåäàþòñ  â ïîëüçîâàòåëüñêîå óñòðîéñòâî 2.

Åñëè â áëîêå óïðàâëåíè  30 çàùèùåííîé îáðàáîòêîé ïî ôîðìàòó ñîîáùåíè 
îïðåäåëåíî, ÷òî òèï îáðàáîòêè ïîëó÷åííîé çàêîäèðîâàííîé èíôîðìàöèè - ïîèñê è âûáîðêà
ïî óñëîâèþ çàïðîñà çàùèùåííûõ Web-ñòðàíèö 38, òî ïîäêëþ÷àåòñ  çàùèùåííà 
èíôîðìàöèîííî-ëîãè÷åñêà  âû÷èñëèòåëüíà  ñèñòåìà 35. Ïðè ýòîì ðåàëèçóåòñ  äâà óðîâí 
ïîèñêà: ïåðâûé óðîâåíü - ïî çàãîëîâêàì çàùèùåííûõ Web-ñòðàíèö 38, âòîðîé - ïî èõ
ñîäåðæàíèþ. Ïîýòîìó ïðè êîäèðîâàíèè çàùèùåííûõ Web-ñòðàíèö 38 èñïîëüçóþòñ  äâà
âíóòðåííèõ ñòîõàñòè÷åñêèõ êîäà: ïåðâûé êîä - äë  êîäèðîâàíè  çàãîëîâêà, âòîðîé - äë 
çàùèòû ñîäåðæàíè  ñàìîé ñòðàíèöû. Ïðè ýòîì â íà÷àëå êàæäîé êîäîâîé
ïîñëåäîâàòåëüíîñòè ðàçìåùàåòñ  ñëóæåáíûé áëîê ñ êîìáèíàöèåé ðåêóððåíòíîãî ðåãèñòðà.
Ïîëó÷åííîå çàêðûòîå ñîîáùåíèå ñ óñëîâè ìè çàïðîñà èìååò íàáîð êîäîâ êëþ÷åâûõ ñëîâ,
êîòîðûå äîëæíû ñîäåðæàòüñ  â çàïðàøèâàåìîì äîêóìåíòå.

Ïðè ïîèñêå íà ïåðâîì óðîâíå êîäû êëþ÷åâûõ ñëîâ ïîñòóïàþò â óñòðîéñòâî
ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  29, ïåðåâîä òñ  âî âíóòðåííèé êîä çàãîëîâêà î÷åðåäíîé
çàùèùåííîé Web-ñòðàíèöû 38. Ïðè ýòîì êîä êàæäîãî êëþ÷åâîãî ñëîâà ïîî÷åðåäíî
ñðàâíèâàåòñ  ñ êàæäûì êîäîâûì áëîêîì çàãîëîâêà. Â ñëó÷àå íåñîâïàäåíè  ñðàâíèâàåìûõ
êîäîâ â íèõ âûäåë åòñ  çàêîäèðîâàííà  îñíîâà ñëîâà ïóòåì îòáðàñûâàíè  êîäîâûõ
ñèìâîëîâ åãî îêîí÷àíè  è ïðîèçâîäèòñ  ïîâòîðíîå ñðàâíåíèå ïîëó÷åííûõ êîäîâ. Â ñëó÷àå
ñîâïàäåíè  ñðàâíèâàåìûõ çíà÷åíèé ôèêñèðóåòñ  íàëè÷èå äàííîãî êëþ÷åâîãî ñëîâà â
çàãîëîâêå. Ïðè íåñîâïàäåíèè êîäîâ êëþ÷åâûõ ñëîâ ñ êîäàìè çàãîëîâêà ïåðåõîä ò ê
ñëåäóþùåé Web-ñòðàíèöå, è ò.ä. Îòîáðàííûå â ðåçóëüòàòå ïîèñêà çàêîäèðîâàííûå
çàãîëîâêè çàùèùåííûõ Web-ñòðàíèö 38 ïðåîáðàçóþòñ  â óñòðîéñòâå 27 ñòîõàñòè÷åñêîãî
ïåðåêîäèðîâàíè  ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè âî âíåøíèé êîä è ïåðåäàþòñ  ïî
êîìïüþòåðíîé ñèñòåìå â ïîëüçîâàòåëüñêîå óñòðîéñòâî 2. Òàì ïîñëå ïîëó÷åíè  êîäîâûõ
áëîêîâ ïðîèçâîäèòñ  èõ ïåðåêîäèðîâàíèå âî âíóòðåííèé êîä, ïåðåäà÷à ïî øèíàì
êîìïüþòåðà âî âíóòðåííèé ñòîõàñòè÷åñêèé äåêîäåð 14 è âûäà÷à â îòêðûòîì âèäå
çàïðàøèâàåìîé èíôîðìàöèè íà ýêðàí ìîíèòîðà. Ïðè âûáîðå îïðåäåëåííîé Web-ñòðàíèöû
ïîëüçîâàòåëü ââîäèò çàïðîñ íà åå ïîëó÷åíèå èç ñåðâåðà 3 ðàñïðåäåëåííîé îáðàáîòêè
äàííûõ. Ïîñëå âûïîëíåíè  îïèñàííûõ âûøå ôóíêöèé ñòîõàñòè÷åñêîãî êîäèðîâàíè  è
ïåðåêîäèðîâàíè  çàïðîñà â ïîëüçîâàòåëüñêîì óñòðîéñòâå 2 ïðîèñõîäèò ïåðåäà÷à
çàùèùåííîé èíôîðìàöèè ïî êîìïüþòåðíîé ñèñòåìå. Â ðåçóëüòàòå çàïðîñ ïîñòóïàåò â
ñåðâåð 3 ðàñïðåäåëåííîé îáðàáîòêè, ãäå âûïîëí þòñ  ôóíêöèè åãî ïåðåêîäèðîâàíè ,
âûáîðà òðåáóåìîé çàùèùåííîé Web-ñòðàíèöû 38 è ïåðåäà÷è â ïîëüçîâàòåëüñêîå
óñòðîéñòâî 2.

Åñëè ïîèñê òðåáóåìîé Web-ñòðàíèöû íà ïåðâîì óðîâíå íå äàë ðåçóëüòàòîâ, òî ïî
çàïðîñó ïîëüçîâàòåë  ìîæåò áûòü ïðîèçâåäåí ïîèñê êëþ÷åâûõ ñëîâ íåïîñðåäñòâåííî â
òåêñòå òåõ çàùèùåííûõ Web-ñòðàíèö 38, â çàãîëîâêå êîòîðûõ ñîäåðæèòñ  õîò  áû îäíî
êëþ÷åâîå ñëîâî çàïðîñà. Ïðè ýòîì èñïîëüçóåòñ  îïèñàííà  âûøå ïðîöåäóðà
ïåðåêîäèðîâàíè  êëþ÷åâûõ ñëîâ, èõ ñðàâíåíèå ñ êîäàìè ñëîâ òåêñòà è êîäàìè îñíîâ ñëîâ.
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Ïðè íàëè÷èè îïðåäåëåííîãî ÷èñëà ñîâïàäåíèé êàæäîãî èç êëþ÷åâûõ ñëîâ çàïðîñà ñ êîäàìè
òåêñòà ñ÷èòàåòñ , ÷òî äàííà  çàùèùåííà  Web-ñòðàíèöà 38 îòâå÷àåò óñëîâè ì çàïðîñà è
ïåðåäàåòñ  â çàøèôðîâàííîì âèäå ñ èñïîëüçîâàíèåì ôóíêöèé ïåðåêîäèðîâàíè  â
ïîëüçîâàòåëüñêîå óñòðîéñòâî 2.

Ïðîìûøëåííà  ïðèìåíèìîñòü
Çà âëåííûå ñïîñîá è ñèñòåìà ìîãóò íàéòè øèðîêîå ïðèìåíåíèå â êîìïüþòåðíûõ

ñèñòåìàõ, èñïîëüçóþùèõ ðàñïðåäåëåííóþ îáðàáîòêó êîíôèäåíöèàëüíîé èíôîðìàöèè. Ê
íèì ìîæíî îòíåñòè ñîâðåìåííûå áàíêîâñêèå è ïëàòåæíûå ñèñòåìû, ñèñòåìû ýëåêòðîííîé
ïî÷òû ñ çàùèòîé èíôîðìàöèè, êîðïîðàòèâíûå ñåòè è äðóãèå ñèñòåìû ïîäîáíîãî òèïà.

Ôîðìóëà èçîáðåòåíè 
1. Ñïîñîá êîìïëåêñíîé çàùèòû ðàñïðåäåëåííîé îáðàáîòêè èíôîðìàöèè â êîìïüþòåðíûõ

ñèñòåìàõ, ïðè êîòîðîì íà êàæäîì ïîëüçîâàòåëüñêîì óñòðîéñòâå è íà ñåðâåðàõ
ðàñïðåäåëåííîé îáðàáîòêè äàííûõ ïîëó÷àþò äîñòóï ê êîìïüþòåðíîé ñèñòåìå è ôîðìèðóþò
ñèñòåìó âíóòðåííèõ è âíåøíèõ êëþ÷åé íà îñíîâå òàáëèö ñåêðåòíûõ êëþ÷åé, ïîëó÷åííûõ èç
öåíòðà ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé, íà îñíîâå ïîëó÷åííûõ
òàáëèö ñåêðåòíûõ êëþ÷åé ãåíåðèðóþò â ïîëüçîâàòåëüñêîì óñòðîéñòâå è â ñåðâåðå
ðàñïðåäåëåííîé îáðàáîòêè ñåêðåòíûå âíóòðåííèå îäíîðàçîâûå êëþ÷è äë  ñèììåòðè÷íîãî
ðåæèìà øèôðîâàíè  ïðè ïåðåäà÷å â ñðåäå ïîëüçîâàòåëüñêîãî óñòðîéñòâà è ñåðâåðà
äàííûõ, õðàíåíèè è îáðàáîòêå èíôîðìàöèè â çàøèôðîâàííîì âèäå, øèôðóþò ââîäèìûå è
ïåðåäàâàåìûå â ñðåäå ïîëüçîâàòåëüñêîãî óñòðîéñòâà è ñåðâåðà ðàñïðåäåëåííîé
îáðàáîòêè äàííûå, ïîäëåæàùèå îáðàáîòêå, ïóòåì ñòîõàñòè÷åñêîãî êîäèðîâàíè  ñ
èñïîëüçîâàíèåì ïîëó÷åííûõ ñåêðåòíûõ âíóòðåííèõ ñèììåòðè÷íûõ îäíîðàçîâûõ êëþ÷åé,
íàïðàâë þò ñ ïîëüçîâàòåëüñêîãî óñòðîéñòâà â öåíòð ñåðòèôèêàöèè, ôîðìèðîâàíè  è
ðàñïðåäåëåíè  êëþ÷åé çàïðîñ íà óñòàíîâëåíèå ñîåäèíåíè  ñ ïðåäâàðèòåëüíî âûáðàííûì
ñåðâåðîì ðàñïðåäåëåííîé îáðàáîòêè äàííûõ äë  âûïîëíåíè  óêàçàííîé ôóíêöèè
îáðàáîòêè, ïîëó÷àþò èç öåíòðà ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé èëè
ôîðìèðóþò â ïîëüçîâàòåëüñêîì óñòðîéñòâå è â ñåðâåðå ðàñïðåäåëåííîé îáðàáîòêè
îòêðûòûå êëþ÷è äë  ìîäåðíèçàöèè òàáëèö ñåêðåòíûõ êëþ÷åé äë  îñóùåñòâëåíè 
ñòîõàñòè÷åñêîãî êîäèðîâàíè  èíôîðìàöèè, ïåðåäàâàåìîé îò ïîëüçîâàòåëüñêîãî óñòðîéñòâà
â óïîì íóòûé ñåðâåð ðàñïðåäåëåííîé îáðàáîòêè, îáðàáîòêè èíôîðìàöèè â
ïðåîáðàçîâàííîì âèäå è âûäà÷è ðåçóëüòàòà ðàñïðåäåëåííîé îáðàáîòêè îò óïîì íóòîãî
ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè â ïîëüçîâàòåëüñêîå óñòðîéñòâî, íà îñíîâå ïîëó÷åííûõ
îòêðûòûõ êëþ÷åé è òàáëèö ñåêðåòíûõ êëþ÷åé ãåíåðèðóþò â ïîëüçîâàòåëüñêîì óñòðîéñòâå è
â ñåðâåðå ðàñïðåäåëåííîé îáðàáîòêè ñåêðåòíûå âíåøíèå îäíîðàçîâûå êëþ÷è äë 
ñèììåòðè÷íîãî ðåæèìà øèôðîâàíè , à òàêæå îñóùåñòâë þò ìîäèôèêàöèþ òàáëèö
ñåêðåòíûõ êëþ÷åé ïðè ïåðåäà÷å èíôîðìàöèè è îáðàáîòêå åå â çàøèôðîâàííîì âèäå,
øèôðóþò ïåðåäàâàåìóþ èíôîðìàöèþ ïóòåì ñòîõàñòè÷åñêîãî êîäèðîâàíè  â
ïîëüçîâàòåëüñêîì óñòðîéñòâå ñ ïðèìåíåíèåì ïîëó÷åííûõ ñåêðåòíûõ âíåøíèõ
ñèììåòðè÷íûõ îäíîðàçîâûõ êëþ÷åé, ïåðåäàþò øèôðîâàííóþ ïóòåì ñòîõàñòè÷åñêîãî
êîäèðîâàíè  èíôîðìàöèþ â ñåðâåð ðàñïðåäåëåííîé îáðàáîòêè, ïðèíèìàþò è
îáðàáàòûâàþò â ñåðâåðå ðàñïðåäåëåííîé îáðàáîòêè ïîëó÷åííóþ èíôîðìàöèþ,
ñòîõàñòè÷åñêè êîäèðîâàííóþ ñ ïîìîùüþ ñåêðåòíûõ âíåøíèõ ñèììåòðè÷íûõ îäíîðàçîâûõ
êëþ÷åé, â çàøèôðîâàííîì âèäå ïîñëå åå äîïîëíèòåëüíîãî øèôðîâàíè  ñ èñïîëüçîâàíèåì
ñåêðåòíûõ âíóòðåííèõ ñèììåòðè÷íûõ îäíîðàçîâûõ êëþ÷åé â ñîîòâåòñòâèè ñ òèïîì
îáðàáîòêè, îïðåäåë åìûì ïî ôîðìàòó óïîì íóòûõ äàííûõ, ïðè ýòîì ñòîõàñòè÷åñêè
êîäèðóþò çàøèôðîâàííóþ èíôîðìàöèþ, ïîëó÷åííóþ â ðåçóëüòàòå îáðàáîòêè â ñåðâåðå
ðàñïðåäåëåííîé îáðàáîòêè, ñ èñïîëüçîâàíèåì ñåêðåòíûõ âíåøíèõ ñèììåòðè÷íûõ
îäíîðàçîâûõ êëþ÷åé, ïåðåäàþò ñòîõàñòè÷åñêè êîäèðîâàííóþ çàøèôðîâàííóþ èíôîðìàöèþ
â ïîëüçîâàòåëüñêîå óñòðîéñòâî, ïðèíèìàþò ñòîõàñòè÷åñêè êîäèðîâàííóþ çàøèôðîâàííóþ
èíôîðìàöèþ â ïîëüçîâàòåëüñêîì óñòðîéñòâå è äåêîäèðóþò åå äë  âûäà÷è ïîëüçîâàòåëþ â
îòêðûòîì âèäå.

2. Ñïîñîá ïî ï.1, îòëè÷àþùèéñ  òåì, ÷òî äîñòóï ê êîìïüþòåðíîé ñèñòåìå è
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ôîðìèðîâàíèå ñèñòåìû âíóòðåííèõ è âíåøíèõ êëþ÷åé îñóùåñòâë þò ïóòåì ââîäà â
ïîëüçîâàòåëüñêîå óñòðîéñòâî íîñèòåë  äàííûõ ñ çàïèñüþ PIN-êîäà, ïàðîë , çíà÷åíè  õýø-
ôóíêöèè ïàðîë , òàáëèöû íà÷àëüíîãî êëþ÷à è äàííûõ ñåêðåòíûõ ïåðåñòàíîâîê ñòîëáöîâ è
ñòðîê äë  ïîëó÷åíè  ñåêðåòíîé òàáëèöû áàçîâîãî êëþ÷à è ñåêðåòíîé òàáëèöû âíåøíåãî
êëþ÷à.

3. Ñïîñîá ïî ï.1 èëè 2, îòëè÷àþùèéñ  òåì, ÷òî ñèñòåìó êëþ÷åé ôîðìèðóþò â âèäå
íàáîðà òàáëèö ñåêðåòíûõ áàçîâîãî è âíåøíåãî êëþ÷åé, ãåíåðèðóåìûõ ïóòåì ñåêðåòíûõ
ïåðåñòàíîâîê ñòîëáöîâ è ñòðîê òàáëèöû íà÷àëüíîãî êëþ÷à, êîòîðûå ïîëó÷àþò èç öåíòðà
ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé.

4. Ñïîñîá ïî ëþáîìó èç ïï.1-3, îòëè÷àþùèéñ  òåì, ÷òî ôîðìèðîâàíèå òàáëèö ñåêðåòíûõ
ñèììåòðè÷íûõ âíóòðåííèõ îäíîðàçîâûõ êëþ÷åé äë  ïåðåäà÷è èíôîðìàöèè îòäåëüíî â
ñðåäå ïîëüçîâàòåëüñêîãî óñòðîéñòâà è ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè, øèôðîâàíè 
äàííûõ, ïîäëåæàùèõ îáðàáîòêå, âêëþ÷à  òàáëèöû áàçû äàííûõ, Web-ñòðàíèöû è òàáëèöó
àäðåñîâ ýëåêòðîííîé ïî÷òû ñåðâåðà, ïðîèçâîä ò ïóòåì ïåðåñòàíîâîê ñòîëáöîâ è ñòðîê
òàáëèöû áàçîâîãî êëþ÷à ñ èñïîëüçîâàíèåì ñåêðåòíûõ ïåðåñòàíîâîê.

5. Ñïîñîá ïî ëþáîìó èç ïï.1-4, îòëè÷àþùèéñ  òåì, ÷òî îòêðûòûå êëþ÷è â âèäå òàáëèö
îòíîñèòåëüíûõ ïåðåñòàíîâîê ôîðìèðóþò â öåíòðå ñåðòèôèêàöèè, ôîðìèðîâàíè  è
ðàñïðåäåëåíè  êëþ÷åé, ïîëüçîâàòåëüñêîì óñòðîéñòâå, ñåðâåðå ðàñïðåäåëåííîé îáðàáîòêè
ïóòåì ëîãè÷åñêîãî âûâîäà íà íàáîðå òàáëèö ñåêðåòíûõ ïåðåñòàíîâîê ñ ïðèìåíåíèåì
òðàíçèòèâíûõ çàâèñèìîñòåé ìåæäó ýëåìåíòàìè ñòðîê îòäåëüíî äë  ïîëüçîâàòåëüñêîãî
óñòðîéñòâà è ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè äë  ïðèâåäåíè  èõ òàáëèö ñåêðåòíûõ
âíåøíèõ êëþ÷åé â ñèììåòðè÷íîå ñîñòî íèå è ìîäèôèêàöèè òàáëèö ñåêðåòíûõ êëþ÷åé.

6. Ñïîñîá ïî ï.3 èëè 4, îòëè÷àþùèéñ  òåì, ÷òî ïðèâåäåíèå òàáëèö ñåêðåòíûõ âíåøíèõ
êëþ÷åé ïîëüçîâàòåëüñêîãî óñòðîéñòâà è ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè â
ñèììåòðè÷íîå ñîñòî íèå, à òàêæå ìîäèôèêàöèþ òàáëèö ñåêðåòíûõ êëþ÷åé äë 
ðàñïðåäåëåííîé îáðàáîòêè çàøèôðîâàííîé èíôîðìàöèè îñóùåñòâë þò ïóòåì
èñïîëüçîâàíè  ïåðåñòàíîâîê è çàìåíû ñòîëáöîâ è ñòðîê òàáëèö ñåêðåòíûõ êëþ÷åé
ïîëüçîâàòåëüñêîãî óñòðîéñòâà è ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè ñ ïðèìåíåíèåì
îòêðûòûõ êëþ÷åé.

7. Ñïîñîá ïî ëþáîìó èç ïï.1-5, îòëè÷àþùèéñ  òåì, ÷òî ãåíåðàöèþ îäíîðàçîâûõ êëþ÷åé
îñóùåñòâë þò ïóòåì èçìåíåíè  ñòîõàñòè÷åñêèì îáðàçîì ñëó÷àéíûõ ýëåìåíòîâ
ñèììåòðè÷íûõ êëþ÷åâûõ òàáëèö âíåøíåãî èëè âíóòðåííåãî êëþ÷à äë  êàæäîãî
ïåðåäàâàåìîãî áëîêà èíôîðìàöèè, øèôðîâàííîé ïóòåì ñòîõàñòè÷åñêîãî êîäèðîâàíè .

8. Ñïîñîá ïî ëþáîìó èç ïï.1-5, îòëè÷àþùèéñ  òåì, ÷òî â ïðîöåññå øèôðîâàíè  è
ïåðåäà÷è çàøèôðîâàííîé èíôîðìàöèè ïðîèçâîä ò ïåðèîäè÷åñêóþ ìîäèôèêàöèþ
ñèììåòðè÷íûõ êëþ÷åâûõ òàáëèö âíåøíåãî è âíóòðåííåãî êëþ÷à â ïîëüçîâàòåëüñêîì
óñòðîéñòâå è â ñåðâåðå ðàñïðåäåëåííîé îáðàáîòêè ñ èñïîëüçîâàíèåì îòêðûòûõ êëþ÷åé,
ôîðìèðóåìûõ è ïåðåäàâàåìûõ ïîëüçîâàòåëüñêèì óñòðîéñòâîì è ñåðâåðîì
ðàñïðåäåëåííîé îáðàáîòêè.

9. Ñïîñîá ïî ï.1, îòëè÷àþùèéñ  òåì, ÷òî îáðàáîòêó çàøèôðîâàííîé èíôîðìàöèè ïóòåì
âûïîëíåíè  çàäàííûõ ïðîãðàìì â çàùèùåííîì ñòîõàñòè÷åñêè ïðåîáðàçîâàííîì âèäå
ïðîèçâîä ò â èíôîðìàöèîííî-ëîãè÷åñêîì çàùèùåííîì âû÷èñëèòåëüíîì óñòðîéñòâå ñ
èñïîëüçîâàíèåì çàùèùåííîãî àðèôìåòè÷åñêîãî ïðîöåññîðà, èíòåðôåéñ êîòîðîãî
ñîãëàñóþò ïî èíôîðìàöèîííûì øèíàì ñ òàáëèöåé ñåêðåòíîãî âíóòðåííåãî êëþ÷à, à ïî
óïðàâë þùèì øèíàì ïåðåäàþò êîìàíäû îò èíôîðìàöèîííî-ëîãè÷åñêîãî çàùèùåííîãî
âû÷èñëèòåëüíîãî óñòðîéñòâà.

10. Ñïîñîá ïî ï.9, îòëè÷àþùèéñ  òåì, ÷òî äî èëè ïîñëå ñòîõàñòè÷åñêîãî
ïðåîáðàçîâàíè  êàæäîé âíîâü ââîäèìîé ïðîãðàììû â èíôîðìàöèîííî-ëîãè÷åñêîé
çàùèùåííîé âû÷èñëèòåëüíîé ñèñòåìå ðåàëèçóþò àíòèâèðóñíóþ çàùèòó íà îñíîâå
îáíàðóæåíè  ñ ïîìîùüþ ëîãè÷åñêîãî âûâîäà íà ìíîæåñòâå êîäîâ êîìàíä ïðîãðàììû
âèðóñíûõ ôóíêöèé â âèäå öåïî÷åê ëîãè÷åñêè ñâ çàííûõ êîäîâ êîìàíä è óíè÷òîæåíè 
îáíàðóæåííûõ âèðóñíûõ ôóíêöèé ñ îáåñïå÷åíèåì ðàáîòîñïîñîáíîñòè ïðåîáðàçîâàííîé
ïðîãðàììû.
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11. Ñïîñîá ïî ï.1, îòëè÷àþùèéñ  òåì, ÷òî ïðè îïðåäåëåíèè òèïà îáðàáîòêè ïî ôîðìàòó
ïðèí òîé èíôîðìàöèè êàê àðèôìåòè÷åñêèå âû÷èñëåíè  âûäåë þò â ôîðìàòå ïðèí òûõ
äàííûõ çàøèôðîâàííûå îïåðàíäû è êîäû àðèôìåòè÷åñêèõ âû÷èñëåíèé è ïåðåäàþò èõ â
çàùèùåííûé àðèôìåòè÷åñêèé ïðîöåññîð äë  ðåàëèçàöèè òðåáóåìûõ âû÷èñëåíèé â
çàøèôðîâàííîì âèäå.

12. Ñïîñîá ïî ï.1, îòëè÷àþùèéñ  òåì, ÷òî ïðè îïðåäåëåíèè òèïà îáðàáîòêè ïî ôîðìàòó
ïðèí òûõ äàííûõ, êàê ïîèñê è âûáîðêà ïî óñëîâè ì çàïðîñà òðåáóåìîé èíôîðìàöèè èç
çàøèôðîâàííûõ òàáëèö áàçû äàííûõ, âûäåë þò â ôîðìàòå ïðèí òîé èíôîðìàöèè
çàøèôðîâàííûå äàííûå â óñëîâèè çàïðîñà, ïî êîòîðûì ïîñëå äîïîëíèòåëüíîãî
øèôðîâàíè  ïóòåì ñðàâíåíè  âûäåë þò äàííûå ïîëåé çàøèôðîâàííûõ òàáëèö,
íåîáõîäèìûå äë  âûáîðêè.

13. Ñïîñîá ïî ï.11 èëè 12, îòëè÷àþùèéñ  òåì, ÷òî ðåàëèçàöèþ óêàçàííûõ ïðîâåðîê
ñîîòâåòñòâè  âûáèðàåìûõ äàííûõ èç çàøèôðîâàííûõ òàáëèö òðåáóåìûì çàøèôðîâàííûì
÷èñëîâûì ïàðàìåòðàì èëè ïðîöåäóð àðèôìåòè÷åñêèõ âû÷èñëåíèé ñ âûáðàííûìè ïîë ìè â
çàøèôðîâàííîì âèäå âûïîëí þò â çàùèùåííîì àðèôìåòè÷åñêîì ïðîöåññîðå.

14. Ñïîñîá ïî ï.1, îòëè÷àþùèéñ  òåì, ÷òî ïðè îïðåäåëåíèè òèïà îáðàáîòêè ïî ôîðìàòó
ïðèí òûõ äàííûõ êàê ïîèñê è âûáîðêà çàøèôðîâàííûõ Web-ñòðàíèö äîïîëíèòåëüíî
øèôðóþò êëþ÷åâûå ñëîâà çàøèôðîâàííîãî çàïðîñà è îïðåäåë þò ïóòåì ñðàâíåíè 
íàëè÷èå èäåíòè÷íûõ êëþ÷åâûõ ñëîâ â êàæäîé èç çàøèôðîâàííûõ Web-ñòðàíèö ñåðâåðà
ðàñïðåäåëåííîé îáðàáîòêè.

15. Ñïîñîá ïî ï.1, îòëè÷àþùèéñ  òåì, ÷òî ïðè îïðåäåëåíèè òèïà îáðàáîòêè ïî ôîðìàòó
ïðèí òûõ äàííûõ êàê ïåðåäà÷à ýëåêòðîííîé ïî÷òû ïðèí òîå çàøèôðîâàííîå ñîîáùåíèå
äîïîëíèòåëüíî øèôðóþò, ñðàâíèâàþò â çàøèôðîâàííîì âèäå àäðåñ ïîëó÷àòåë  ïî÷òû ñ
àäðåñàìè ñåðâåðîâ ñèñòåìû è âûäåë þò ñåðâåð, ñîäåðæàùèé ïî÷òîâûé  ùèê ïîëó÷àòåë ,
êîòîðîìó ïåðåäàåòñ  çàøèôðîâàííà  èíôîðìàöè .

16. Ñïîñîá ïî ï.1, îòëè÷àþùèéñ  òåì, ÷òî ôîðìèðóþò çíà÷åíèå õýø-ôóíêöèè
ïåðåäàííîé èíôîðìàöèè, ïîëó÷àþò è ïåðåäàþò ýëåêòðîííóþ öèôðîâóþ ïîäïèñü
îòïðàâèòåë  èíôîðìàöèè è îñóùåñòâë þò àóòåíòèôèêàöèþ îòïðàâèòåë  è êîíòðîëü
öåëîñòíîñòè ïîëó÷åííîé èíôîðìàöèè, ïðè ýòîì õýø-ôóíêöèþ ïåðåäàâàåìîé èíôîðìàöèè â
âèäå ñëó÷àéíîé êîìáèíàöèè çàäàííîé äëèíû ôîðìèðóþò ñ ïîìîùüþ ñëîæåíè 
ñòîõàñòè÷åñêè êîäèðîâàííûõ áëîêîâ â çàùèùåííîì àðèôìåòè÷åñêîì ïðîöåññîðå
ïîëüçîâàòåëüñêîãî óñòðîéñòâà è ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè.

17. Ñïîñîá ïî ï.16, îòëè÷àþùèéñ  òåì, ÷òî ýëåêòðîííóþ öèôðîâóþ ïîäïèñü ïîëó÷àþò
ïóòåì ãåíåðàöèè ñåêðåòíîãî ëè÷íîãî êëþ÷à îòïðàâèòåë  â âèäå ñëó÷àéíîé ïåðåñòàíîâêè
ñòðîê òàáëèöû ñåêðåòíîãî âíåøíåãî êëþ÷à è âû÷èñëåíè  îòêðûòîãî êëþ÷à, êîòîðûé
ïåðåäàþò â öåíòð ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé äë  ðåãèñòðàöèè
ëè÷íîãî êëþ÷à.

18. Ñïîñîá ïî ï.16 èëè 17, îòëè÷àþùèéñ  òåì, ÷òî àóòåíòèôèêàöèè îòïðàâèòåë  è
êîíòðîë  öåëîñòíîñòè ïðèí òîé èíôîðìàöèè ñ ïîìîùüþ çíà÷åíè  õýø-ôóíêöèè è
ýëåêòðîííîé öèôðîâîé ïîäïèñè èñïîëüçóþò ñåêðåòíûé ëè÷íûé êëþ÷ äë  øèôðîâàíè  õýø-
ôóíêöèè ïåðåäàííîé èíôîðìàöèè, à îòêðûòûé êëþ÷ èñïîëüçóþò äë  ðàñøèôðîâàíè 
ïðèí òîãî çíà÷åíè  õýø-ôóíêöèè äë  ñðàâíåíè  ñî ñôîðìèðîâàííûì â ñåðâåðå
ðàñïðåäåëåííîé îáðàáîòêè çíà÷åíèåì.

19. Ñèñòåìà êîìïëåêñíîé çàùèòû ðàñïðåäåëåííîé îáðàáîòêè èíôîðìàöèè â
êîìïüþòåðíûõ ñèñòåìàõ, ñîäåðæàùà  öåíòð ñåðòèôèêàöèè, ôîðìèðîâàíè  è
ðàñïðåäåëåíè  êëþ÷åé (1), ïî ìåíüøåé ìåðå îäíî ïîëüçîâàòåëüñêîå óñòðîéñòâî (2) è ïî
ìåíüøåé ìåðå îäèí ñåðâåð ðàñïðåäåëåííîé îáðàáîòêè äàííûõ (3), ïðè ýòîì öåíòð
ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé (1) ñîäåðæèò ïîäñèñòåìó
ñåðòèôèêàöèè ïîëüçîâàòåëåé (4), ïîäñèñòåìó ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé (5),
èíôîðìàöèîííî-ëîãè÷åñêóþ çàùèùåííóþ âû÷èñëèòåëüíóþ ñèñòåìó (6), ïîäñèñòåìó
ôîðìèðîâàíè  íîñèòåëåé äàííûõ äë  ñåðòèôèöèðîâàííûõ ïîëüçîâàòåëåé (7), ïîäñèñòåìó
ôîðìèðîâàíè  îòêðûòûõ êëþ÷åé (8), ïîäñèñòåìó àóòåíòèôèêàöèè è ïðîâåðêè öåëîñòíîñòè
èíôîðìàöèè (9), çàùèùåííûé àðèôìåòè÷åñêèé ïðîöåññîð (10), ïîäñèñòåìó ðàñïðåäåëåíè 
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êëþ÷åé (11), áëîê óïðàâëåíè  çàùèùåííîé îáðàáîòêîé (12), êàæäîå ïîëüçîâàòåëüñêîå
óñòðîéñòâî (2) ñîäåðæèò ïîäñèñòåìó ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé (13),
âíóòðåííèé ñòîõàñòè÷åñêèé äåêîäåð (14), âíóòðåííèé ñòîõàñòè÷åñêèé êîäåð (15),
ïîäñèñòåìó çàùèùåííîãî äîñòóïà (16), çàùèùåííûé àðèôìåòè÷åñêèé ïðîöåññîð (19),
èíôîðìàöèîííî-ëîãè÷åñêóþ çàùèùåííóþ âû÷èñëèòåëüíóþ ñèñòåìó (20), áëîê óïðàâëåíè 
çàùèùåííîé îáðàáîòêîé (21) è ïðèåìîïåðåäàþùèé áëîê ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè 
(22), ñåðâåð ðàñïðåäåëåííîé îáðàáîòêè äàííûõ (3) ñîäåðæèò ïîäñèñòåìó ôîðìèðîâàíè 
òàáëèö ñåêðåòíûõ êëþ÷åé (25), ïðèåìîïåðåäàþùèé áëîê ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè 
(26), âíóòðåííåå óñòðîéñòâî ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  (29), áëîê óïðàâëåíè 
çàùèùåííîé îáðàáîòêîé (30), ïîäñèñòåìó çàùèùåííîãî äîñòóïà (31), çàùèùåííûé
àðèôìåòè÷åñêèé ïðîöåññîð (34), èíôîðìàöèîííî-ëîãè÷åñêóþ çàùèùåííóþ
âû÷èñëèòåëüíóþ ñèñòåìó (35) è çàùèùåííóþ áàçó äàííûõ (36), ïðè÷åì â öåíòðå
ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé (1) èíôîðìàöèîííî-ëîãè÷åñêà 
çàùèùåííà  âû÷èñëèòåëüíà  ñèñòåìà (6) ñîåäèíåíà ñ ïîäñèñòåìîé ñåðòèôèêàöèè
ïîëüçîâàòåëåé (4), ïîäñèñòåìîé ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé (5), ê êîòîðîé
ïîäêëþ÷åíà ïîäñèñòåìà ñåðòèôèêàöèè ïîëüçîâàòåëåé (4), çàùèùåííûì àðèôìåòè÷åñêèì
ïðîöåññîðîì (10), ïîäñèñòåìîé ôîðìèðîâàíè  îòêðûòûõ êëþ÷åé (8), ïîäñèñòåìîé
ôîðìèðîâàíè  íîñèòåëåé äàííûõ äë  ñåðòèôèöèðîâàííûõ ïîëüçîâàòåëåé (7) è
ïîäñèñòåìîé ðàñïðåäåëåíè  êëþ÷åé (11), ñ êîòîðîé ñîåäèíåí áëîê óïðàâëåíè 
çàùèùåííîé îáðàáîòêîé (12), ñîåäèíåííûé ñ ïîäñèñòåìîé àóòåíòèôèêàöèè è ïðîâåðêè
öåëîñòíîñòè èíôîðìàöèè (9), â ïîëüçîâàòåëüñêîì óñòðîéñòâå (2) èíôîðìàöèîííî-
ëîãè÷åñêà  çàùèùåííà  âû÷èñëèòåëüíà  ñèñòåìà (20) ñîåäèíåíà ñ çàùèùåííûì
àðèôìåòè÷åñêèì ïðîöåññîðîì (19), âíóòðåííèì ñòîõàñòè÷åñêèì êîäåðîì (15), âíóòðåííèì
ñòîõàñòè÷åñêèì äåêîäåðîì (14) è ñ ïðèåìîïåðåäàþùèì áëîêîì ñòîõàñòè÷åñêîãî
ïðåîáðàçîâàíè  (22), ïîäñèñòåìà çàùèùåííîãî äîñòóïà (16) ñîåäèíåíà ñ áëîêîì
óïðàâëåíè  çàùèùåííîé îáðàáîòêîé (21), ñîåäèíåííûì ñ âíóòðåííèì ñòîõàñòè÷åñêèì
êîäåðîì (15), âíóòðåííèì ñòîõàñòè÷åñêèì äåêîäåðîì (14), ïðèåìîïåðåäàþùèì áëîêîì
ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  (22), ïîäñèñòåìîé ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ
êëþ÷åé (13) è èíôîðìàöèîííî-ëîãè÷åñêîé çàùèùåííîé âû÷èñëèòåëüíîé ñèñòåìîé (20), â
ñåðâåðå ðàñïðåäåëåííîé îáðàáîòêè äàííûõ (3) èíôîðìàöèîííî-ëîãè÷åñêà  çàùèùåííà 
âû÷èñëèòåëüíà  ñèñòåìà (35) ñîåäèíåíà ñ çàùèùåííûì àðèôìåòè÷åñêèì ïðîöåññîðîì
(34), çàùèùåííîé áàçîé äàííûõ (36), âíóòðåííèì óñòðîéñòâîì ñòîõàñòè÷åñêîãî
ïåðåêîäèðîâàíè  (29) è áëîêîì óïðàâëåíè  çàùèùåííîé îáðàáîòêîé (30), ñ êîòîðûì
ñîåäèíåíû ïðèåìîïåðåäàþùèé áëîê ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  (26), âíóòðåííåå
óñòðîéñòâî ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  (29), ïîäñèñòåìà ôîðìèðîâàíè  òàáëèö
ñåêðåòíûõ êëþ÷åé (25) è ïîäñèñòåìà çàùèùåííîãî äîñòóïà (31), ïðè ýòîì ïîäñèñòåìà
ðàñïðåäåëåíè  êëþ÷åé (11) öåíòðà ñåðòèôèêàöèè, ôîðìèðîâàíè  è ðàñïðåäåëåíè  êëþ÷åé
(1) ñîåäèíåíà ñîîòâåòñòâåííî ñ ïîäñèñòåìàìè ôîðìèðîâàíè  òàáëèö ñåêðåòíûõ êëþ÷åé
(13, 25) ïîëüçîâàòåëüñêîãî óñòðîéñòâà (2) è ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè äàííûõ (3).

20. Ñèñòåìà ïî ï.19, îòëè÷àþùà ñ  òåì, ÷òî ïîäñèñòåìà çàùèùåííîãî äîñòóïà (16)
ïîëüçîâàòåëüñêîãî óñòðîéñòâà (2) ñîäåðæèò ïîäñèñòåìó ââîäà èíôîðìàöèè ñ íîñèòåë 
äàííûõ (17), ñîåäèíåííóþ ñ ïîäñèñòåìîé àóòåíòèôèêàöèè è ïðîâåðêè öåëîñòíîñòè
èíôîðìàöèè (18), ñîåäèíåííîé ñ áëîêîì óïðàâëåíè  çàùèùåííîé îáðàáîòêîé (21)
ïîëüçîâàòåëüñêîãî óñòðîéñòâà (2).

21. Ñèñòåìà ïî ï.19, îòëè÷àþùà ñ  òåì, ÷òî ïðèåìîïåðåäàþùèé áëîê ñòîõàñòè÷åñêîãî
ïðåîáðàçîâàíè  (22) ïîëüçîâàòåëüñêîãî óñòðîéñòâà (2) ñîäåðæèò ïåðâîå è âòîðîå
óñòðîéñòâà ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  (23, 24), ïðè÷åì ïåðâîå óñòðîéñòâî
ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  (23) âêëþ÷åíî â òðàêò ïåðåäà÷è äàííûõ îò ñåðâåðà
ðàñïðåäåëåííîé îáðàáîòêè (3) ê èíôîðìàöèîííî-ëîãè÷åñêîé çàùèùåííîé âû÷èñëèòåëüíîé
ñèñòåìå (20) ïîëüçîâàòåëüñêîãî óñòðîéñòâà (2), à âòîðîå óñòðîéñòâî ñòîõàñòè÷åñêîãî
ïåðåêîäèðîâàíè  (24) âêëþ÷åíî â òðàêò ïðèåìà äàííûõ îò èíôîðìàöèîííî-ëîãè÷åñêîé
çàùèùåííîé âû÷èñëèòåëüíîé ñèñòåìû (20) ïîëüçîâàòåëüñêîãî óñòðîéñòâà (2) ê ñåðâåðó
ðàñïðåäåëåííîé îáðàáîòêè (3).

Ñòðàíèöà: 41

5

10

15

20

25

30

35

40

45

50



RU 2 259 639 C2

22. Ñèñòåìà ïî ï.19 èëè 21, îòëè÷àþùà ñ  òåì, ÷òî ïðèåìîïåðåäàþùèé áëîê
ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  (26) ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè (3) ñîäåðæèò
ïåðâîå è âòîðîå óñòðîéñòâà ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  (27, 28), ïðè÷åì ïåðâîå
óñòðîéñòâî ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  (27) âêëþ÷åíî â òðàêò ïåðåäà÷è äàííûõ îò
áëîêà óïðàâëåíè  çàùèùåííîé îáðàáîòêîé (30) ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè (3) ê
ïðèåìîïåðåäàþùåìó áëîêó ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  (22) ïîëüçîâàòåëüñêîãî
óñòðîéñòâà (2), à âòîðîå óñòðîéñòâî ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  (28) âêëþ÷åíî â
òðàêò ïðèåìà äàííûõ îò ïðèåìîïåðåäàþùåãî áëîêà ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  (22)
ïîëüçîâàòåëüñêîãî óñòðîéñòâà (2).

23. Ñèñòåìà ïî ëþáîìó èç ïï.19-22, îòëè÷àþùà ñ  òåì, ÷òî ïîäñèñòåìà çàùèùåííîãî
äîñòóïà (31) ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè (3) ñîäåðæèò ïîäñèñòåìó ââîäà
èíôîðìàöèè ñ íîñèòåë  äàííûõ (32), ñîåäèíåííóþ ñ ïîäñèñòåìîé àóòåíòèôèêàöèè è
ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè (33), ñîåäèíåííóþ ñ áëîêîì çàùèùåííîé îáðàáîòêè (30)
ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè (3).

24. Ñèñòåìà ïî ëþáîìó èç ïï.19-23, îòëè÷àþùà ñ  òåì, ÷òî çàùèùåííà  áàçà äàííûõ
(36) ñåðâåðà ðàñïðåäåëåííîé îáðàáîòêè (3) âêëþ÷àåò â ñåá  çàùèùåííóþ òàáëèöó àäðåñîâ
ýëåêòðîííîé ïî÷òû (37), çàùèùåííûé ìàññèâ Web-ñòðàíèö (38) è çàùèùåííûå òàáëèöû
äàííûõ (39).

25. Ïîäñèñòåìà ôîðìèðîâàíè  îòêðûòûõ êëþ÷åé äë  ñèñòåìû êîìïëåêñíîé çàùèòû
ðàñïðåäåëåííîé îáðàáîòêè èíôîðìàöèè â êîìïüþòåðíûõ ñèñòåìàõ, ñîäåðæàùà  áëîê
ïàì òè äë  òàáëèö ñåêðåòíûõ ïåðåñòàíîâîê ñòîëáöîâ è ñòðîê òàáëèö ñåêðåòíûõ êëþ÷åé
(61), áëîê ïàì òè äë  òàáëèöû ñèììåòðè÷íîé ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê òàáëèöû
âíåøíåãî êëþ÷à (62), ðåãèñòð ïîñëåäîâàòåëüíîñòè òðàíçèòèâíîé ñâ çè ìåæäó ñòðîêàìè
òàáëèö ñåêðåòíûõ ïåðåñòàíîâîê (63), áëîê ëîãè÷åñêîãî âûâîäà íà ïîñëåäîâàòåëüíîñòè
òðàíçèòèâíîé çàâèñèìîñòè (64), áëîê ïàì òè äë  òàáëèöû îòíîñèòåëüíîé íåñåêðåòíîé
ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê òàáëèöû âíåøíåãî êëþ÷à (65), ðåãèñòð îòêðûòîãî êëþ÷à
(66), âõîäíîé áëîê êîììóòàöèè (67), âõîä êîòîðîãî  âë åòñ  âõîäîì ââîäà èñõîäíûõ
äàííûõ ïîäñèñòåìû, âûõîäíîé áëîê êîììóòàöèè (68), âûõîä êîòîðîãî  âë åòñ  âûõîäîì
âûâîäà îòêðûòîãî êëþ÷à ïîäñèñòåìû, è áëîê óïðàâëåíè  (69), ïðè ýòîì âûõîäû áëîêà
óïðàâëåíè  (69) ñîåäèíåíû ñîîòâåòñòâåííî ñ âõîäàìè áëîêà ïàì òè äë  òàáëèö ñåêðåòíûõ
ïåðåñòàíîâîê ñòîëáöîâ è ñòðîê òàáëèö ñåêðåòíûõ êëþ÷åé (61), áëîêà ïàì òè äë  òàáëèöû
ñèììåòðè÷íîé ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê òàáëèöû âíåøíåãî êëþ÷à (62), ðåãèñòðà
ïîñëåäîâàòåëüíîñòè òðàíçèòèâíîé ñâ çè ìåæäó ñòðîêàìè òàáëèö ñåêðåòíûõ ïåðåñòàíîâîê
(63), ðåãèñòðà îòêðûòîãî êëþ÷à (66), âõîäíîãî è âûõîäíîãî áëîêîâ êîììóòàöèè (67, 68),
áëîêà ëîãè÷åñêîãî âûâîäà íà ïîñëåäîâàòåëüíîñòè òðàíçèòèâíîé çàâèñèìîñòè (64), âòîðîé
è òðåòèé âõîäû êîòîðîãî ñîåäèíåíû ñîîòâåòñòâåííî ñ âûõîäàìè áëîêà ïàì òè äë  òàáëèöû
ñèììåòðè÷íîé ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê òàáëèöû âíåøíåãî êëþ÷à (62) è ðåãèñòðà
ïîñëåäîâàòåëüíîñòè òðàíçèòèâíîé ñâ çè ìåæäó ñòðîêàìè òàáëèö ñåêðåòíûõ ïåðåñòàíîâîê
(63), à âûõîä - ñ âõîäîì áëîêà ïàì òè äë  òàáëèöû îòíîñèòåëüíîé íåñåêðåòíîé
ïåðåñòàíîâêè ñòîëáöîâ è ñòðîê òàáëèöû âíåøíåãî êëþ÷à (65), âûõîä êîòîðîãî ñîåäèíåí ñ
âõîäîì ðåãèñòðà îòêðûòîãî êëþ÷à (66), âûõîä êîòîðîãî ñîåäèíåí ñ âõîäîì âûõîäíîãî
áëîêà êîììóòàöèè (68), äðóãîé âõîä êîòîðîãî ñîåäèíåí ñ âûõîäàìè áëîêà ïàì òè äë 
òàáëèö ñåêðåòíûõ ïåðåñòàíîâîê ñòîëáöîâ è ñòðîê òàáëèö ñåêðåòíûõ êëþ÷åé (61),
ñîåäèíåííîãî ñâîèì âõîäîì ñ âûõîäîì âõîäíîãî áëîêà êîììóòàöèè (67), ïðè÷åì âòîðûå
âûõîäû âõîäíîãî áëîêà êîììóòàöèè (67) è âûõîäíîãî áëîêà êîììóòàöèè (68) ñîåäèíåíû ñ
âõîäîì áëîêà óïðàâëåíè  (69).

26. Ñòîõàñòè÷åñêèé êîäåð äë  ñèñòåìû êîìïëåêñíîé çàùèòû ðàñïðåäåëåííîé îáðàáîòêè
èíôîðìàöèè, ñîäåðæàùèé âõîäíîé ðåãèñòð ïåðåñòàíîâêè (78), âõîä êîòîðîãî  âë åòñ 
âõîäîì êîäèðóåìûõ äàííûõ ñòîõàñòè÷åñêîãî êîäåðà, áëîê ðåãèñòðîâ ñòîëáöîâ
ìíîãîàëôàâèòíîãî êîäåðà (79-1,...,79-n), ïåðâûì âõîäîì ñîåäèíåííûé ñ âûõîäîì âõîäíîãî
ðåãèñòðà ïåðåñòàíîâêè (78), ñõåìó ïîäêëþ÷åíè  ñòîëáöîâ (80), âûõîäàìè ñîåäèíåííóþ ñî
âòîðûìè âõîäàìè  áëîêà ðåãèñòðîâ ñòîëáöîâ ìíîãîàëôàâèòíîãî êîäåðà (79-1,...,79-n),
öèêëè÷åñêèé ðåãèñòð ïåðåñòàíîâêè (81),  âûõîäàìè ñîåäèíåííûé ñ ñîîòâåòñòâóþùèìè
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âõîäàìè ñõåìû ïîäêëþ÷åíè  ñòîëáöîâ (80), áëîê êëþ÷åé-èíâåðòîðîâ (82-1,...,82-n),
âûõîäû êîòîðîãî ñîåäèíåíû ñ ñîîòâåòñòâóþùèìè âõîäàìè öèêëè÷åñêîãî ðåãèñòðà
ïåðåñòàíîâêè (81), ðåêóððåíòíûé ðåãèñòð (83), âûõîäàìè ñîåäèíåííûé ñ ñîîòâåòñòâóþùèìè
âõîäàìè áëîêà êëþ÷åé-èíâåðòîðîâ (82-1,...,82-n), ñõåìó ôîðìèðîâàíè  ãàììû (84),
ñóììàòîð ïî mod 2 (85), âõîäû êîòîðîãî ñîåäèíåíû ñîîòâåòñòâåííî ñ âûõîäàìè áëîêà
ðåãèñòðîâ ñòîëáöîâ ìíîãîàëôàâèòíîãî êîäåðà (79-1,...,79-n) è ñõåìû ôîðìèðîâàíè  ãàììû
(84), à âûõîä - ñ âõîäîì âûõîäíîãî ðåãèñòðà êîäîâîãî áëîêà (86), âûõîä êîòîðîãî
 âë åòñ  âûõîäîì êîäèðîâàííûõ äàííûõ ñòîõàñòè÷åñêîãî êîäåðà, áëîê óïðàâëåíè  (87),
âûõîäû êîòîðîãî ñîåäèíåíû ñîîòâåòñòâåííî ñî âõîäàìè âõîäíîãî ðåãèñòðà ïåðåñòàíîâêè
(78), áëîêà ðåãèñòðîâ ñòîëáöîâ ìíîãîàëôàâèòíîãî êîäåðà (79-1,..., 79-n), ñõåìû
ïîäêëþ÷åíè  ñòîëáöîâ (80), öèêëè÷åñêîãî ðåãèñòðà ïåðåñòàíîâêè (81), áëîêà êëþ÷åé-
èíâåðòîðîâ (82-1,..., 82-n), ðåêóððåíòíîãî ðåãèñòðà (83), ñõåìû ôîðìèðîâàíè  ãàììû
(84), ñóììàòîðà ïî mod 2 (85) è âûõîäíîãî ðåãèñòðà êîäîâîãî áëîêà (86), ïðè ýòîì áëîê
óïðàâëåíè  (87), ñî âõîäîì êîòîðîãî ñîåäèíåí äîïîëíèòåëüíûé âûõîä ðåêóððåíòíîãî
ðåãèñòðà (83), èìååò äîïîëíèòåëüíûå âõîä è âûõîä äë  ñîåäèíåíè  ñ äðóãèìè áëîêàìè
óïðàâëåíè  ñèñòåìû êîìïëåêñíîé çàùèòû ðàñïðåäåëåííîé îáðàáîòêè èíôîðìàöèè.

27. Ñòîõàñòè÷åñêèé êîäåð ïî ï.26, îòëè÷àþùèéñ  òåì, ÷òî ñõåìà ôîðìèðîâàíè  ãàììû
(84) ñîäåðæèò áëîê ðåãèñòðîâ ñòîëáöîâ òàáëèöû ôîðìèðîâàíè  ãàììû (88-1,...,88-n),
ñõåìó ïîäêëþ÷åíè  ñòîëáöîâ (89), âûõîäàìè ñîåäèíåííóþ ñî âõîäàìè áëîêà ðåãèñòðîâ
ñòîëáöîâ òàáëèöû ôîðìèðîâàíè  ãàììû (88-1,...,88-n), öèêëè÷åñêèé ðåãèñòð ïåðåñòàíîâêè
(90), âûõîäàìè ñîåäèíåííûé ñ ñîîòâåòñòâóþùèìè âõîäàìè ñõåìû ïîäêëþ÷åíè  ñòîëáöîâ
(89), áëîê êëþ÷åé-èíâåðòîðîâ (91-1,...,91-n), âûõîäû êîòîðîãî ñîåäèíåíû ñ
ñîîòâåòñòâóþùèìè âõîäàìè öèêëè÷åñêîãî ðåãèñòðà ïåðåñòàíîâêè (90), ðåêóððåíòíûé
ðåãèñòð (92), âûõîäàìè ñîåäèíåííûé ñ ñîîòâåòñòâóþùèìè âõîäàìè áëîêà êëþ÷åé-
èíâåðòîðîâ (91-1,...,91-n), ðåãèñòð èñõîäíîé ãàììû (93), ñóììàòîð ïî mod 2 (94), êëþ÷
(95), âõîä êîòîðîãî ñîåäèíåí ñ âûõîäîì áëîêà ðåãèñòðîâ ñòîëáöîâ òàáëèöû ôîðìèðîâàíè 
ãàììû (88-1,...,88-n), à ïåðâûé è âòîðîé âûõîäû - ñîîòâåòñòâåííî ñî âõîäîì ñóììàòîðà
ïî mod 2 (94) ñõåìû ôîðìèðîâàíè  ãàììû (84) è ñî âõîäîì ñóììàòîðà ïî mod 2 (85)
ñòîõàñòè÷åñêîãî êîäåðà, áëîê óïðàâëåíè  (96), âûõîäû êîòîðîãî ñîåäèíåíû
ñîîòâåòñòâåííî ñî âõîäàìè ðåêóððåíòíîãî ðåãèñòðà (92), áëîêà êëþ÷åé-èíâåðòîðîâ (91-
1,..., 91-n), öèêëè÷åñêîãî ðåãèñòðà ïåðåñòàíîâêè (90), ñõåìû ïîäêëþ÷åíè  ñòîëáöîâ
(89), áëîêà ðåãèñòðîâ ñòîëáöîâ òàáëèöû ôîðìèðîâàíè  ãàììû (88-1,..., 88-n), êëþ÷à
(95), ñóììàòîðà ïî mod 2 (94), ñõåìû ôîðìèðîâàíè  ãàììû (84) è ðåãèñòðà èñõîäíîé
ãàììû (93), âûõîäîì ñîåäèíåííîãî ñî âõîäîì áëîêà óïðàâëåíè  (96) ñõåìû ôîðìèðîâàíè 
ãàììû, âòîðîé âõîä êîòîðîãî ñîåäèíåí ñ äîïîëíèòåëüíûì âûõîäîì ðåêóððåíòíîãî ðåãèñòðà
(92), à òðåòèé âõîä êîòîðîãî ñîåäèíåí ñ ñîîòâåòñòâóþùèì âûõîäîì áëîêà óïðàâëåíè  (87)
ñòîõàñòè÷åñêîãî êîäåðà.

28. Óñòðîéñòâî ñòîõàñòè÷åñêîãî ïåðåêîäèðîâàíè  äë  ñèñòåìû êîìïëåêñíîé çàùèòû
ðàñïðåäåëåííîé îáðàáîòêè èíôîðìàöèè, ñîäåðæàùåå âõîäíîé ðåãèñòð êîäîâîãî áëîêà (97),
ïåðâóþ ñòóïåíü ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  (98), âõîä êîòîðîé ñîåäèíåí ñ âûõîäîì
âõîäíîãî ðåãèñòðà êîäîâîãî áëîêà (97), ïåðâûé ðåãèñòð ïåðåñòàíîâêè (99), ïåðâûé è
âòîðîé âõîäû êîòîðîãî ñîåäèíåíû ñîîòâåòñòâåííî ñ ïåðâûì è âòîðûì âûõîäàìè ïåðâîé
ñòóïåíè ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  (98), âòîðîé ðåãèñòð ïåðåñòàíîâêè (100),
ïåðâûå âõîäû êîòîðîãî ñîåäèíåíû ñîîòâåòñòâåííî ñ âûõîäàìè ïåðâîãî ðåãèñòðà
ïåðåñòàíîâîê, âòîðóþ ñòóïåíü ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  (101), âõîä êîòîðîé
ñîåäèíåí ñ âûõîäîì âòîðîãî ðåãèñòðà ïåðåñòàíîâêè (100), à ïåðâûé âûõîä - ñî âòîðûì
âõîäîì âòîðîãî ðåãèñòðà ïåðåñòàíîâêè (100), è âûõîäíîé ðåãèñòð êîäîâîãî áëîêà (102),
âõîä êîòîðîãî ñîåäèíåí ñî âòîðûì âûõîäîì âòîðîé ñòóïåíè ñòîõàñòè÷åñêîãî
ïðåîáðàçîâàíè  (101), ïðè ýòîì êàæäà  èç óïîì íóòûõ ñòóïåíåé ñòîõàñòè÷åñêîãî
ïðåîáðàçîâàíè  (98, 101) ñîäåðæèò áëîê ðåãèñòðîâ ñòîëáöîâ ìíîãîàëôàâèòíîãî êîäåðà (79-
1,...,79-n), ïåðâûé âõîä êîòîðîãî  âë åòñ  âõîäîì ñîîòâåòñòâóþùåé ñòóïåíè
ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè , ñõåìó ïîäêëþ÷åíè  ñòîëáöîâ (80), âûõîäàìè
ñîåäèíåííóþ ñî âòîðûìè âõîäàìè áëîêà ðåãèñòðîâ ñòîëáöîâ ìíîãîàëôàâèòíîãî êîäåðà (79-
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1,...,79-n), öèêëè÷åñêèé ðåãèñòð ïåðåñòàíîâêè (81), âûõîäàìè ñîåäèíåííûé ñ
ñîîòâåòñòâóþùèìè âõîäàìè ñõåìû ïîäêëþ÷åíè  ñòîëáöîâ (80), áëîê êëþ÷åé-èíâåðòîðîâ
(82-1,...,82-n), âûõîäû êîòîðîãî ñîåäèíåíû ñ ñîîòâåòñòâóþùèìè âõîäàìè öèêëè÷åñêîãî
ðåãèñòðà ïåðåñòàíîâêè (81), ðåêóððåíòíûé ðåãèñòð (83), âûõîäàìè ñîåäèíåííûé ñ
ñîîòâåòñòâóþùèìè âõîäàìè áëîêà êëþ÷åé-èíâåðòîðîâ (82-1,...,82-n), ñõåìó ôîðìèðîâàíè 
ãàììû (84), ñóììàòîð ïî mod 2 (85), ïåðâûé âõîä êîòîðîãî ÷åðåç êëþ÷ (103) ñîåäèíåí ñ
âûõîäîì áëîêà ðåãèñòðîâ ñòîëáöîâ ìíîãîàëôàâèòíîãî êîäåðà (79-1,...,79-n), à âòîðîé
âõîä - ñ âûõîäîì ñõåìû ôîðìèðîâàíè  ãàììû (84), ïðè÷åì âòîðîé âûõîä êëþ÷à (103)
 âë åòñ  âòîðûì âûõîäîì ñîîòâåòñòâóþùåé ñòóïåíè ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  (98,
101), áëîê óïðàâëåíè  (87), ïåðâûé âûõîä êîòîðîãî  âë åòñ  ïåðâûì âûõîäîì
ñîîòâåòñòâóþùåé ñòóïåíè ñòîõàñòè÷åñêîãî ïðåîáðàçîâàíè  (98, 101), à îñòàëüíûå âûõîäû
ñîåäèíåíû ñîîòâåòñòâåííî ñî âõîäàìè áëîêà ðåãèñòðîâ ñòîëáöîâ ìíîãîàëôàâèòíîãî
êîäåðà (79-1,..., 79-n), ñõåìû ïîäêëþ÷åíè  ñòîëáöîâ (80), öèêëè÷åñêîãî ðåãèñòðà
ïåðåñòàíîâêè (81), áëîêà êëþ÷åé-èíâåðòîðîâ (82-1,..., 82-n), ðåêóððåíòíîãî ðåãèñòðà
(83), äîïîëíèòåëüíûì âûõîäîì ñîåäèíåííîãî ñ ñîîòâåòñòâóþùèì âõîäîì áëîêà
óïðàâëåíè  (87), ñõåìû ôîðìèðîâàíè  ãàììû (84), ñóììàòîðà ïî mod 2 (85) è êëþ÷à
(103), ïðè ýòîì áëîê óïðàâëåíè  (87) èìååò äîïîëíèòåëüíûå âõîä è âûõîä äë  ñîåäèíåíè 
ñ äðóãèìè áëîêàìè óïðàâëåíè  ñèñòåìû êîìïëåêñíîé çàùèòû ðàñïðåäåëåííîé îáðàáîòêè
èíôîðìàöèè.
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