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I. ЗНАКОМСТВО С СЕТЯМИ

1. Понятие о компьютерной сети

Локальная вычислительная сеть (ЛВС) состоит из нескольких компьютеров и перифе​рийных устройств, соединенных кабелем в пределах ограниченной территории, на​пример в одном из отделов компании или внутри небольшого здания. Сеть позволяет совместно использовать ресурсы, например файлы и принтеры, а также работать с интерактивными приложениями, например планировщиками и электронной почтой. Использование компьютерных сетей сулит множество преимуществ, в частности:

· снижение затрат благодаря совместному использованию данных и периферийных устройств;

· стандартизацию приложений;

· своевременное получение данных;

· более эффективное взаимодействие и планирование рабочего времени. 

В настоящее время компьютерные сети выходят за пределы ЛВС и вырастают в глобальные компьютерные сети (ГВС), охватывая целые страны и континенты.

2. Два типа сетей

Все сети имеют некоторые общие компоненты, функции и характеристики. В их числе:

· серверы (server) — компьютеры, предоставляющие свои ресурсы сетевым пользователям;

· клиенты (client) — компьютеры, осуществляющие доступ к сетевым ресурсам, предоставляемым сервером;

· среда (media) — способ соединения компьютеров;

· совместно используемые данные — файлы, предоставляемые серверами по сети;

· совместно используемые периферийные устройства, например принтеры, библиотеки CD-ROM и т.д., — ресурсы, предоставляемые серверами;

· ресурсы — файлы, принтеры и другие элементы, используемые в сети.

Широко распространены два типа сетей: одноранговые сети и сети на основе сервера.

В одноранговых сетях каждый компьютер функционирует и как клиент, и как сервер. Для небольшой группы пользователей подобные сети легко обеспечивают разделение данных и периферийных устройств. Вместе с тем, поскольку администри​рование в одноранговых сетях нецентрализованное, обеспечить развитую защиту дан​ных трудно. Одноранговые  сети называют также рабочими группами.

Сети на основе сервера наиболее эффективны в том случае, когда совместно ис​пользуется большое количество ресурсов и данных. Администратор может управлять защитой данных, наблюдая за функционированием сети. В таких сетях может быть один или несколько серверов, в зависимости от объема сетевого трафика, количества периферийных устройств и т.п. Например, в одной сети могут присутствовать принт-сервер, коммуникационный сервер и сервер базы данных.

Существуют также и комбинированные сети, объединяющие свойства обоих ти​пов сетей. Такие сети довольно популярны, хотя для эффективной работы они требуют более тщательного планирования, в связи с этим и подготовка пользователей должна быть выше.

Характеристики двух основных типов сетей приведены ниже.

Параметры
Одноранговые сети
Сети на основе сервера

Размер
Не более 10 компьютеров
Ограничены аппаратным обеспечением сервера и сети

Защита
Вопросы защиты решаются каждым пользователем самостоятельно
Широкая и комплексная защита ресурсов и пользователей

Администрирование
Вопросами администрирования своего компьютера занимается каждый пользователь. Нет необходимости в отдельном администраторе
Администрирование осуществляется централизованно. Необходим хотя бы один администратор с соответст​вующим уровнем знаний

3. Компоновка сети

Топологией называется определенное физическое расположение компьютеров в сети. Существует три базовых типа топологии: шина, звезда и кольцо. На основе этих топо​логий строятся различные комбинации, например звезда-шина и звезда-кольцо.

Шина — наиболее простая и широко используемая топология. Она имеет линей​ную конфигурацию, при которой все компьютеры соединены одним кабелем. Сигна​лы передаются всем компьютерам в сети. Чтобы предотвратить эффект отражения сиг​налов, к концам кабеля подключают терминаторы. Передавать данные одномоментно может только один компьютер. Поэтому, чем больше компьютеров в сети, тем меньше ее пропускная способность. Шина — пассивная топология. Это значит, что компьютеры только «слушают» пе​редаваемые по сети данные, но не перемещают их от отправителя к получателю. Поэто​му, если один из компьютеров выйдет из строя, это не скажется на работе остальных. В активных топологиях компьютеры регенерируют сигналы и передают их по сети.

Расширение ЛВС

Увеличение участка, охватываемого сетью, вызывает необходимость ее расширения В сети с топологией «шина» кабель обычно удлиняется двумя способами 

1.  Для соединения двух отрезков кабеля можно воспользоваться баррел-коннектором (barrel connector) Но злоупотреблять ими не стоит, так как сигнал при этом ослабева​ет Лучше купить один длинный кабель, чем соединять несколько коротких отрезков При большом количестве «стыковок» нередко происходит искажение сигнала

2.  Для соединения двух отрезков кабеля служит репитер (repeater) В отличие от коннектора, он усиливает сигнал перед передачей его в следующий сегмент Поэтому пред​почтительнее использовать репитер, чем баррел-коннектор или даже один длинный кабель сигналы на большие расстояния пойдут без искажений
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Рис. 1.19. Репитер соединяет отрезки кабеля и усиливает сигнал

В топологии «звезда» каждый компьютер напрямую подключен к центральному компоненту, именуемому концентратором. Если центральный компонент выходит из строя, перестает функционировать вся сеть. Подключение кабеля и управление конфигурацией сети централизованны. Но есть и недостаток: так как все компьютеры подключены к центральной точке, для больших сетей значительно увеличивается расход кабеля. Если выйдет из строя только один компьютер (или кабель, соединяющий его с концентратором), то лишь этот компьютер не сможет передавать или принимать дан​ные по сети. На остальные компьютеры в сети это не повлияет.

В сети Token Ring (с передачей маркера) компьютеры образуют логическое коль​цо. Сигнал, или маркер, циркулирует по кольцу (в направлении движения часовой стрелки), проходя через каждый компьютер. Компьютер получает свободный маркер и передает данные по сети. Принимающий компьютер копирует данные и отмечает их как принятые. Затем данные продолжают циркулировать по сети к передающему ком​пьютеру, который удаляет их из сети и возвращает свободный маркер. 

При топологии «кольцо» компьютеры подключаются к кабелю, замкнутому в кольцо. Поэтому у кабеля просто не может быть свободного конца, к которому надо подклю​чать терминатор. Сигналы передаются по кольцу в одном направлении и проходят через каждый компьютер. В отличие от пассивной топологии «шина», здесь каждый компьютер выступает в роли репитера, усиливая сигналы и передавая их следующему компьютеру. Поэтому, если выйдет из строя один компьютер, прекращает функцио​нировать вся сеть.

Концентратор используют для централизации графика ЛВС в одной точке. Если в сети, где стоит концентратор, происходит разрыв кабеля, то это отразится только на работе данного сегмента, а не на всей сети. Концентраторы позволяют достаточно просто расширять сеть и применять различные типы кабелей.

Выбор топологии

Существует множество факторов, которые необходимо учитывать при выборе наибо​лее подходящей к данной ситуации топологии. Эта таблица поможет Вам сделать пра​вильный выбор.

Топология
Преимущества
Недостатки

Шина
Экономный расход кабеля. Сравнительно недорогая и несложная в использовании среда передачи. Простота, надежность. Легко расширяется
При значительных объемах трафика уменьшается пропускная способность сети. Трудно локализовать проблемы. Выход из строя кабеля останавливает работу многих пользователей

Кольцо
Все компьютеры имеют равный доступ. Количество пользователей не оказывает сколько-нибудь значительного влияния на производительность
Выход из строя одного компьютера может вывести из строя всю сеть. Трудно локализовать проблемы. Изменение конфигурации сети требует остановки работы всей сети

Звезда
Легко модифицировать сеть, добавляя новые компьютеры. Централизованный контроль и управление. Выход из строя одного компьютера не влияет на работоспособность сети
Выход из строя центрального узла выводит из строя всю сеть

II. ПОДКЛЮЧЕНИЕ СЕТЕВЫХ КОМПОНЕНТОВ

4. Сетевой кабель – физическая среда передачи

При покупке кабеля (как, впрочем, и любых других сетевых компонентов) Вы дол​жны найти некий компромисс между его стоимостью и характеристиками. Если, работая в крупной организации, Вы выбрали относительно дешевый кабель, бухгал​терия будет очень довольна, но вскоре Вы заметите, что локальная сеть не обеспе​чивает ни должной скорости передачи данных, ни должного уровня их защиты.

Кабельная система должна соответствовать условиям ее применения. Требова​ния, выдвигаемые небольшими фирмами, могут значительно отличаться от требова​ний со стороны крупных организаций, например банков.

К числу факторов, влияющих на стоимость и пропускную способность кабеля, относятся следующие. 
· Простота установки.

Насколько прост кабель в установке, насколько просто работать с ним? В небольших сетях, с небольшими расстояниями, где безопасность данных не самый главный воп​рос, нет смысла прокладывать толстый, громоздкий и дорогой кабель.

· Экранирование.

Экранирование кабеля приводит к его удорожанию, тем не менее практически любая сеть использует одну из форм экранированного кабеля. Чем больше помех в месте прокладки кабеля, тем большее экранирование требуется. Прокладка пленумного ка​беля существенно увеличивает стоимость проекта.

· Перекрестные помехи.

Перекрестные помехи и внешние шумы могут вызвать серьезные проблемы в больших сетях, где критическим вопросом является вопрос защиты данных. Недорогие кабели слабо защищены от внешних электрических полей, генерируемых электропроводкой, двигателями, реле и радиопередатчиками.

· Скорость передачи (часть полосы пропускания).

Скорость передачи измеряется в мегабитах в секунду (Мбит/с). Для медных кабелей сегодня самым распространенным значением является 10 Мбит/с, хотя последние стандарты позволяют передавать данные со скоростью 100 Мбит/с.

Толстый коаксиальный кабель передает сигналы на большие расстояния, чем тон​кий. Но с ним сложнее работать.

По оптоволоконному кабелю данные передаются со скоростью более 100 Мбит/с, но для его установки нужны специальные навыки, к тому же он сравнительно дорог.

· Стоимость.

Стоимость кабелей, которые обеспечивают высокую степень защиты, передавая дан​ные на большие расстояния, гораздо выше стоимости тонкого коаксиального кабеля, простого в установке и эксплуатации.

· Затухание сигнала.

Затухание сигнала — причина, которая ограничивает максимальную длину кабеля, так как значительно ослабленный сигнал может быть не распознан принимающим компьютером. Кабели разных типов имеют разную максимальную длину. Большин​ство сетей использует системы проверки ошибок: при искажении принятого сигнала они требуют его повторной передачи. Однако на это уходит дополнительное время, и, главное, снижается общая пропускная способность сети.

Сравнение кабелей

Характеристиика 
Тонкий коакси​альный кабель (10Base2) RG-58
Толстый коакси​альный кабель (10Base5)
Витая пара (lOBaseT)
Оптоволоконный кабель

Стоимость
Дороже витой пары
Дороже тонкого коаксиального кабеля
Самый дешевый
Самый дорогой

Эффективная дайна кабеля*
185м (около 607 футов)
500м (около 1640 футов)
100м (около 328 футов)
2 км (6562 фута)

Скорость передачи**
10 Мбит/с
10 Мбит/с
4—100 Мбит/с
100 Мбит/с и выше

Гибкость
Довольно гибкий
Менее гибкий
Самый гибкий
Не гибкий

Простота установки
Прост в установке
Прост в установке
Очень прост в установке; может быть установлен при строительстве
Труден в установке

Подвержен​ность помехам
Хорошая защита от помех
Хорошая защита от помех
Подвержен помехам
Не подвержен помехам

Особые свойства
Электронные компоненты дешевле, чем у витой пары
Электронные компоненты дешевле, чем у витой пары
Тот же телефон​ный провод; часто проложен во вре​мя строительства
Поддерживает речь, видео и данные

Рекомендуемое применение
Средние или большие сети с высокими требованиями к защите данных
Средние или большие сети с высокими требованиями к защите данных
UTP — самый дешевый вариант; STP —Token Ring любого размера
Сети любого размера с высокими требованиями к скорости передачи, уровню защиты и целост​ности данных

* Эффективная длина кабеля может варьироваться в зависимости от каждой конкретной сети С улучшением технологии она увеличивается

** Диапазон скоростей передачи для некоторых типов кабелей расширяется. Технические достижения в производстве медных проводов привели к такой скорости передачи сигналов, которую ранее нельзя было и предположить

Выбор адекватного сетевого кабеля зависит от ряда факторов, в число которых входят простота установки, экранирование, требования к уровню защите, скорость передачи (в Мбит/с) и затухание сигнала. Существует три основные группы кабе​лей: коаксиальный кабель, витая пара и оптоволоконный кабель.

Коаксиальный кабель подразделяется на два типа — тонкий и толстый. Оба они имеют медную жилу, окруженную металлической оплеткой, которая поглощает внешние шумы и перекрестные помехи. Коаксиальный кабель удобен для передачи сигналов на большие расстояния.
Тонкий коаксиальный кабель

Тонкий коаксиальный кабель — гибкий кабель диаметром около 0,5 см (около 0,25 дюймов). Он прост в применении и годится практически для любого типа сети. Под​ключается непосредственно к платам сетевого адаптера компьютеров.

Тонкий (thin) коаксиальный кабель способен передавать сигнал на расстояние до 185 м (около 607 футов) без его заметного искажения, вызванного затуханием.

Производители оборудования выработали специальную маркировку для различных типов кабелей. Тонкий коаксиальный кабель относится к группе, которая называется семейством RG-58, его волновое сопротивление равно 50 Ом. Волновое сопротивле​ние (impedance) — это сопротивление переменному току, выраженное в омах. Основная отличительная особенность этого семейства — медная жила. Она может быть сплошной или состоять из нескольких переплетенных проводов.

Кабель
Описание

RG-58 /U
Сплошная медная жила

RG-58 A/U
Переплетенные провода

RG-58 C/U
Военный стандарт для RG-58 A/U

RG-59
Используется для широкополосной передачи (например, в кабельном телевидении)

RG-6
Имеет больший диаметр по сравнению с RG-59, предназначен для более высоких частот, но может применяться и для широкополосной передачи

RG-62
Используется в сетях ArcNet®

Толстый коаксиальный кабель

Толстый (thick) коаксиальный кабель — относительно жесткий кабель с диаметром около 1 см (около 0,5 дюймов). Иногда его называют «стандартный Ethernet», посколь​ку он был первым типом кабеля, применяемым в Ethernet — популярной сетевой ар​хитектуре. Медная жила этого кабеля толще, чем у тонкого коаксиального кабеля.

Чем толще жила у кабеля, тем большее расстояние способен преодолеть сигнал. Следовательно, толстый коаксиальный кабель передает сигналы дальше, чем тон​кий, — до 500 м (около 1 640 футов). Поэтому толстый коаксиальный кабель иногда используют в качестве основного кабеля [магистрали (backbone)], который соединяет несколько небольших сетей, построенных на тонком коаксиальном кабеле.

Для подключения к толстому коаксиальному кабелю применяют специальное устройство — трансивер (transceiver).
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Рис. 2.6. Подключение трансивера к толстому коаксиальному кабелю

Трансивер снабжен специальным коннектором, который назван весьма впечатля​юще — «зуб вампира» (vampire tap) или «пронзающий ответвитель» (piercing tap). Этот «зуб» проникает через изоляционный слой и вступает в непосредственный физичес​кий контакт с проводящей жилой. Чтобы подключить трансивер к сетевому адаптеру, надо кабель трансивера подключить к коннектору AUI-порта сетевой платы. Этот кон​нектор известен также как DIX-коннектор (Digital Intel Xerox®), в соответствии с на​званиями фирм-разработчиков, или коннектор DB-15.

Классы коаксиальных кабелей и требования пожарной безопасности

Выбор того или иного класса коаксиальных кабелей зависит от того, где этот кабель будет прокладываться. Существует два класса коаксиальных кабелей:

· поливинилхлоридные;

· пленумные — для прокладки в области пленума.

Поливинилхлорид (PVC) — это пластик, который применяется в качестве изоля​тора или внешней оболочки у большинства коаксиальных кабелей. Кабель PVC доста​точно гибок, его можно прокладывать на открытых участках помещений. Однако при горении он выделяет ядовитые газы.

Пленум (plenum) — это небольшое пространство между фальшь-потолком и пере​крытием, обычно его используют для вентиляции. Требования пожарной безопасно​сти строго ограничивают типы кабелей, которые могут быть здесь проложены, по​скольку в случае пожара выделяемые ими дым или газы распространятся по всему зданию.
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Рис. 2.11. Требованиями пожарной безопасности предусмотрен специальный тип кабелей для прокладки в области пленума

Слой изоляции и внешняя оболочка пленумного кабеля выполнены из специаль​ных огнеупорных материалов, которые при горении выделяют минимальное количе​ство дыма. Это уменьшает риск химического отравления. Кроме того, эти кабели мож​но прокладывать открыто, не заключая в трубу. Однако они дороже и жестче, чем поливинилхлоридные.

Витая пара

Самая простая витая пара (twisted pair) — это два перевитых вокруг друг друга изолиро​ванных медных провода. Существует два типа тонкого кабеля: неэкранированная (unshielded) витая пара (UTP) и экранированная (shielded) витая пара (STP).

Неэкранированная витая пара

Неэкранированная витая пара (спецификация lOBaseT) широко используется в ЛВС, максимальная длина сегмента составляет 100 м (328 футов). Неэкранированная витая пара состоит из двух изолированных медных проводов. Существует несколько спецификаций, которые регулируют количество витков на еди​ницу длины — в зависимости от назначения кабеля. В Северной Америке UTP повсе​местно используется в телефонных сетях. Неэкранированная витая пара определена в особом стандарте — Electronic Industries Association and the Telecommunications Industries Association (EIA/TIA) 568 Commercial Building Wiring Standart. EIA/TIA 568 — на основе UTP — устанавливает стандарты для различных случаев, гарантируя единообразие продукции. Эти стан​дарты включают пять категорий UTP.

Категория 1. Традиционный телефонный кабель, по которому можно передавать только речь, но не данные. Большинство телефонных кабелей, произведенных до 1983 года, отно​сится к категории 1.

Категория 2. Кабель, способный передавать данные со скоростью до 4 Мбит/с. Состоит из четы​рех витых пар.

Категория 3. Кабель, способный передавать данные со скоростью до 10 Мбит/с Состоит из четырех витых пар с девятью витками на метр.

Категория 4. Кабель, способный передавать данные со скоростью до 16 Мбит/с. Состоит из четырех витых пар

Категория 5 Кабель, способный передавать данные со скоростью до 100 Мбит/с. Состоит из четы​рех витых пар медного провода.

Большинство телефонных систем использует неэкранированную витую пару. Это одна из причин ее широкой популярности. Причем во многих зданиях, при строительстве, UTP прокладывают не только для сегодняшних нужд телефониза​ции, но и, предусматривая запас кабеля, в расчете на будущие потребности. Если установленные во время строительства провода рассчитаны на передачу данных, их можно использовать и в компьютерной сети. Однако надо быть осторожным, так как обычный телефонный провод не имеет витков, и его электрические характеристики могут не соответствовать тем, какие требуются для надежной и безопасной передачи данных между компьютерами.

Одной из потенциальных проблем для всех типов кабелей являются перекрестные помехи. Вы, должно быть, помните, что перекрестные помехи — это электрические наводки, вызванные сигналами в смежных проводах. Неэкранированная витая пара особенно страдает от перекрестных помех. Для уменьшения их влияния используют экран.

Экранированная витая пара

Кабель экранированной витой пары (STP) имеет медную оплетку, которая обеспечи​вает большую защиту, чем неэкранированная витая пара. Кроме того, пары прово​дов STP обмотаны фольгой. В результате экранированная витая пара обладает пре​красной изоляцией, защищающей передаваемые данные от внешних помех

Все это означает, что STP, по сравнению с UTP, меньше подвержена воздействию электрических помех и может передавать сигналы с более высокой скоростью и на большие расстояния.

Компоненты кабельной системы

Соединители (connectors).

Для подключения витой пары к компьютеру используются телефонные коннекторы RJ-45. На первый взгляд, они похожи на RJ-11, но в действительности между ними есть существенные отличия.

Во-первых, вилка RJ-45 чуть больше по размерам и не подходит для гнезда RJ-11. Во-вторых, коннектор RJ-45 имеет восемь контактов, а RJ-11 — только четыре

Построить развитую кабельную систему и в то же время упростить работу с ней Вам поможет ряд очень полезных компонентов.

· Распределительные стойки и полки (distribution racks, shelves). Распределительные стойки и полки предназначены для монтажа кабеля. Они позволя​ют централизованно организовать множество соединений и при этом занимают доста​точно мало места.

· Коммутационные панели (patch panels). Существуют разные типы панелей расширения. Они поддерживают до 96 портов и скорость передачи до 100 Мбит/с

· Соединители. Одинарные или двойные вилки RJ-45 подключаются к панелям расширения или на​стенным розеткам. Они обеспечивают скорость передачи до 100 Мбит/с.

· Настенные розетки. К настенным розеткам можно подключить два (и более) соединителя.
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Рис. 2.17. Компоненты кабельной системы

Используйте витую пару, если:

· Вы ограничены в денежных средствах при организации ЛВС;

· Вам нужна достаточно простая установка, при которой подключение компьютеров — несложная операция.

Не используйте витую пару, если:

· Вы хотите быть абсолютно уверенным в целостности данных, передаваемых на боль​шие расстояния с высокой скоростью.

По сравнению с медными проводами оптоволоконный кабель передает данные быстрее и обеспечивает их большую защиту, но он дороже и требует специальных навыков для установки.

Существует две технологии передачи данных: широкополосная и узкополосная. При широкополосной передаче с помощью аналоговых сигналов в одном кабеле одно​временно организуется несколько каналов. При узкополосной передаче канал всего один, и по нему передаются цифровые сигналы.

IBM разработала собственную кабельную систему и классификацию кабелей. Например, кабель типа 1 — экранированная витая пара, предназначенная для пере​дачи речи и данных, т.е. всем известная STP.

5. Беспроводные сети

Беспроводные соединения используются для передачи данных в локальных вычис​лительных сетях, расширенных локальных вычислительных сетях и мобильных се​тях. Типичная беспроводная сеть работает так же, как и кабельная сеть. Плата бес​проводного адаптера с трансивером установлена в каждом компьютере, и пользова​тели работают так, будто их компьютеры соединены кабелем.

Беспроводная сеть использует инфракрасное излучение, лазер, радиопередачу в узком и рассеянном спектре. Дополнительный метод — связь «точка-точка», при котором обмен данными осуществляется только между двумя компьютерами, а не между несколькими компьютерами и периферийными устройствами.
Способы передачи

Беспроводные локальные сети используют четыре способа передачи данных:

инфракрасное излучение;

лазер;

радиопередачу в узком спектре (одночастотная передача);

радиопередачу в рассеянном спектре.

Инфракрасное излучение

Все инфракрасные беспроводные сети используют для передачи данных инфракрас​ные лучи. В подобных системах необходимо генерировать очень сильный сигнал, так как в противном случае значительное влияние будут оказывать другие источники, например окна.

Этот способ позволяет передавать сигналы с большой скоростью, поскольку ин​фракрасный свет имеет широкий диапазон частот. Инфракрасные сети способны нор​мально функционировать на скорости 10 М бит/с.

Существует четыре типа инфракрасных сетей.

· Сети прямой видимости.

Как говорит само название, в таких сетях передача возможна лишь в случае прямой видимости между передатчиком и приемником.

· Сети на рассеянном инфракрасном излучении.

При этой технологии сигналы, отражаясь от стен и потолка, в конце концов достигают приемника. Эффективная область ограничивается примерно 30 м (100 футами), и ско​рость передачи невелика (так как все сигналы отраженные).

· Сети на отраженном инфракрасном излучении.

В этих сетях оптические трансиверы, расположенные рядом с компьютером, передают сигналы в определенное место, из которого они переадресуются соответствующему компьютеру.

· Широкополосные оптические сети.

Эти инфракрасные беспроводные сети предоставляют широкополосные услуги. Они соответствуют жестким требованиям мультимедийной среды и практически не уступа​ют кабельным сетям.

Хотя скорость и удобство использования инфракрасных сетей очень привлека​тельны, возникают трудности при передаче сигналов на расстояние более 30 м (100 футов). К тому же такие сети подвержены помехам со стороны сильных источников света, которые есть в большинстве организаций.
Лазер

Лазерная технология похожа на инфракрасную тем, что требует прямой видимости между передатчиком и приемником. Если по каким-либо причинам луч будет прерван, это прервет и передачу.

Радиопередача в узком спектре (одночастотная передача)

Этот способ напоминает вещание обыкновенной радиостанции. Пользователи настра​ивают передатчики и приемники на определенную частоту. При этом прямая види​мость необязательна, площадь вещания составляет около 46 500 м2 (500 000 квадратных футов). Сигнал высокой частоты, который используется, не проникает через ме​таллические или железобетонные преграды.

Доступ к такому способу связи осуществляется через поставщика услуг, например Motorola®. Поставщик услуг соответствует всем требованиям FCC (Federal Communications Commission). Связь относительно медленная (около 4,8 Мбит/с).

Радиопередача в рассеянном спектре

При этом способе сигналы передаются в некоторой в полосе частот, что позволяет избежать проблем связи, присущих одночастотной передаче.

Доступные частоты разделены на каналы, или интервалы. Адаптеры в течение предопределенного промежутка времени настроены на установленный интервал, пос​ле чего переключаются на другой интервал. Переключение всех компьютеров в сети происходит синхронно.

Чтобы защитить данные от несанкционированного доступа, применяют кодирование.

Скорость передачи в 250 Кбит/с (килобит в секунду) относит данный способ к разряду самых медленных. Но есть сети, построенные на его основе, которые передают данные со скоростью до 2 Мбит/с на расстояние до 3,2 км — на открытом простран​стве и до 120 м — внутри здания.

Это тот случай, когда технология позволяет получить по-настоящему беспровод​ную сеть. Например, два (или более) компьютера, оснащенные адаптерами Xircom CreditCard Netwave с операционными системами типа Microsoft Windows 95 или Micro​soft Windows NT, могут без кабеля функционировать как одноранговая сеть. В то же время, если сеть на основе Windows NT Server уже работает, Вы можете связать эти сети, добавив к одному из компьютеров Windows NT-сети устройство Netwave Access Point.

ЛВС могут быть расширены — без применения кабеля — с помощью компо​нента, называемого беспроводным мостом. Он обеспечивает связь между зданиями, которые разделяют расстояния до 40 км.

Мобильные сети в качестве среды передачи используют телефонные системы и общественные службы. Прием и передача сигналов осуществляется с помощью па​кетного радио соединения, сотовых сетей и спутниковых станций.

6. Платы сетевого адаптера

Перед тем как послать данные по сети, плата сетевого адаптера проводит электронный диалог с принимающей платой, во время которого они «обговаривают»:

· максимальный размер блока передаваемых данных;

· объем данных, передаваемых без подтверждения о получении;

· интервалы между передачами блоков данных;

· интервал, в течение которого необходимо послать подтверждение;

· объем данных, который может принять каждая плата, не переполняясь;

· скорость передачи данных.

Если новой (более сложной и быстрой) плате необходимо взаимодействовать со старой (медленной) платой, они должны найти общую для обеих скорость пере​дачи. Схемы некоторых современных плат сетевого адаптера позволяют им приспо​собиться к медленной скорости старых плат.

Каждая плата оповещает другую о своих параметрах, принимая «чужие» парамет​ры и подстраиваясь к ним. После того как все детали определены, платы начинают обмен данными.

Посылая компьютеру запрос, плата сетевого адаптера использует прерывание (interrupt) — электрический сигнал, который направляется центральному процессору компьютера. Все устройства в компьютере должны пользоваться разными линиями запроса прерывания, или прерыванием (IRQ). Линия запроса прерывания задается при настройке устройства. (Примеры см. в таблице.)

В большинстве случаев платы сетевого адаптера используют прерывание IRQ3, IRQ5, IRQ10 или IRQ11. Если есть выбор, рекомендуем отдать предпочтение IRQ5, тем более что это значение установлено по умолчанию во многих системах. Чтобы определить, какие значения прерываний установлены по умолчанию в Вашей системе, воспользуйтесь диагностическими программными утилитами, например Microsoft Diagnostic (MSD).

Если ни IRQ3, ни IRQ5 недоступны, выберите другой доступный номер пре​рывания (никакое другое устройство Вашего компьютера не должно его использо​вать) из таблицы.

IRQ Компьютер с процессором 80286 (или выше)

2 (9)
EGA/VGA

3
Доступен [если не занят вторым последовательным портом (COM2, COM4) или мышью]

4
СОМ1, COM3

5
Доступен [если не занят вторым параллельным портом (LPT2) или звуковой платой]

6
Контроллер дисковода

7
Параллельный порт (LPT1)

8
Часы

10
Доступен

11
Доступен

12
Мышь (PS/2®)

13
Математический сопроцессор

14
Контроллер жесткого диска

15
Доступен

Базовый порт ввода/вывода

Базовый порт ввода/вывода (base i/o port) определяет канал, по которому курсируют данные между устройством компьютера (например, платой сетевого адаптера) и его центральным процессором. Для центрального процессора порт выглядит как адрес.

Каждое устройство системы должно иметь уникальный адрес базового порта вво​да/вывода. Адреса портов (в шестнадцатеричном формате), представленные в следую​щей таблице, если они не заняты, могут быть выделены плате сетевого адаптера. Здесь перечислены адреса портов и соответствующие им устройства. Сверьтесь с документа​цией компьютера, чтобы уточнить занятые адреса.

Установки портов ввода/вывода

Порт
Устройство
Порт
Устройство

200 - 20F
Игровой порт
300 - 30F
Плата сетевого адаптера

210-21F

310- 31F
Плата сетевого адаптера

220 - 22F

320 - 32F
Контроллер жесткого диска (для PS/2 Model 30)

230 - 23F
Мышь
330 - 33F


240 - 24F

340 - 34F


250 - 25F

350 - 35F


260 - 26F

360 - 36F


270 - 27F
LPT3
370 - 37F
LPT2

280 - 28F

380 - 38F


290 - 29F

390 - 39F


2АО - 2AF

ЗАО - 3AF


2ВО - 2BF

ЗВО - 3BF
LPT1

2СО - 2CF

ЗСО - 3CF
EGA/VGA

2DO - 2DF

3DO - 3DF
CGA/MCGA (также EGA/VGA в цветном видеорежиме)

2ЕО - 2EF

ЗЕО - 3EF


2FO - 2FF
COM2
3FO - 3FF
Контроллер дисковода; СОМ 1

Базовый адрес памяти

Базовый адрес памяти (base address) указывает на ту область памяти компьютера (RAM), которая используется платой сетевого адаптера в качестве буфера для входя​щих и исходящих кадров данных. Этот адрес иногда называют начальным адресом RAM.

Часто базовым адресом памяти у платы сетевого адаптера является D8000. (Для некоторых плат последний нуль не указывается: вместо D8000 пишется D800.) Запом​ните, необходимо выбирать базовый адрес памяти, не занятый другим устройством.

У плат сетевого адаптера, которые не используют оперативную память системы, отсутствует такой параметр, как базовый адрес памяти.

Некоторые платы сетевого адаптера имеют параметр, позволяющий выделить определенный объем памяти для хранения кадров данных. Например, есть плагы, в которых Вы можете выделить 16 Кб или 32 Кб памяти. Чем больше памяти Вы выде​ляете, тем выше скорость сети, но тем меньше памяти остается для других целей.

Платы сетевого адаптера — это интерфейс между компьютером и сетевым кабелем. В обязанности платы сетевого адаптера входят подготовка, передача и управление данными в сети. Для подготовки данных к передаче по сети плата использует трансивер, который переформатирует данные из параллельной формы в последова​тельную. Каждая плата имеет уникальный сетевой адрес.

Платы сетевого адаптера отличаются рядом параметров, которые должны быть правильно настроены. В их число входят: прерывание (IRQ), адрес базового порта ввода/вывода и базовый адрес памяти.

Чтобы обеспечить совместимость компьютера и сети, плата сетевого адаптера должна, во-первых, соответствовать архитектуре шины данных компьютера и, во-вто​рых, иметь требуемый тип соединителя с сетевым кабелем.

Плата сетевого адаптера оказывает значительное влияние на производительность всей сети. Существует несколько способов увеличить эту производительность. Неко​торые платы обладают дополнительными возможностями. К их числу, например, от​носятся: прямой доступ к памяти, разделяемая память адаптера, разделяемая систем​ная память, управление шиной. Производительность сети можно повысить также с помощью буферизации или встроенного микропроцессора.

Разработаны специализированные платы сетевого адаптера, например, для бес​проводных сетей и бездисковых рабочих станций (в системах с повышенными требо​ваниями к безопасности данных).

При покупке платы сетевого адаптера необходимо учитывать:

· разрядность шины (32-разрядная быстрее 16-разрядной);

· тип шины (EISA и МСА быстрее ISA);

· способ передачи данных в память (разделяемая память быстрее, чем порт ввода/выво​да или DMA);

· возможность управления шиной;

· авторитет производителя (стабильность, надежность и т.д.).

III. ФУНКЦИОНИРОВАНИЕ СЕТИ

7. Сетевые модели OSI и IEEE Project 802

Модель OSI

В 1978 году International Standards Organization (ISO) выпустила набор спецификаций, описывающих архитектуру сети с неоднородными устройствами. Исходный документ относился к открытым системам, чтобы все они могли использовать одинаковые про​токолы и стандарты для обмена информацией.

В 1984 году ISO выпустила новую версию своей модели, названную эталонной моделью взаимодействия открытых систем (Open System Interconnection reference model, OSI). Версия 1984 года стала международным стандартом: именно ее специфи​кации используют производители при разработке сетевых продуктов, именно ее при​держиваются при построении сетей.

Эта модель — широко распространенный метод описания сетевых сред. Являясь многоуровневой системой, она отражает взаимодействие программного и аппаратно​го обеспечения при осуществлении сеанса связи, а также помогает решить разнообраз​ные проблемы.

Многоуровневая архитектура

В модели OSI сетевые функции распределены между семью уровнями. Каждому уров​ню соответствуют различные сетевые операции, оборудование и протоколы.
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Рис. 3.1. Семь уровней модели OSI

На рис. 3.1 представлена многоуровневая архитектура модели OSI. На каждом уровне выполняются определенные сетевые функции, которые взаимодействуют с функциями соседних уровней, вышележащего и нижележащего. Например, Сеансо​вый уровень должен взаимодействовать только с Представительским и Транспортным уровнем и т.п. Все эти функции подробно описаны.

Нижние уровни — 1-й и 2-й — определяют физическую среду передачи данных и сопутствующие задачи (такие, как передача битов данных через плату сетевого адапте​ра и кабель). Самые верхние уровни определяют, каким способом осуществляется доступ приложений к услугам связи. Чем выше уровень, тем более сложную задачу он решает.

Каждый уровень предоставляет несколько услуг (т.е. выполняет несколько опера​ций), подготавливающих данные для доставки по сети на другой компьютер. Уровни отделяются друг от друга границами — интерфейсами. Все запросы от одного уровня к другому передаются через интерфейс. Каждый уровень использует услуги нижележа​щего уровня.

Взаимодействие уровней модели OSI

Задача каждого уровня — предоставление услуг вышележащему уровню, «маскируя» детали реализации этих услуг. При этом каждый уровень на одном компьютере работает так, будто он напрямую связан с таким же уровнем на другом компьютере. Эта логичес​кая, или виртуальная, связь между одинаковыми уровнями показана на рисунке 3.2. Однако в действительности связь осуществляется между смежными уровнями одного компьютера — программное обеспечение, работающее на каждом уровне, реализует определенные сетевые функции в соответствии с набором протоколов.

[image: image6.png]Komnbiotep A KomnioTep B





Рис. 3.2. Взаимосвязи между уровнями модели OSI

Перед подачей в сеть данные разбиваются на пакеты. Пакет (packet) — это едини​ца информации, передаваемая между устройствами сети как единое целое. Пакет про​ходит последовательно через все уровни программного обеспечения. На каждом уров​не к пакету добавляется некоторая информация, форматирующая или адресная, кото​рая необходима для успешной передачи данных по сети.

На принимающей стороне пакет проходит через все уровни в обратном порядке. Программное обеспечение на каждом уровне читает информацию пакета, затем удаля​ет информацию, добавленную к пакету на этом же уровне отправляющей стороной, и передает пакет следующему уровню. Когда пакет дойдет до Прикладного уровня, вся адресная информация будет удалена и данные примут свой первоначальный вид.

Таким образом, за исключением самого нижнего уровня сетевой модели, никакой иной уровень не может непосредственно послать информацию соответствующему уровню другого компьютера. Информация на компьютере-отправителе должна пройти через все уровни. Затем она передается по сетевому кабелю на компьютер-получатель и опять проходит сквозь все слои, пока не достигнет того же уровня, с которого она была послана на компьютере-отправителе. Например, если Сетевой уровень передает информацию с компьютера А, она спускается через Канальный и Физический уровни в сетевой кабель, далее по нему попадает в компьютер В, где поднимается через Фи​зический и Канальный уровни и достигает Сетевого уровня.

В клиент-серверной среде примером информации, переданной Сетевым уровнем компьютера А Сетевому уровню компьютера В, мог бы служить адрес и, очевидно, информация контроля ошибок, добавленные к пакету.

Взаимодействие смежных уровней осуществляется через интерфейс. Интерфейс определяет услуги, которые нижний уровень предоставляет верхнему, и способ досту​па к ним. Поэтому каждому уровню одного компьютера «кажется», что он непосред​ственно взаимодействует с таким же уровнем другого компьютера.

Далее описывается каждый из семи уровней модели OSI и определяются услуги, которые они предоставляют смежным уровням.

Прикладной уровень

Уровень 7, Прикладной (Application), — самый верхний уровень модели OSI. Он пред​ставляет собой окно для доступа прикладных процессов к сетевым услугам. Этот уро​вень обеспечивает услуги, напрямую поддерживающие приложения пользователя, та​кие, как программное обеспечение для передачи файлов, доступа к базам данных и электронная почта. Нижележащие уровни поддерживают задачи, выполняемые на Прикладном уровне. Прикладной уровень управляет общим доступом к сети, потоком данных и обработкой ошибок.

Представительский уровень

Уровень б, Представительский (Presentation), определяет формат, используемый для обмена данными между сетевыми компьютерами. Этот уровень можно назвать пере​водчиком. На компьютере-отправителе данные, поступившие от Прикладного уровня, на этом уровне переводятся в общепонятный промежуточный формат. На компьютере-получателе на этом уровне происходит перевод из промежуточного формата в тот, который используется Прикладным уровнем данного компьютера. Представительский уровень отвечает за преобразование протоколов, трансляцию данных, их шифрование, смену или преобразование применяемого набора символов (кодовой таблицы) и рас​ширение графических команд. Представительский уровень, кроме того, управляет сжатием данных для уменьшения передаваемых битов.

На этом уровне работает утилита, называемая редиректором (redirector). Ее назна​чение — переадресовать операции ввода/вывода к ресурсам сервера.

Сеансовый уровень

Уровень 5, Сеансовый (Session), позволяет двум приложениям на разных компьютерах устанавливать, использовать и завершать соединение, называемое сеансом. На этом уровне выполняются такие функции, как распознавание имен и защита, необходимые для связи двух приложений в сети.

Сеансовый уровень обеспечивает синхронизацию между пользовательскими зада​чами посредством расстановки в потоке данных контрольных точек (chekpoints). Та​ким образом, в случае сетевой ошибки, потребуется заново передать только данные, следующие за последней контрольной точкой. На этом уровне выполняется управле​ние диалогом между взаимодействующими процессами, т.е. регулируется, какая из сторон осуществляет передачу, когда, как долго и т.д.

Транспортный уровень

Уровень 4, Транспортный (Transport), обеспечивает дополнительный уровень соеди​нения — ниже Сеансового уровня. Транспортный уровень гарантирует доставку паке​тов без ошибок, в той же последовательности, без потерь и дублирования. На этом уровне сообщения переупаковываются: длинные разбиваются на несколько пакетов, а короткие объединяются в один. Это увеличивает эффективность передачи пакетов по сети. На Транспортном уровне компьютера-получателя сообщения распаковываются, восстанавливаются в первоначальном виде, и обычно посылается сигнал подтвержде​ния приема.

Транспортный уровень управляет потоком, проверяет ошибки и участвует в реше​нии проблем, связанных с отправкой и получением пакетов.

Сетевой уровень

Уровень 3, Сетевой (Network), отвечает за адресацию сообщений и перевод логических адресов и имен в физические адреса. Одним словом, исходя из конкретных сетевых условий, приоритета услуги и других факторов здесь определяется маршрут от компь​ютера-отправителя к компьютеру-получателю. На этом уровне решаются также такие задачи и проблемы, связанные с сетевым графиком, как коммутация пакетов, марш​рутизация и перегрузки.

Если сетевой адаптер маршрутизатора не может передавать большие блоки дан​ных, посланные компьютером-отправителем, на Сетевом уровне эти блоки разбива​ются на меньшие. А Сетевой уровень компьютера-получателя собирает эти данные в исходное состояние.

Канальный уровень

Уровень 2, Канальный, осуществляет передачу кадров (frames) данных от Сетевого уровня к Физическому. Кадры — это логически организованная структура, в которую можно помещать данные. Канальный уровень компьютера-получателя упаковывает «сырой» поток битов, поступающих от Физического уровня, в кадры данных.

· Идентификатор отправителя — адрес компьютера-отправителя,

· Идентификатор получателя — адрес компьютера-получателя. 

· Управляющая информация используется для маршрутизации, а также ука​зывает на тип пакета и сегментацию. 

· Данные — собственно передаваемая информа​ция. 

· CRC (остаток избыточной циклической суммы) — это сведения, которые помогут выявить ошибки, что, в свою очередь, гарантирует правильный прием информации.

Канальный уровень (Data link) обеспечивает точность передачи кадров между компьютерами через Физический уровень. Это позволяет Сетевому уровню считать передачу данных по сетевому соединению фактически безошибочной.

Обычно, когда Канальный уровень посылает кадр, он ожидает со стороны полу​чателя подтверждения приема. Канальный уровень получателя проверяет наличие воз​можных ошибок передачи. Кадры, поврежденные при передаче, или кадры, получение которых не подтверждено, посылаются вторично.

Физический уровень

Уровень 1, Физический, — самый нижний в модели OSI. Этот уровень осуществляет передачу неструктурированного, «сырого» потока битов по физической среде (напри​мер, по сетевому кабелю). Здесь реализуются электрический, оптический, механичес​кий и функциональный интерфейсы с кабелем. Физический уровень также формирует сигналы, которые переносят данные, поступившие от всех вышележащих уровней.

На этом уровне определяется способ соединения сетевого кабеля с платой сетево​го адаптера, в частности, количество контактов в разъемах и их функции. Кроме того, здесь определяется способ передачи данных по сетевому кабелю.

Физический (Physical) уровень предназначен для передачи битов (нулей и еди​ниц) от одного компьютера к другому. Содержание самих битов на данном уровне значения не имеет. Этот уровень отвечает за кодирование данных и синхронизацию битов, гарантируя, что переданная единица будет воспринята именно как единица, а не как ноль. Наконец, Физический уровень устанавливает длительность каждого бита и способ перевода бита в соответствующие электрические или оптические импульсы, передаваемые по сетевому кабелю.

Модель IEEE Project 802

В конце 70-х годов, когда ЛВС стали восприниматься в качестве потенциального ин​струмента для ведения бизнеса, IEEE пришел к выводу: необходимо определить для них стандарты. В результате был выпущен Project 802, названный в соответствии с годом и месяцем своего издания (1980 год, февраль).

Хотя публикация стандартов IEEE опередила публикацию стандартов ISO, оба проекта велись приблизительно в одно время и при полном обмене информацией, что и привело к рождению двух совместимых моделей.

Project 802 установил стандарты для физических компонентов сети — интерфейс​ных плат и кабельной системы, — с которыми имеют дело Физический и Канальный уровни модели OSI.

Итак, эти стандарты, называемые 802-спецификациями, распространяются:

на платы сетевых адаптеров;

компоненты глобальных вычислительных сетей;

компоненты сетей, при построении которых используют коаксиальный кабель и ви​тую пару.

802-спецификации определяют способы, в соответствии с которыми платы сете​вых адаптеров осуществляют доступ к физической среде и передают по ней данные. Сюда относятся соединение, поддержка и разъединение сетевых устройств.

Категории

Стандарты ЛВС, определенные Project 802, делятся на 12 категорий, каждая из кото​рых имеет свой номер.

802.1 — объединение сетей.

802.2 — Управление логической связью.

802.3 — ЛВС с множественным доступом, контролем несущей и обнаружением коллизий (Ethernet).

802.4 — ЛВС топологии «шина» с передачей маркера.

802.5 — ЛВС топологии «кольцо» с передачей маркера. (Token Ring)

802.6 — сеть масштаба города (Metropolitan Area Network, MAN).

802.7 — Консультативный совет по широковещательной технологии (Broadcast Technical Advisory Group).

802.8 — Консультативный совет по оптоволоконной технологии (Fiber-Optic Technical Advisory Group).

802.9 — Интегрированные сети с передачей речи и данных (Integrated Voice/Data Networks).

802.10 — Безопасность сетей.

802.11 — Беспроводная сеть.

802.12 — ЛВС с доступом по приоритету запроса (Demand Priority Access LAN, lOObaseVG-AnyLan).

Расширения модели OSI

Два нижних уровня модели OSI, Физический и Канальный, устанавливают, каким образом несколько компьютеров могут одновременно использовать сеть, чтобы при этом не мешать друг другу.

IEEE Project 802 относился именно к этим двум уровням и привел к созданию спецификаций, определивших доминирующие среды ЛВС. IEEE, подробно описывая Канальный уровень, разделил его на два подуровня:

· Управление логической связью (Logical Link Control, LLC) — контроль ошибок и управление потоком данных;

· Управление доступом к среде (Media Access Control, MAC).
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Рис. 3.4. Подуровни: Управление логической связью и Управление доступом к среде

Управление логической связью

Подуровень Управление логической связью устанавливает канал связи и определяет использование логических точек интерфейса, называемых точками доступа к услугам (service access points, SAP). Другие компьютеры, ссылаясь на точки доступа к услугам, могут передавать информацию с подуровня Управления логической связью на верхние уровни OSI. Эти стандарты определены в категории 802.2.

Управление доступом к среде

Как показано на рис. 3.5, подуровень Управление доступом к среде — нижний из двух подуровней. Он обеспечивает совместный доступ плат сетевого адаптера к Физическо​му уровню. Подуровень Управление доступом к среде напрямую связан с платой сете​вого адаптера и отвечает за безошибочную передачу данных между двумя компьютера​ми сети.

Категории 802.3,802.4, 802.5 и 802.12 определяют стандарты как для этого подуровня, так и для первого уровня модели OSI, Физического.
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Рис. 3.5. Стандарты Project 802 для подуровней

8. Драйверы

Драйвер — это программа-утилита, позволяющая компьютеру работать с определенным устройством. Такие устройства, как мышь, дисковые накопители, платы сетевого адап​тера и принтеры, поставляются вместе со своими драйверами. Операционная система компьютера не распознает устройство до тех пор, пока не будет установлен необходимый драйвер (если операционная система не поддерживает спецификацию Plug and Play).

Большинство драйверов предоставляется производителями операционных сис​тем. Если же драйвера для какого-то устройства нет, попробуйте найти его на диске, входящем в комплект поставки оборудования. В некоторых случаях драйверы можно получить у оперативных служб типа The Microsoft Network (MSN) или CompuServe.

В сетевой среде каждый компьютер обладает платой сетевого адаптера и соответ​ствующим ей драйвером, благодаря которым компьютер посылает данные по сети. Современные процедуры (с графическим интерфейсом пользователя) облегчают уста​новку драйвера платы сетевого адаптера. Иногда возникает необходимость в обновле​нии или удалении драйвера. Эти процедуры аналогичны его установке.

9. Передача данных по сети

Прежде чем послать данные в сеть, компьютер-отправитель разбивает их на неболь​шие блоки, которые легче передавать по сетевому кабелю. Эти пакеты, или порции, — основные единицы сетевых коммуникаций. Они обеспечивают своевременное взаи​модействие сетевых компонентов.

Все пакеты содержат следующие обязательные компоненты: адрес источника, данные, адрес местоназначения, инструкции и информацию для проверки ошибок. 
Каждый пакет состоит из трех разделов: 
· заголовка (включающего сигнал, который «го​ворит» о том, что передается пакет; 
· адрес источника; 
· адрес местоназначения; 
· инфор​мацию, синхронизирующую передачу),
· данных и 
· трейлера (включающего информа​цию для проверки ошибок — CRC).
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Формирование пакета начинается на Прикладном уровне модели OSI и продол​жается далее, на всех уровнях, поскольку каждый из них добавляет к пакету свою ин​формацию. Структура пакета определяется протоколом
10. Протоколы

Протоколы (protocols) — это набор правил и процедур, регулирующих порядок осуществ​ления некоторой связи. Например, дипломаты какой-либо страны четко придерживаются протокола при общении с дипломатами других стран. В компьютерной среде правила связи служат тем же целям. Протоколы — это правила и технические процедуры, позво​ляющие нескольким компьютерам при объединении в сеть общаться друг с другом. Запомните три основных момента, касающихся протоколов.

1.  Существует множество протоколов. И хотя все они участвуют в реализации связи, каждый протокол имеет различные цели, выполняет различные задачи, обладает сво​ими преимуществами и ограничениями.

2.  Протоколы работают на разных уровнях модели OSI. Функции протокола определя​ются уровнем, на котором он работает. Если, например, какой-то протокол работает на Физическом уровне, то это означает, что он обеспечивает прохождение пакетов через плату сетевого адаптера и их поступ​ление в сетевой кабель.

3.  Несколько протоколов могут работать совместно. Это так называемый стек, или на​бор, протоколов.

Как сетевые функции распределены по всем уровням модели OSI, так и протоколы совместно работают на различных уровнях стека протоколов. Уровни в стеке протоко​лов соответствуют уровням модели OSI. В совокупности протоколы дают полную ха​рактеристику функциям и возможностям стека.

Работа протоколов

Передача данных по сети, с технической точки зрения, должна быть разбита на ряд последовательных шагов, каждому из которых соответствуют свои правила и проце​дуры, или протокол. Таким образом, сохраняется строгая очередность в выполнении определенных действий.

Кроме того, эти действия (шаги) должны быть выполнены в одной и той же по​следовательности на каждом сетевом компьютере. На компьютере-отправителе эти действия выполняются в направлении сверху вниз, а на компьютере-получателе — снизу вверх.

Компьютер-отправитель в соответствии с протоколом выполняет следующие действия:

· разбивает данные на небольшие блоки, называемые пакетами, с которыми может ра​ботать протокол;

· добавляет к пакетам адресную информацию, чтобы компьютер-получатель мог опре​делить, что эти данные предназначены именно ему;

подготавливает данные к передаче через плату сетевого адаптера и далее — по сетевому кабелю.

Компьютер-получатель в соответствии с протоколом выполняет те же действия, но

только в обратном порядке:

· принимает пакеты данных из сетевого кабеля;

· через плату сетевого адаптера передает пакеты в компьютер;

· удаляет из пакета всю служебную информацию, добавленную компьютером-отправи​телем;

· копирует данные из пакетов в буфер — для их объединения в исходный блок данных;

· передает приложению этот блок данных в том формате, который оно использует.

И компьютеру-отправителю, и компьютеру-получателю необходимо выполнять каждое действие одинаковым способом, с тем чтобы пришедшие по сети данные совпадали с отправленными.

Если, например, два протокола будут по-разному разбивать данные на пакеты и добавлять информацию (о последовательности пакетов, синхронизации и для провер​ки ошибок), тогда компьютер, использующий один из этих протоколов, не сможет успешно связаться с компьютером, на котором работает другой протокол.

Маршрутизируемые и немаршрутизируемые протоколы

До середины 80-х годов большинство локальных сетей были изолированными. Они обслуживали один отдел или одну компанию и редко объединялись в крупные систе​мы. Однако, когда локальные сети достигли высокого уровня развития и объем пере​даваемой ими коммерческой информации возрос, ЛВС стали компонентами больших сетей.

Данные, передаваемые из одной локальной сети в другую по одному из возмож​ных маршрутов, называются маршрутизированньми. Протоколы, которые поддержи​вают передачу данных между сетями по нескольким маршрутам, называются маршрутизируемыми (routable) протоколами. Так как маршрутизируемые протоколы могут использоваться для объединения нескольких локальных сетей в глобальную сеть, их роль постоянно возрастает.

Протоколы в многоуровневой архитектуре

Несколько протоколов, которые работают в сети одновременно, обеспечивают следу​ющие операции с данными:

· подготовку;

· передачу;

· прием;

· последующие действия.

Работа различных протоколов должна быть скоординирована так, чтобы исклю​чить конфликты или незаконченные операции. Этого можно достичь с помощью раз​биения на уровни.

Стеки протоколов

Стек протоколов (protocol stack) — это комбинация протоколов. Каждый уровень оп​ределяет различные протоколы для управления функциями связи или ее подсистема​ми. Каждому уровню присущ свой набор правил.
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Рис. 3.18. Модель OSI и уровни протоколов

Так же как и уровни в модели OSI, нижние уровни стека описывают правила взаимодействия оборудования, изготовленного разными производителями. А верхние уровни описывают правила для проведения сеансов связи и интерпретации приложе​ний. Чем выше уровень, тем сложнее становятся решаемые им задачи и связанные с этими задачами протоколы.

Привязка

Процесс, который называется привязка, позволяет с достаточной гибкостью настраивать сеть, т.е. сочетать протоколы и платы сетевых адаптеров, как того требует ситуация. На​пример, два стека протоколов, IPX/SPX и TCP/IP, могут быть привязаны к одной плате сетевого адаптера. Если на компьютере более одной платы сетевого адаптера, то стек про​токолов может быть привязан как к одной, так и к нескольким платам сетевого адаптера.

Порядок привязки определяет очередность, с которой операционная система выполняет протоколы. Если с одной платой сетевого адаптера связано несколько про​токолов, то порядок привязки определяет очередность, с которой будут использовать​ся протоколы при попытках установить соединение. Обычно привязку выполняют при установке операционной системы или протокола. Например, если TCP/IP — первый протокол в списке привязки, то именно он будет использоваться при попытке устано​вить связь. Если попытка неудачна, компьютер попытается установить соединение, используя следующий по порядку протокол в списке привязки.

Привязка (binding) не ограничивается установкой соответствия стека протоколов плате сетевого адаптера Стек протоколов должен быть привязан (или ассоциирован) к компонентам, уровни которых и выше, и ниже его уровня. Так, TCP/IP наверху может быть привязан к Сеансовому уровню NetBIOS, а внизу — к драйверу платы сетевого адаптера. Драйвер, в свою очередь, привязан к плате сетевого адаптера.

Стандартные стеки

В компьютерной промышленности в качестве стандартных моделей протоколов разра​ботано несколько стеков. Вот наиболее важные из них:

набор протоколов ISO/OSI;

IBM System Network Architecture (SNA);

Digital DECnet™,

Novell NetWare,

Apple AppleTalk®,

набор протоколов Интернета, TCP/IP

Протоколы этих стеков выполняют работу, специфичную для своего уровня. Од​нако коммуникационные задачи, которые возложены на сеть, приводят к разделению протоколов на три типа:

прикладной, транспортный;

сетевой
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Рис. 3.19. Модель OSI и типы протоколов

Как видите, схема расположения этих типов соответствует модели OSI.

Прикладные протоколы

Прикладные протоколы работают на верхнем уровне модели OSI. Они обеспечивают взаимодействие приложений и обмен данными между ними. К наиболее популярным прикладным протоколам относятся:

•   АРРС (Advanced Program-to-Program Communication) — одноранговый SNA-протокол фирмы IBM, используемый в основном на AS/400®;

FTAM (File Transfer Access and Management) — протокол OSI доступа к файлам;

Х.400 — протокол CCITT для международного обмена электронной почтой;

Х.500 — протокол CCITT служб файлов и каталогов на нескольких системах;

SMTP (Simple Mail Transfer Protocol) — протокол Интернета для обмена электронной почтой;

FTP (File Transfer Protocol) — протокол Интернета для передачи файлов;

SNMP (Simple Network Management Protocol) — протокол Интернета для мониторинга сети и сетевых компонентов;

Telnet — протокол Интернета для регистрации на удаленных хостах и обработки дан​ных на них;

Microsoft SMBs (Server Message Blocks, блоки сообщений сервера) и клиентские обо​лочки или редиректоры;

NCP (Novell NetWare Core Protocol) и клиентские оболочки или редиректоры фирмы Novell;

Apple Talk и Apple Share® — набор сетевых протоколов фирмы Apple;

AFP (AppleTalk Filling Protocol) — протокол удаленного доступа к файлам фирмы Apple;

DAP (Data Access Protocol) — протокол доступа к файлам сетей DECnet.

Транспортные протоколы

Транспортные протоколы поддерживают сеансы связи между компьютерами и гаран​тируют надежный обмен данных между ними. К популярным транспортным протоко​лам относятся:

TCP (Transmission Control Protocol) — TCP/IP-протокол для гарантированной достав​ки данных, разбитых на последовательность фрагментов;

SPX— часть набора протоколов IPX/SPX (Internetwork Packet Exchange/Sequential Packet Exchange) для данных, разбитых на последовательность фрагментов, фирмы Novell;

NWLink — реализация протокола IPX/SPX от фирмы Microsoft;

NetBEUI [NetBIOS (Network Basic Input/Output System) Extended User Interface — рас​ширенный интерфейс пользователя] — устанавливает сеансы связи между компьюте​рами (NetBIOS) и предоставляет верхним уровням транспортные услуги (NetBEUI);

АТР (AppleTalk Transaction Protocol), NBP (Name Binding Protocol) — протоколы сеан​сов связи и транспортировки данных фирмы Apple.

Сетевые протоколы

Сетевые протоколы обеспечивают услуги связи Эти протоколы управляют нескольки​ми типами данных адресацией, маршрутизацией, проверкой ошибок и запросами на повторную передачу Сетевые протоколы, кроме того, определяют правила для осуще​ствления связи в конкретных сетевых средах, например Ethernet или Token Ring К наиболее популярным сетевым протоколам относятся

IP (Internet Protocol) — TCP/IP-протокол для передачи пакетов,

IPX (Internetwork Packet Exchange) — протокол фирмы NetWare для передачи и марш​рутизации пакетов,

NWLink — реализация протокола IPX/SPX фирмой Microsoft,

NetBEUI — транспортный протокол, обеспечивающий услуги транспортировки дан​ных для сеансов и приложений NetBIOS,

DDP (Datagram Delivery Protocol) — AppleTalk-протокол транспортировки данных

Стандарты протоколов

Модель OSI помогает определить, какие протоколы нужно использовать на каждом уровне Продукты от разных производителей, которые соответствуют этой модели, могут вполне корректно взаимодействовать друг с другом
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Рис. 3.20. Совместимость продуктов от разных производителей

ISO, IEEE, ANSI (American National Standards Institute), CCITT (Comite Consultatif Internationale de Telegraphic et Telephonic), сейчас называемый ITU (International Tele​communications Union), и другие организации по стандартизации разработали прото​колы, соответствующие некоторым уровням модели OSI.

IEEE-протоколы Физического уровня:

802.3 (Ethernet).

Это сеть «логическая шина», скорость передачи данных — 10 Мбит/с. Данные переда​ются по кабелю каждому компьютеру, но принимают их только те, кому они адресо​ваны. Протокол CSMA/CD регулирует трафик сети, разрешая передачу только тогда, когда кабель не занят и другой компьютер не передает информацию.

802.4 (передача маркера).

Это сеть топологии «шина», использующая схему передачи маркера. Каждый компь​ютер принимает данные, но реагируют на них только те, кому они адресованы. Мар​кер, передаваемый от компьютера к компьютеру, определяет тот компьютер, которому разрешена передача.

802.5 (Token Ring).

Это сеть «логическое кольцо», скорость передачи данных — 4 или 16 Мбит/с. Хотя эта сеть и называется кольцом, выглядит она как звезда, поскольку все сетевые компью​теры подключены к концентратору (MAU). Впрочем, кольцо реализуется внутри кон​центратора. Маркер, передаваемый по кольцу, определяет тот компьютер, которому разрешена передача.

IEEE-протоколы Канального уровня поддерживают связь на подуровне Управле​ния доступом к среде.

[image: image14.png]



Рис. 3.21. Драйвер управления доступом к среде

Драйвер управления доступом к среде — это драйвер устройства, расположенный на подуровне Управления доступом к среде. Этот драйвер называют также драйвером платы сетевого адаптера. Он предоставляет низкоуровневый доступ к сетевым адапте​рам, обеспечивая поддержку передачи данных и некоторые основные функции по управлению адаптером.

Протокол управления доступом к среде определяет, какой именно компьютер может использовать сетевой кабель, если несколько компьютеров одновременно пыта​ются получить к нему доступ. CSMA/CD, протокол 802.3, разрешает компьютеру на​чинать передачу лишь тогда, когда на данный момент нет других передающих компь​ютеров. Если два компьютера начинают передачу одновременно, происходит своего рода столкновение — коллизия (collision). Протокол обнаруживает коллизию и запре​щает передачу до тех пор, пока кабель не освободится. Затем, через случайный интер​вал времени, каждый компьютер вновь пытается начать передачу.

Распространенные протоколы

Среди множества протоколов наиболее популярны следующие:

· TCP/IP;

· NetBEUI;

· Х.25;

· Xerox Network System (XNS™);

· IPX/SPX и NWLink;

· APPC;

· AplleTalk;

· набор протоколов OSI;

· DECnet.

TCP/IP

Transmission Control Protocol/Internet Protocol (TCP/IP) — промышленный стандартный набор протоколов, которые обеспечивают связь в гетерогенной (неоднородной) среде, т.е. обеспечивают совместимость между компьютерами разных типов. Совместимость — одно из основных преимуществ TCP/IP, поэтому большинство ЛВС поддерживает его. Кроме того, TCP/IP предоставляет доступ к ресурсам Интернета, а также маршрутизи-руемый протокол для сетей масштаба предприятия. Поскольку TCP/IP поддерживает маршрутизацию, он обычно используется в качестве межсетевого протокола. Благодаря своей популярности TCP/IP стал стандартом де-факто для межсетевого взаимодействия.

К другим специально созданным для набора TCP/IP протоколам относятся:

· SMTP (Simple Mail Transfer Protocol) — электронная почта;

· FTP (File Transfer Protocol) — обмен файлами межцу компьютерами, поддерживающи​ми TCP/IP;

· SNMP (Simple Network Management Protocol) — управление сетью.

TCP/IP имеет два главных недостатка: размер и недостаточная скорость работы. TCP/IP — относительно большой стек протоколов, который может вызвать проблемы у MS-DOS-клиентов. Однако для таких операционных систем, как Windows NT или Windows 95, размер не является проблемой, а скорость работы сравнима со скоростью протокола IPX.

NetBEUI

NetBEUI — расширенный интерфейс NetBIOS. Первоначально NetBIOS и NetBEUI были тесно связаны и рассматривались как один протокол. Затем некоторые произво​дители ЛВС так обособили NetBIOS, протокол Сеансового уровня, что он уже не мог использоваться наряду с другими маршрутизируемыми транспортными протоколами. NetBIOS (Network Basic Input/Output System — сетевая базовая система ввода/вывода) — это IBM-интерфейс Сеансового уровня с ЛВС, который выступает в качестве при​кладного интерфейса с сетью. Этот протокол предоставляет программам средства для осуществления сеансов связи с другими сетевыми программами. Он очень популярен, так как поддерживается многими приложениями.

NetBEUI — небольшой, быстрый и эффективный протокол Транспортного уров​ня, который поставляется со всеми сетевыми продуктами фирмы Microsoft. Он по​явился в середине 80-х годов в первом сетевом продукте Microsoft — MS®-NET.

К преимуществам NetBEUI относятся небольшой размер стека (важно для MS-DOS-компьютеров), высокая скорость передачи данных по сети и совместимость со всеми сетями Microsoft. Основной недостаток NetBEUI — он не поддерживает марш​рутизацию. Это ограничение относится ко всем сетям Microsoft.

Х.25

Х.25 — набор протоколов для сетей с коммутацией пакетов. Его использовали службы коммутации, которые должны были соединять удаленные терминалы с мэйнфреймами.

XNS

Xerox Network System (XNS) был разработан фирмой Xerox для своих сетей Ethernet. Его широкое использование началось с 80-х годов, но постепенно он был вытеснен прото​колом TCP/IP. XNS — большой и медленный протокол, к тому же он применяет значи​тельное количество широковещательных сообщений, что увеличивает трафик сети.

IPX/SPX и NWLink

Internetwork Packet Exchange/Sequenced Packet Exchange (IPX/SPX) — стек протоколов, используемый в сетях Novell. Как и NetBEUI, относительно небольшой и быстрый протокол. Но, в отличие от NetBEUI, он поддерживает маршрутизацию. IPX/SPX — «наследник» XNS.

NWLink — реализация IPX/SPX фирмой Microsoft. Это транспортный маршрути-зируемый протокол.

АРРС

АРРС (Advanced Program-to-Program Communication) — транспортный протокол фирмы IBM, часть Systems Network Architecture (SNA). Он позволяет приложениям, работающим на разных компьютерах, непосредственно взаимодействовать и обмениваться данными.

AppleTalk

AppleTalk — собственный стек протоколов фирмы Apple Computer, позволяющий ком​пьютерам Apple Macintosh совместно использовать файлы и принтеры в сетевой среде.

Набор протоколов OSI

Набор протоколов OSI — полный стек протоколов, где каждый протокол соответствует конкретному уровню модели OSI. Набор содержит маршрутизируемые и транспортные протоколы, серии протоколов IEEE Project 802, протокол Сеансового уровня, Предста​вительского уровня и несколько протоколов Прикладного уровня. Они обеспечивают полнофункциональность сети, включая доступ к файлам, печать и эмуляцию терминала.

DECnet

DECnet — собственный стек протоколов фирмы Digital Equipment Corporation. Этот набор аппаратных и программных продуктов реализует архитектуру Digital Network Architecture (DNA). Указанная архитектура определяет сети на базе локальных вычис​лительных сетей Ethernet, сетей FDDI MAN (Fiber Distributed Data Interface Metropolitan Area Network) и глобальных вычислительных сетей, которые используют средства передачи конфиденциальных и общедоступных данных. DECnet может ис​пользовать как протоколы TCP/IP и OSI, так и свои собственные. Данный протокол принадлежит к числу маршрутизируемых.

Несколько раз DECnet обновлялся; каждое обновление называется фазой. Теку​щая версия — DECnet Phase V. Используются как собственные протоколы DEC, так и достаточно полная реализация набора протоколов OSI.

11. Передача данных по кабелю

Основные методы доступа

Существует три способа предотвратить одновременную попытку использовать кабель. Другими словами, три основных метода доступа к нему. 

· Множественный доступ с контролем несущей:

· с обнаружением коллизий;

· с предотвращением коллизий. 

· Доступ с передачей маркера. Только компьютер, получивший маркер, может передавать данные. 

· Доступ по приоритету запроса.

Множественный доступ с контролем несущей и обнаружением коллизий

При множественном доступе с контролем несущей и обнаружением коллизий (сокра​щенно CSMA/CD) все компьютеры в сети — и клиенты, и серверы — «прослушивают» кабель, стремясь обнаружить передаваемые данные (т.е. трафик).

· Компьютер «понимает», что кабель свободен (т.е. трафик отсутствует).

· Компьютер может начать передачу данных.

· Пока кабель не освободится (в течение передачи данных), ни один из сетевых компь​ютеров не может вести передачу.

Чем больше компьютеров в сети, тем интенсивнее сетевой трафик. При интенсивном графике число коллизий возрастает, а это приводит к замедлению сети (уменьшению ее пропускной способности). Поэтому в некоторых ситуациях метод CSMA/CD может оказаться недостаточно быстрым.

После каждой коллизии обоим компьютерам приходится возобновлять передачу. Если сеть очень загружена, повторные попытки опять могут привести к коллизиям, но уже с другими компьютерами. Теперь уже четыре компьютера (два — от первой не​удачной попытки и два — от второй неудачной попытки первых) будут возобновлять передачу. Результат может оказаться тем же, что и в предыдущем случае, только по​страдавших компьютеров станет еще больше. Такое лавинообразное нарастание по​вторных передач может парализовать работу всей сети.

Вероятность возникновения подобной ситуации зависит от числа пользователей, пытающихся получить доступ к сети, и приложений, с которыми они работают. Базы данных, например, сеть используют интенсивнее, чем текстовые процессоры.

Сеть с методом доступа CSMA/CD, обслуживающая многих пользователей, кото​рые работают с несколькими системами управления базами данных (критическое чис​ло пользователей зависит от аппаратных компонентов, кабельной системы и сетевого программного обеспечения), может практически «зависнуть» из-за чрезмерного сете​вого графика.

Множественный доступ с контролем несущей и предотвращением коллизий

Множественный доступ с контролем несущей и предотвращением коллизий (сокра​щенно CSMA/CA) не так популярен, как CSMA/CD или передача маркера. Используя CSMA/CA, каждый компьютер перед передачей данных в сеть сигнализирует о своем намерении, поэтому остальные компьютеры «узнают» о готовящейся передаче и могут избежать коллизий.

Однако широковещательное оповещение увеличивает общий трафик сети и уменьшает ее пропускную способность. Отсюда — CSMA/CA работает медленнее, чем CSMA/CD.

Доступ с передачей маркера

Суть доступа с передачей маркера заключается в следующем: пакет особого типа, мар​кер (token), циркулирует по кольцу от компьютера к компьютеру. Чтобы послать дан​ные в сеть, любой из компьютеров сначала должен дождаться прихода свободного маркера и захватить его.

На рис. 3.25 данные передает сервер. Он захватывает свободный маркер и отправ​ляет данные компьютеру с адресом 400080865402.
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Рис. 3.25. Метод доступа с передачей маркера

Когда какой-либо компьютер «наполнит» маркер своей информацией и пошлет его по сетевому кабелю, другие компьютеры уже не могут передавать данные. Так как в каждый момент времени только один компьютер будет использовать маркер, то в сети не возникнет ни состязания, ни коллизий, ни временных пауз.

Доступ по приоритету запроса

Доступ по приоритету запроса — относительно новый метод доступа, разработанный для стандарта сети Ethernet со скоростью передачи данных 100 Мбит/с — lOOVG-AnyLAN. Он стандартизован IEEE в категории 802.12.

Этот метод доступа основан на том, что все сети lOOVG-AnyLAN строятся только из концентраторов и оконечных узлов. Концентраторы управляют доступом к кабелю, последовательно опрашивая все узлы в сети и выявляя запросы на передачу. Концен​тратор, должен знать все адреса, связи и узлы и проверять их работоспособность. Оконечным узлом, в соответствии с определением lOOVG-AnyLAN, может быть компью​тер, мост, маршрутизатор или коммутатор.

[image: image16.png]KoHueHtparop KonueHTpatop KoHueHTparop





Рис. 3.26. Сеть lOOVG-AnyLAN топологии «звезда-шина» использует метод доступа по приоритету запроса

Состязание приоритетов запроса

Как и при CSMA/CD, при доступе по приоритету запроса два компьютера могут бо​роться за право передать данные. Однако только последний метод реализует схему, по которой определенные типы данных — если возникло состязание, — имеют соответствующий приоритет. Получив одновременно два запроса, концентратор вначале от​даст предпочтение запросу с более высоким приоритетом. Если запросы имеют одина​ковый приоритет, они будут обслужены в произвольном порядке.

В сетях с использованием доступа по приоритету запроса каждый компьютер может одновременно передавать и принимать данные, поскольку для этих сетей разра​ботана специальная схема кабеля. В них применяется восьми проводной кабель, по каждой паре проводов сигналы передаются с частотой 25 МГц.

Некоторые соображения

В сетях, где реализован доступ по приоритету запроса, связь устанавливается только между компьютером-отправителем, концентратором и компьютером-получателем. Та​кой вариант более эффективен, чем CSMA/CD, где передача осуществляется для всей сети. В среде с доступом по приоритету запроса каждый концентратор «знает» только те оконечные узлы и репитеры, которые непосредственно подключены к нему, тогда как в среде с CSMA/CD каждый концентратор «знает» адреса всех узлов сети.

К преимуществам метода доступа по приоритету запроса (в сравнении с CSMA/CD) относятся:

· Использование четырех пар проводов. Четыре пары проводов позволяют компьютеру одновременно передавать и принимать данные.

· Передача через концентратор. Передача не вещается на все компьютеры в сети. Компьютеры, централизованно управляемые концентратором, не соревнуются за право доступа к кабелю. 

В таблице представлены основные особенности различных методов доступа.

Свойство или функция
CSMA/CD
CSMA/CA
Доступ с переда​чей маркера
Доступ по при​оритету запроса

Тип связи
Широковеща​тельный
Широковеща​тельный
Передача маркера
Через концентратор

Тип доступа
Состязательный
Состязательный
Не состязательный
Состязательный

Тип сети
Ethernet
Local Talk®
Token Ring ArcNet
lOOVG-AnyLAN

Резюме

Чтобы избежать коллизий и разрушений пакетов данных, необходимо управлять гра​фиком в сети. Метод доступа — набор правил, которые определяют, как компьютер должен отправлять и принимать данные по сетевому кабелю. Эти правила помогают предотвратить одновременный доступ к кабелю нескольких компьютеров. Существует три основных подхода:

· «прослушивание» кабеля и обнаружение коллизий;

· доступ с передачей маркера;

· доступ по приоритету запроса.

Используя CSMA/CD, компьютеры «прослушивают» кабель и — при отсутствии несущей — передают данные. Обнаружение коллизий — состязательный метод доступа (компьютеры соревнуются за право передать данные). Если сетевой трафик достаточ​но интенсивен, CSMA/CD работает медленно. При предотвращении коллизий (CSMA/CA) каждый компьютер перед началом передачи сигнализирует о своем наме​рении. Этот метод медленнее, чем обнаружение коллизий.

В сетях с передачей маркера компьютер захватывает проходящий маркер, присо​единяет к нему данные и отправляет дальше. Одномоментно только один компьютер может использовать маркер, поэтому коллизий нет. При доступе по приоритету запро​са связь осуществляется только между компьютером-отправителем, концентратором и компьютером-получателем. Передачей данных централизованно управляет концент​ратор, причем на все остальные компьютеры в сети он не вещает.

Основные положения

В разделе 3, «Функционирование сети», Вы изучили «кухню» работы сети, познакоми​лись с сетевыми компонентами и процессами, которые обеспечивают передачу данных между компьютерами. ISO и IEEE создали стандарты, которых должны придерживаться производители сетевых продуктов. К этим стандартам относится модель OSI, описываю​щая почти все сетевые процессы, и Project 802, устанавливающий стандарты для физичес​ких компонентов сети.

Драйверы позволяют компьютерным системам взаимодействовать (т.е. работать совместно) с различными устройствами, например платами сетевого адаптера. Утили​ты (такие, как Microsoft Widows NT Control Panel и Windows NT Setup) облегчают установку и удаление драйверов.

Для пересылки по сетям данные должны быть разбиты на управляемые блоки, которые называются пакетами. Пакеты данных — основа сетевых коммуникаций.

Обеспечивая связь, сети в своей работе следуют определенным правилам, или протоколам. Windows NT предоставляет графический пользовательский интерфейс, который упрощает установку и удаление протоколов.

Для управления графиком сети разработаны особые методы доступа. Их назначе​ние — предотвратить разрушение данных при их передаче в кабель, пересылке и полу​чении. Среди основных методов доступа — CSMA\CD и доступ с передачей маркера.

IV. СЕТЕВЫЕ АРХИТЕКТУРЫ

12. Ethernet

Основные характеристики

Ethernet — самая популярная в настоящее время сетевая архитектура. Она использует узкополосную передачу со скоростью 10 Мбит/с, топологию «шина», а для регулиро​вания трафика в основном сегменте кабеля — CSMA/CD.

Среда (кабель) Ethernet является пассивной, т. е. получает питание от компьюте​ра. Следовательно, она прекратит работу из-за физического повреждения или непра​вильного подключения терминатора.
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Рис. 4.1. Сеть Ethernet топологии «шина» с терминаторами на обоих концах кабеля

Сеть Ethernet имеет следующие характеристики:

· традиционная топология
— линейная шина;

· другие топологии
— звезда-шина;

· тип передачи
— узкополосная;

· метод доступа
— CSMA/CD;

· спецификации
— IEEE 802.3;

· скорость передачи данных
— 10 и 100 Мбит/с;

· кабельная система
— толстый и тонкий коаксиальный, UTP.

Формат кадра

Ethernet разбивает данные на пакеты (кадры), формат которых отличается от формата пакетов, используемого в других сетях Кадры представляют собой блоки информа​ции, передаваемые как единое целое. Кадр Ethernet может иметь длину от 64 до 1518 байтов, но сама структура кадра Ethernet использует, по крайней мере, 18 байтов, по​этому размер блока данных в Ethernet — от 46 до 1500 байтов. Каждый кадр содержит управляющую информацию и имеет общую с другими кадрами организацию

Например, передаваемый по сети кадр Ethernet II используется для протокола TCP/IP Кадр состоит из частей, которые перечислены в таблице
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Рис. 4.2. Кадр данных Ethernet II

Поле кадра
Описание

Преамбула
Отмечает начало кадра

Местоназначение и источник
Указывает адрес источника и адрес приемника

Тип
Используется для идентификации протокола Сетевого уровня (IP или IPX)

Циклический избыточный код (CRC)
Поле информации для проверки ошибок

Сети Ethernet используют различные варианты кабелей и топологий. Далее будут представлены варианты, основанные на спецификации IEEE.

Стандарты IEEE на 10 Мбит/с

Здесь будут рассмотрены четыре топологии Ethernet со скоростью передачи 10 Мбит/с:

· 10BaseT;

· 10Base2;

· 10Base5;

· 10BaseFL.

10BaseT

В 1990 году IEEE опубликовал спецификацию 802.3 для построения сети Ethernet на основе витой пары. lOBaseT (10 — скорость передачи 10 Мбит/с, Base — узкополосная, Т — витая пара) — сеть Ethernet, которая для соединения компьютеров обычно ис​пользует неэкранированную витую пару (UTP). Тем не менее и экранированная витая пара (STP) также может применяться в топологии lOBaseT без изменения каких-либо ее параметров.

Большинство сетей этого типа строятся в виде звезды, но по системе передачи сигналов представляют собой шину, как и другие конфигурации Ethernet. Обычно концентратор сети lOBaseT выступает как многопортовый (multiport) репитер и часто располагается в распределительной стойке здания. Каждый компьютер подключается к другому концу кабеля, соединенного с концентратором, и использует две пары прово​дов: одну — для приема, другую — для передачи.

Максимальная длина сегмента lOBaseT — 100 м (328 футов). Минимальная длина кабеля — 2,5 м (около 8 футов). ЛВС lOBaseT может обслуживать до 1024 компьютеров.
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Рис. 4.3. Для увеличения длины кабеля используется активный концентратор

На рис. 4.4 показано, как сеть lOBaseT реализует преимущества топологии «звез​да». Кабель UTP обеспечивает скорость передачи данных 10 Мбит/с. Изменение кон​фигурации производится на коммутационных панелях — простым переключением шнура из одного гнезда в другое. Эти изменения не затрагивают другие сетевые устройства (в отличие от сети Ethernet традиционной топологии «шина»).
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Рис. 4.4. Коммутационные панели упрощают изменение в конфигурации сети

При скорости передачи выше 10 Мбит/с коммутационные панели перед исполь​зованием необходимо тестировать. Новейшие концентраторы обеспечивают соедине​ние как для толстого, так и для тонкого коаксиального кабеля Ethernet. При такой реализации сети, присоединив мини-трансивер lOBaseT к порту AUI платы сетевого адаптера, несложно перейти от толстого Ethernet к витой паре (lOBaseT).

Резюме

Категория
Примечания

Кабель
Категория 3,4 или 5 UTP

Соединители
RJ-45 на концах кабеля

Трансивер
Нужен каждому компьютеру (некоторые платы имеют встроенные трансиверы)

Расстояние от трансивера до концентратора
100 м максимум

Магистраль для соединения концентраторов
Коаксиальный или оптоволоконный кабель для объединения в крупные ЛВС

Общее число компьютеров в ЛВС без применения специальных компонентов, увеличивающих это количество
По спецификации — до 1024

10Base2

В соответствии со спецификацией IEEE 802.3 эта топология называется 10Base2 [10 — скорость передачи 10 Мбит/с, Base — узкополосная передача, 2 — передача на рассто​яние, примерно в два раза превышающее 100 м (фактическое расстояние 185 м)].

Сеть такого типа ориентирована на тонкий коаксиальный кабель, или тонкий Ethernet, с максимальной длиной сегмента 185 м. Минимальная длина кабеля 0,5 м (20 дюймов). Кроме того, существует ограничение на максимальное количество компью​теров, которое может быть размещено на 185-метровом сегменте кабеля, — 30 штук.

Компоненты кабеля «тонкий Ethernet»:

· BNC баррел-коннекторы;

· BNC Т-коннекторы;

· BNC-терминаторы.

Сети на тонком Ethernet обычно имеют топологию «шина». Стандарты IEEE для тонкого Ethernet не предусматривают использования кабеля трансивера между Т-кон-нектором и компьютером. Вместо этого Т-коннектор располагают непосредственно на плате сетевого адаптера.

BNC баррел-коннектор, соединяя сегменты кабеля, позволяет увеличить его об​щую длину. Например, Вам нужен кабель длиной 30 м, а у Вас есть сегменты тонкого кабеля по 20 и 5 м. Соедините двумя баррел-коннекторами эти сегменты, чтобы полу​чить кабель нужной длины. Однако использование баррел-коннекторов желательно свести к минимуму, поскольку они ухудшают качество сигнала.

Сеть на тонком Ethernet — экономичный способ реализации сетей для небольших отделений и рабочих групп. Используемый в такого типа сетях кабель:

· относительно недорогой;

· прост в установке;

· легко конфигурируется.

По спецификации IEEE 802.3, сеть на тонком Ethernet может поддерживать до 30 узлов (компьютеров и репитеров) на один кабельный сегмент.

Правило 5-4-3

Сеть на тонком Ethernet может состоять максимум из пяти сегментов кабеля, соеди​ненных четырьмя репитерами, но только к трем сегментам при этом могут быть под​ключены рабочие станции. Таким образом, два сегмента остаются зарезервированны​ми для репитеров, их называют межрепитерными связями. Такая конфигурация из​вестна как правило 5-4-3.

На рис. 4.5 Вы видите пять магистральных сегментов, четыре репитера. К магист​ральным сегментам 1, 2, 5 подключены компьютеры. Магистральные сегменты 3 и 4 предназначены только для увеличения общей длины сети.
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Рис. 4.5. Правило 5-4-3: 5 сегментов, 4 репитера, 3 сегмента для подключения станций

Поскольку для сетей на тонком Ethernet ограничения слишком жесткие, большие предприятия, чтобы соединить сегменты и увеличить общую длину сети до 925 м, используют репитеры.

Резюме

Категория
Примечания

Максимальная длина сегмента
185 м (607 футов)

Соединение с платой сетевого адаптера
BNC Т-коннектор

Количество магистральных сегментов и репитеров
Используя четыре репитера, можно соединить пять сегментов

Максимальное количество компьютеров на сегмент
По спецификации — 30

Количество сегментов, к которым могут быть подключены компьютеры
Три сегмента из пяти

Максимальная общая длина сети
925 м (3035 футов)

Общее число компьютеров в ЛВС без применения специальных компонентов, увеличивающих это количество
По спецификации — до 1024

10Base5

В соответствии со спецификацией IEEE эта топология называется 10Base5 [10 — ско​рость передачи 10 Мбит/с, Base — узкополосная передача, 5 — сегменты по 500 м (5 раз по 100 м)]. Известно и другое ее название — стандартный Ethernet.

Сети на толстом коаксиальном кабеле (толстый Ethernet) обычно используют то​пологию «шина». Толстый Ethernet может поддерживать до 100 узлов (рабочих стан​ций, репитеров и т.д.) на магистральный сегмент. Магистраль, или магистральный сегмент, — главный кабель, к которому присоединяются трансиверы с подключенны​ми к ним рабочими станциями и репитерами. Сегмент толстого Ethernet может иметь длину 500 м при общей длине сети 2500 м (8200 футов).

Расстояния и допуски для толстого Ethernet больше, чем для тонкого Ethernet.

[image: image22.png]



Рис. 4.6. Кабель «толстый Ethernet»

Компоненты кабельной системы:

· Трансиверы. Трансиверы, обеспечивая связь между компьютером и главным кабелем ЛВС, совме​щены с «зубом вампира», соединенным с кабелем.

· Кабели трансиверов. Кабель трансивера (ответвляющийся кабель) соединяет трансивер с платой сетевого адаптера.

· DIX-коннектор, или AUT-коннектор. Этот коннектор расположен на кабеле трансивера.

· Коннекторы N-серии (в том числе баррел-коннекторы) и терминаторы N-серии.

Компоненты толстого Ethernet работают так же, как компоненты тонкого Ether​net. На рис. 4.7 показан кабель «толстый Ethernet» с подключенным трансивером и кабелем трансивера, на котором Вы видите DIX-, или AUI-коннектор.

[image: image23.png]Toncruiit koakcuanbHbi kabenb

TpaHcueep

Kabenb TpaHcusepa




Рис. 4.7. Толстый Ethernet с подключенным трансивером

Правило 5-4-3

Сеть на толстом Ethernet может состоять максимум из пяти магистральных сегментов, соединенных репитерами (по спецификации IEEE 802.3), но только к трем сегментам при этом могут быть подключены компьютеры. При вычислении общей длины кабеля «толстый Ethernet» длина кабеля трансивера не учитывается, т.е. в расчет принимают только длину сегмента кабеля «толстый Ethernet».
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Рис. 4.8. Правило 5-4-3: 5 сегментов, 4 репитера, 3 сегмента для подключения компьютеров

Минимальное расстояние между соседними подключениями — 2,5 м (около 8 футов). В это расстояние не входит длина кабеля трансивера. Толстый Ethernet был разработан для построения ЛВС в рамках большого отдела или всего здания.

Резюме

Категория
Примечания

Максимальная длина сегмента
500 м (1650 футов)

Трансиверы
Соединены с сегментом

Максимальное расстояние между компьютером и трансивером
50 м (164 фута)

Минимальное расстояние между трансиверами
2,5 м (8 футов)

Количество магистральных сегментов и репитеров
Используя четыре репитера, можно соединить пять сегментов

Количество сегментов, к которым могут быть подключены компьютеры
Три сегмента из пяти

Максимальная общая длина сети
2500 м (8200 футов) 

Максимальное количество компьютеров на сегмент
По спецификации — 100

Комбинирование толстого и тонкого Ethernet

Обычно в крупных сетях совместно используют толстый и тонкий Ethernet. Толстый Ethernet хорошо подходит в качестве магистрали, а для ответвляющихся сегментов применяют тонкий Ethernet. Вероятно, Вы помните, что толстый Ethernet имеет мед​ную жилу большего сечения и может передавать сигналы на большие расстояния, чем тонкий Ethernet. Трансивер соединяется с кабелем «толстый Ethernet», AUI-коннектор кабеля трансивера включается в репитер. Ответвляющиеся сегменты тонкого Ethernet соединяются с репитером, а к ним уже подключаются компьютеры.

10BaseFL

10BaseFL (10 — скорость передачи 10 Мбит/с, Base — узкополосная передача, FL — оптоволоконный кабель) представляет собой сеть Ethernet, в которой компьютеры и репитеры соединены оптоволоконным кабелем.

Основная причина популярности 10BaseFL — возможность прокладывать кабель между репитерами на большие расстояния (например, между зданиями). Максималь​ная длина сегмента 10BaseFL — 2000 м.

Стандарты IEEE на 100 Мбит/с

Новые стандарты Ethernet позволяют преодолеть скорость передачи в 10 Мбит/с. Эти новые возможности разрабатываются для таких приложений, порождающих интен​сивный трафик, как:

· CAD (системы автоматического проектирования);

· САМ (системы автоматического производства);

· видео;

· отображение и хранение документов.

Известны два стандарта Ethernet, которые могут удовлетворить возросшие тре​бования:

· lOOBaseVG-AnyLAN Ethernet;

· lOOBaseX Ethernet (Fast Ethernet).

И Fast Ethernet, и lOOBaseVG-AnyLAN работают примерно в пять-десять раз бы​стрее, чем стандартный Ethernet. Кроме того, они совместимы с существующей ка​бельной системой lOBaseT. Это означает, что перейти от lOBaseT к этим стандартам достаточно просто и быстро.

100VG-AnyLAN

100VG (Voice Grade) AnyLAN — новая сетевая технология, которая сочетает в себе эле​менты Ethernet и Token Ring. Эта технология, разработанная фирмой Hewlett-Packard, в настоящее время совершенствуется стандартом IEEE 802.12. Спецификация 802.12 — стандарт передачи кадров Ethernet 802.3 и пакетов Token Ring 802.5.

Эта технология имеет несколько названий:

· 100VG-AnyLAN;

· lOOBaseVG;

· VG;

· AnyLAN.

Спецификации

Перечислим возможности некоторых из существующих в настоящее время специфи​каций 100VG-AnyLAN:

· минимальная скорость передачи данных 100 Мбит/с;

· поддержка каскадируемой топологии «звезда» на основе витой пары категории 3, 4 или 5 и оптоволоконного кабеля;

· метод доступа по приоритету запроса (различаются два уровня приоритета: низкий и высокий);

· поддержка средств фильтрации персонально адресованных кадров в концентраторе (для повышения степени конфиденциальности);

· поддержка передачи кадров Ethernet и Token Ring.

Топология

Сеть lOOVG-AnyLAN строится по топологии «звезда», где все компьютеры соединены с концентратором. Сеть можно расширять, добавляя «дочерние» (child) концентрато​ры к центральному, «родительскому» (parent), который относится к ним так же, как и к компьютерам, т.е. родительские концентраторы управляют передачей компьютеров, соединенных со своими «детьми».
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Рис. 4.9. Родительский концентратор с подключенными пятью дочерними концентраторами

Некоторые соображения

Представленная технология требует использования специальных концентраторов и плат. Кроме того, длина кабеля lOOBaseVG, по сравнению с lOBaseT и другими реали-зациями Ethernet, ограничена: общая длина пары кабелей от концентратора lOOBaseVG до компьютеров не может превышать 250 м. Чтобы преодолеть это ограничение, надо использовать специальное оборудование. Ограничения длины кабеля приведут к тому, что для lOOBaseVG потребуется больше кабельных стоек, чем для lOBaseT.

100BaseX Ethernet

Этот стандарт, иногда называемый Fast Ethernet, является расширением существую​щего стандарта Ethernet. Он строится на UTP категории 5, использует метод доступа CSMA/CD и топологию «звезда-шина» (подобно lOBaseT), где все кабели подключены к концентратору.

Спецификации среды

· 100BaseX включает три спецификации среды передачи:

· 100BaseT4 (UTP категории 3, 4 или 5 с четырьмя парами проводов);

· 100BaseTX (UTP или STP категории 5 с двумя парами проводов);

· 100BaseFX (двухжильный оптоволоконный кабель).

В следующей таблице приведена расшифровка их названий.

Элемент
Представление
Фактическое значение

100
Скорость передачи
100 Мбит/с

Base
Тип передачи сигнала
Узкополосная передача

Т4
Тип кабеля
Витая пара с использованием четырех пар обыкновенных телефонных проводов

ТХ
Тип кабеля
Витая пара с использованием двух пар проводов для передачи данных

FX
Тип кабеля
Двухжильный оптоволоконный кабель

Некоторые соображения

Ethernet может использовать несколько протоколов связи, в том числе и TCP/IP, ко​торый хорошо работает в операционной среде UNIX®. Поэтому Ethernet так популя​рен в научных и образовательных системах.

Сегментация

Производительность Ethernet можно повысить: разделите перегруженный сегмент на два, соединенные мостом или маршрутизатором. Трафик в каждом сегменте при этом уменьшается, так как меньшее число компьютеров в сегменте пытается осуществить передачу, и время доступа к кабелю сокращается.
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Рис. 4.10. Сегментация сети (с использованием моста) уменьшает сетевой график

Разделение сегмента — удачный ход при подсоединении к сети новых пользовате​лей или установке новых приложений, интенсивно работающих с сетью (например, баз данных и видеоприложений).

Резюме

Следующая таблица обобщает спецификации архитектуры Ethernet, которые были рассмотрены на данном занятии. В ней приводятся стандартные минимальные требо​вания спецификации IEEE. (Конкретная реализация сетевой архитектуры может отли​чаться от требований, указанных в таблице.)

Ethernet (IEEE 802.3)


10Base2
10Base5
lOBaseT

Топология
Шина
Шина
Звезда-шина

Тип кабеля
RG-58 (тонкий коаксиальный)
Толстый Ethernet; кабель трансивера -экранированная витая пара около 1 см
Неэкранированная витая пара категории 3, 4 или 5

Соединение с платой сетевого адаптера
BNC Т-коннектор
DIX-коннектор, или AUI-коннектор
RJ-45

Сопротивление терминатора, П (Ом)
50
50
Не используется

Волновое сопротивление, П (Ом)
50 ± 2
50 ± 2
85—115 — для неэкрани​рованной витой пары; 135—165 — для экрани​рованной витой пары

Расстояние (м)
от 0,5 — между компьютерами (около 23 дюймов)
от 2,5 — между трансиверами (около 8 футов) и до 50 (около 164 футов) — между трансиверОм и компьютером
до 100 — между трансивером и концентратором

Максимальная длина кабельного сегмента (м)
185 (около 607 футов)
500 (около 1640 футов)
100 (около 328 футов)

Максимальное число соединенных сегментов
5 (с использованием четырех репитеров), только к трем сегментам могут быть подключены компьютеры
5 (с использованием четырех репитеров), только к трем сегментам могут быть подключены компьютеры
Не определено

Максимальная общая длина сети (м)
925 (около 3035 футов)
2460 (около 8200 футов)
Не используется

Максимальное число компьютеров на сегмент
30 (в сети может быть максимум 1024 компьютера)
100
1 (каждая рабочая станция имеет собственный кабель, соединенный с концентратором. Концентратор может иметь максимум 12 подсоединенных компьютеров. В сети может быть максимум 1024 компьютера)

13. Token Ring

Версия сети Token Ring была представлена фирмой IBM в 1984 году как часть предло​женного ею способа объединить в сеть весь ряд выпускаемых IBM компьютеров и компьютерных систем, в том числе:

· персональных компьютеров;

· средних ЭВМ;

· мэйнфреймов и сред Systems Network Architecture (SNA) (сетевая архитектура IBM).

Разрабатывая версию сети Token Ring, фирма IBM ставила целью обеспечить про​стоту монтажа кабеля — витой пары, — соединяющего компьютер с сетью через на​стенную розетку. Основной монтаж проводится централизованно. В 1985 году IBM Token Ring стала стандартом ANSI/IEEE.

Основные характеристики

Сеть Token Ring является реализацией стандарта IEEE 802.5. От других сетей ее отли​чает не только кабельная система, но и использование доступа с передачей маркера.
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Рис. 4.11. Физически — звезда, логически — кольцо

Сеть Token Ring имеет следующие характеристики:

Топология
звезда-кольцо;

метод доступа
с передачей маркера;

кабельная система
экранированная и неэкранированная витая пара (IBM тип 1, 2 или 3);

скорость передачи данных
4 и 16 Мбит/с;

тип передачи
узкополосная;

спецификации
802.5.

Архитектура

Топология типичной сети Token Ring — «кольцо». Однако в версии IBM это топология «звезда-кольцо»: компьютеры в сети соединяются с центральным концентратором, а маркер передается по логическому кольцу. Физическое кольцо реализуется в концен​траторе. Пользователи — часть кольца, но соединяются они с ним через концентратор.

Формат кадра

Основной формат кадра Token Ring показан на рис. 4.12 (относительный масштаб полей не соблюден) и описан в следующей таблице. Данные составляют большую часть кадра.
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Рис 4.12. Кадр данных Token Ring

Поле кадра
Описание

Стартовый разделитель
Сигнализирует о начале кадра

Управление доступом
Указывает на приоритет кадра и на то, что передается — кадр маркера или кадр данных

Управление кадром
Содержит информацию Управления доступом к среде — для всех компьютеров или информацию «конечной станции» — только для одного компьютера

Адрес приемника
Адрес компьютера-получателя

Адрес источника
Адрес компьютера-отправителя

Данные
Передаваемая информация

Контрольная последовательность кадра
CRC

Конечный разделитель
Сигнализирует о конце кадра

Статус кадра
Сообщает, был ли распознан и скопирован кадр (доступен ли адрес приемника)

Функционирование

Когда в сети Token Ring начинает работать первый компьютер, сеть генерирует мар​кер. Маркер проходит по кольцу от компьютера к компьютеру, пока один из них не сообщит о готовности передать данные и не возьмет управление маркером на себя. Маркер — это предопределенная последовательность битов (поток данных), которая позволяет компьютеру отправить данные по кабелю. Когда маркер захвачен каким-либо компьютером, другие компьютеры передавать данные не могут.

Захватив маркер, компьютер отправляет кадр данных в сеть (как показано на рис. 4.13). Кадр проходит по кольцу, пока не достигнет узла с адресом, соответствую​щим адресу приемника в кадре. Компьютер-приемник копирует кадр в буфер приема и делает пометку в поле статуса кадра о получении информации.

Кадр продолжает передаваться по кольцу, пока не достигнет отправившего его компьютера, который и удостоверяет, что передача прошла успешно. После этого ком​пьютер изымает кадр из кольца и возвращает туда маркер.
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Рис. 4.13. Маркер обходит логическое кольцо по часовой стрелке

В сети одномоментно может передаваться только один маркер, причем только в одном направлении.

Передача маркера — детерминистический процесс, это значит, что самостоятель​но начать работу в сети (как, например, в среде CSMA/CD) компьютер не может. Он будет передавать данные лишь после получения маркера. Каждый компьютер действу​ет как однонаправленный репитер, регенерирует маркер и посылает его дальше.

Мониторинг системы

Компьютер, который первым начал работу, наделяется системой Token Ring особыми функциями: он должен осуществлять текущий контроль за работой всей сети. Он про​веряет корректность отправки и получения кадров, отслеживая кадры, проходящие по кольцу более одного раза. Кроме того, он гарантирует, что в кольце одномоментно находится лишь один-единственный маркер.

Распознавание компьютера

После появления в сети нового компьютера система Token Ring инициализирует его таким образом, чтобы он стал частью кольца. Этот процесс включает:

· проверку уникальности адреса;

· уведомление всех узлов сети о появлении нового узла.

Аппаратные компоненты Концентратор

В сети Token Ring концентратор, в котором организуется фактическое кольцо, имеет несколько названий, например:

· MAU [Multistation Access Unit (модуль множественного доступа)];

· MSAU (MultiStation Access Unit),

· SMAU [Smart Multistation Access Unit (интеллектуальный модуль множественного доступа)]

Кабели соединяют клиенты и серверы с MSAU, который работает по принципу других пассивных концентраторов При подсоединении компьютера он включается в кольцо (см рис. 4.14).
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Рис.4.14. Формирование кольца в концентраторе (указано направление движения маркера)

Емкость

IBM MSAU имеет 10 портов соединения. К нему можно подключить до восьми ком​пьютеров. Однако сеть Token Ring не ограничивается одним кольцом (концентрато​ром). Каждое кольцо может насчитывать до 33 концентраторов.

Сеть на базе MSAU может поддерживать до 72 компьютеров — при использова​нии неэкранированной витой пары и до 260 компьютеров — при использовании экра​нированной витой пары.

Другие производители предлагают концентраторы большей емкости (в зависимо​сти от модели).

Когда кольцо заполнено, т.е. к каждому порту MSAU подключен компьютер, сеть можно расширить за счет добавления еще одного кольца (MSAU).

Единственное правило, которого следует придерживаться: каждый MSAU необ​ходимо подключить так, чтобы он стал частью кольца.

Гнезда «вход» и «выход» на MSAU позволяют с помощью кабеля соединить в единое кольцо до 12 MSAU, расположенных стопкой.
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Рис. 4.15. Добавляемые концентраторы не нарушают логического кольца

Встроенная отказоустойчивость

В «чистой» сети с передачей маркера вышедший из строя компьютер останавливает движение маркера, что, в свою очередь, останавливает работу всей сети. MSAU разра​ботаны таким образом, чтобы обнаруживать вышедшую из строя плату сетевого адап​тера и вовремя отключать ее. Эта процедура позволяет «обойти» отказавший компью​тер, поэтому маркер продолжает свое движение по сети.

В MSAU фирмы IBM вышедшие из строя компьютеры (или некачественные соеди​нения) автоматически исключаются из кольца, и маркер их «обходит». Таким образом, неисправный компьютер (или соединение) не влияет на работу всей сети Token Ring.

Кабельная система

Компьютеры в сети Token Ring соединяются с концентратором кабелем STP или UTP. Сети Token Ring используют кабель IBM Type I, 2 и 3, однако большинство сетей — UTP IBM Cabling System Type 3.

При использовании кабеля Туре 1 каждый компьютер может отстоять от MSAU максимум на 101 м (330 футов), при использовании STP — на 100 м (около 328 футов) и, наконец, при использовании UTP — на 45 м (около 148 футов). Минимальная длина экранированного или неэкранированного кабеля — 2,5 м (около 8 футов).
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Рис. 4.16. Максимальное расстояние между концентратором и компьютером для разных кабелей

По спецификации фирмы IBM, при использовании кабеля Type 3 его максималь​ная длина от MSAU до компьютера или файл-сервера не должна превышать 45 м (150 футов). Некоторые поставщики, однако, гарантируют надежную передачу данных при длине кабеля между MSAU и компьютером в 152 м (500 футов).

Расстояние от одного MSAU до другого ограничено 152 м (500 футами). Каждая сеть Token Ring может иметь до 260 компьютеров — при использовании кабеля STP и 72 компьютера — при использовании UTP.

Платы сетевого адаптера

Известны две модели плат сетевого адаптера: со скоростью передачи 4 Мбит/с и 16 Мбит/с. Платы на 16 Мбит/с могут обеспечивать передачу более длинных кадров, что сокращает количество передач для одного и того же объема данных.

При установке плат Token Ring необходимо учитывать следующий факт: сеть Token Ring работает только на одной из возможных скоростей передачи, 4 Мбит/с или 16 Мбит/с. Если сеть имеет скорость передачи 4 Мбит/с, в ней можно использовать платы 16 Мбит/с, поскольку они способны работать и в режиме 4 Мбит/с. Однако в сети со скоростью 16 Мбит/с нельзя использовать более медленные платы, т. е. на 4 Мбит/с, поскольку они не поддерживают высокую скорость.

Резюме

Следующая таблица обобщает спецификации архитектуры Token Ring, которые были рассмотрены на данном занятии. В ней приводятся минимальные стандартные требо​вания спецификации IEEE. (Конкретная реализация сетевой архитектуры может отли​чаться от требований, указанных в таблице.)

Спецификация IEEE
Token Ring

Топология
Звезда-кольцо

Тип кабеля
Экранированная или неэкранированная витая пара

Сопротивление терминатора, П (Ом)
Не применяется

Волновое сопротивление, П (Ом)
100-120 - для UTP; 150 - для STP

Максимальная длина кабельного сегмента (м)
От 45 до 200 (от 148 до 656 футов) в зависимости от типа кабеля

Минимальная длина кабеля между компьютерами (м)
2,5 (около 8 футов)

Максимальное число соединенных сегментов
33 модуля множественного доступа (MSAU)

Максимальное число компьютеров на сегмент
Неэкранированная витая пара: 72 компьютера на концентратор; экранированная витая пара: 260 компьютеров на концентратор

14. AppleTalk и ArcNet

AppleTalk — сетевая архитектура, используемая в среде компьютеров Apple. Термин «LocalTalk» относится к одной физической сети. Отдельные сети LocalTalk можно объединить с помощью зон для создания более крупных сетей. AppleShare — опера​ционная система, которая обеспечивает совместное использование файлов в сети. Сеть LocalTalk обычно характеризуется: методом доступа CSMA/CA, топологией «шина» или «дерево», кабельной системой на основе экранированной витой пары.

EtherTalk позволяет сетевым протоколам AppleTalk работать с коаксиальным ка​белем Ethernet.

Плата EtherTalk NB позволяет подсоединять Macintosh II к сети 802.3 Ethernet. С платой поставляется программное обеспечение EtherTalk, совместимое с AppleTalk Phase2.

Плата TokenTalk NB — это плата расширения, которая позволяет подсоединять Macintosh II к сети 802.5 Token Ring. С платой поставляется программное обеспечение TokenTalk, совместимое с AppleTalk Phase2.

ArcNet — гибкая сетевая архитектура, разработанная для ЛВС масштаба рабочих групп. В целом она соответствует категории IEEE 802.4, где определяются стандарты для сетей с топологией «шина», методом доступа с передачей маркера. Чаще всего в ней используется коаксиальный кабель, она может работать как с активными, так и с пассивными концентраторами. В следующей таблице приводятся спецификации архи​тектуры ArcNet.

Примечание. В таблице отражены минимальные стандартные требования спецификаций IEEE. Конкретная реализация сетевой архитектуры может отличаться от требований, ука​занных в таблице.

Спецификации IEEE
ArcNet

Топология
Серия «звезд»

Тип кабеля
RG-62 или RG-59 (коаксиальный)

Сопротивление терминатора, П (Ом)
Не применяется

Волновое сопротивление, П (Ом)
RG-62 - 93 Ом; RG-59 - 75 Ом

Максимальная длина коаксиального кабеля при топологии «звезда» (м)
610 (2000 футов)

Максимальная длина коаксиального кабеля при топологии «шина» (м)
305 (1000 футов)

Максимальная длина кабеля витой пары (м)
244 (800 футов)

Максимальная длина отрезка кабеля между компьютерами (м)

Максимальное число соединенных сегментов Максимальное число компьютеров на сегмент
Зависит от кабеля

Не поддерживает соединенные сегменты 
Зависит от используемого кабеля

Основные положения

В разделе 4, «Сетевые архитектуры», представлен обзор четырех основных архитектур.

На сегодня самая популярная архитектура — это Ethernet стандарта IEEE 802.3. Ее можно построить на основе трех кабельных систем: lOBaseT, 10Base2 и 10Base5. Кроме того, существуют новые стандарты Ethernet, созданные для работы с такими приложениями, которые интенсивно взаимодействуют с сетью: lOOBaseVG-AnyLAN и lOOBaseX Ethernet.

Архитектуры, использующие передачу маркера, также широко распространены. Самая популярная среди них — Token Ring — основывается на разработке фирмы IBM. Сеть Token Ring строится на базе концентратора, называемого MSAU. В сети Token Ring не возникает коллизий, поскольку одномоментно данные может передавать толь​ко тот компьютер, который получил маркер.

AppleTalk встроена в операционную систему компьютеров Macintosh, что упроща​ет создание сети в рабочей среде Macintosh. Размер сети AppleTalk можно увеличить за счет использования зон.

Ранняя архитектура, ArcNet, служит для построения сетей масштаба рабочих групп, использует передачу маркера, топологию «звезда» или «шина» и передает дан​ные со скоростью 2,5 Мбит/с.

V. ЭКСПЛУАТАЦИЯ СЕТЕЙ

15. Установка сетевой операционной системы

Операционная система является основой для функционирования всего аппаратного и программного обеспечения компьютера. При построении сети необходимо осмыслить взаимодействие между компонентами операционной системы, которые выполняют в сети автономные и сетевые задачи. Одно из важнейших свойств, которое надо учиты​вать при выборе сетевой операционной системы, — многозадачность, позволяющая компьютеру выполнять несколько процессов одновременно.
Программное обеспечение сетевой операционной системы состоит из двух основ​ных компонентов: программного обеспечения клиента и сервера. Программное обес​печение клиента включает в себя так называемый редиректор. Он перехватывает в компьютере запросы и определяет, где они должны выполняться: на локальном ком​пьютере или на удаленном сетевом. Серверное программное обеспечение «отвечает» за совместное использование ресурсов и координирует различные уровни доступа. Адми​нистратор сети, через сервер, управляет и пользователями, и сетью.

При установке системного сетевого программного обеспечения Вы должны при​своить серверу имя, а также определить его роль в сети. В среде Windows NT существу​ет три категории серверов: главные контроллеры доменов, резервные контроллеры доменов и серверы, выполняющие функции серверов файлов, печати и приложений. При установке сетевой операционной системы некоторое количество сетевых служб, которые выполняют различные сетевые задачи, настраиваются на автоматический за​пуск. При желании Вы можете запустить дополнительные службы.

16. Сетевая печать

Чтобы установить в сети совместно используемый принтер, администратору необходимо:

· установить драйверы принтера;

· присвоить принтеру сетевое имя;

· указать местонахождение вывода;

· установить параметры выходного формата.

Большинство сетевых операционных систем имеет утилиты, которые проводят Вас через этот процесс. После установки принтера каждый пользователь должен инди​видуально подключиться к нему.

Администратор сети отвечает за поддержку принтера и управление пользователя​ми. Его обязанности достаточно разнообразны: начиная с загрузки бумаги в принтер и кончая назначением пользовательских привилегий. Windows NT Server с помощью последовательности диалоговых окон направляет процесс администрирования. Боль​шинство современных сетевых операционных систем позволяет администратору уп​равлять принтером с любого компьютера в сети. 

Переадресация (redirection) играет важную роль в сетевой печати, так как каждое задание на сетевую печать должно быть направлено не на локальный принтер, а в сеть. Процесс печати состоит из двух этапов.

· Редиректор компьютера передает по сети задание на печать.

· Сетевое программное обеспечение сервера печати получает по сети задание на печать и добавляет его к остальным заданиям, ожидающим доступа к совместно используе​мому принтеру, т.е. формирует очередь на печать.

В крайне загруженной среде может быть много документов, ожидающих печати. Чтобы упростить выборку заданий из сети на принтер, сеть использует буферизацию, или spool (simultaneous peripheral operation on line — буферизация входных и выходных потоков).

Спулер — это буфер в оперативной памяти сервера печати, который хранит зада​ние на печать до тех пор, пока принтер не будет готов его выполнить. Так как буфер находится в оперативной памяти, данные из него попадут в принтер быстрее, чем с жесткого диска. Однако, если для печати одновременно послано множество докумен​тов и буфер переполняется, часть документов будет «сброшена» на жесткий диск сер​вера печати, где им придется ожидать возвращения в буфер.

Языки описания страниц  (Page Description Language, PDL).

Языки описания страниц сообщают принтеру, как должны выглядеть напечатан​ные документы. На PDL указываются позиции для каждого элемента и параметры печати, такие, как размеры и виды шрифтов, однако сам процесс формирования стра​ницы возлагается на принтер.

Благодаря своему воздействию на печать языки описания страниц очень важны для администраторов. PostScript, например, обеспечивает гибкое управление шрифта​ми (любого размера) и высококачественную графику. Поэтому PostScript поможет Вам творчески подойти к созданию различных документов.

Удаленное администрирование

Чтобы управлять сетевым принтером, администратору не нужно находиться рядом с сервером печати. Большинство современных сетевых операционных систем предлага​ет утилиты, которые могут использоваться администратором для управления принте​ром с любого компьютера в сети.

Существуют также факс-серверы для совместно используемых факс-устройств. Благодаря им пользователи могут посылать факсы со своих собственных компьютеров. Для маршрутизации входящих факсов применяются различные методы.

Внедрение сетевых приложений

Х.400

CCITT (Comite Consultatif Internationale de Telegraphic et Telephonic), известен также как International Telegraph and Telephone Consultative Committee, выпустил набор стан​дартов для обработки сообщений, который получил название Х.400. Стандарты Х.400 не зависят от аппаратного и программного обеспечения; они описывают:

· пользовательские интерфейсы;

· шифрование информации;

· правила преобразования;

· синтаксис;

· протоколы доступа.

Основные компоненты Х.400:

Пользовательский агент (User Agent, UA).

UA выполняется на пользовательском компьютере и служит в качестве средства дос​тупа к фактической службе Х.400 MHS (Message Handling Service — служба обработки сообщений). Он отвечает за создание, чтение и просмотр сообщений.

Агент передачи сообщений (Message Transfer Agent, MTA).

МТА принимает сообщения, преобразует их в форму, которая понятна получателю (если это необходимо), а затем передает их другим агентам МТА или пользовательско​му агенту (UA) получателя.

Система передачи сообщений (Message Transfer System, MTS).

MTS отвечает за передачу всех типов сообщений от UA, который их и создает, до UA получателя. Обычно система передачи сообщений включает в себя множество агентов передачи сообщений (МТА). Группы агентов МТА внутри MTS используются для хранения и трансляции сообщений.

[image: image34.png]



Рис. 5.17. Главные компоненты Х.400: агенты UA, агенты МТА и система MTS

Возможности

Х.400 обладает многими полезными возможностями, среди них:

· назначение для сообщений различных уровней приоритетов;

· простановка даты и времени;

· подтверждение приема сообщения;

· наличие многих (и альтернативных) получателей.

Протоколы

Отдельные протоколы внутри Х.400 разработаны комитетом CCITT с целью стандар​тизировать следующие аспекты:

· информацию маршрутизации, включая идентификаторы сообщений, правила отображе​ния, описания адреса назначения и инструкции по доставке и возврату подтверждений;

· спецификации и определения служб Х.400, такие, как идентификация зарегистриро​ванных пользователей, извещение получателя и вывод темы сообщения;

· параметры маршрутизации и доставки, включая пароли, размер сообщения, проверку его доставки.

Х.500

В большой или распределенной сети поиск конкретного лица, сервера или устройства, например принтера, может быть весьма утомительным. Х.500 — это набор служб ката​логов CCITT, разработанный специально для того, чтобы помочь пользователям нахо​дить в распределенных сетях пользователей других сетей, с которыми они хотят обме​ниваться сообщениями. Х.500 может создать глобальный каталог пользователей e-mail. Для этого Х.500 применяет иерархическую структуру каталогов, агенты которой осу​ществляют поиск отдельных пользователей или ресурсов.

Для поиска конкретного ресурса Х.500 использует три компонента:

· службы имен (чтобы установить имя сети);

· электронные адресные книги (чтобы идентифицировать конкретный сетевой адрес);

· службы каталогов (чтобы упростить поиск в распределенных сетях, — благодаря цен​трализованно управляемым электронным каталогам имен сетей и адресов).

Simple Mail Transfer Protocol

Simple Mail Transfer Protocol, SMTP (простой протокол передачи почты), был создан для обмена сообщениями между двумя удаленными сетевыми компьютерами. Он ис​пользуется в Интернете, UNIX-системах и как часть стека протоколов TCP/IP.

SMTP работает совместно с другими программами электронной почты, что под​держивает и серверные функции, и функции клиента при передаче и приеме сообще​ний e-mail.
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Рис. 5.18. SMTP позволяет двум удаленным компьютерам обмениваться сообщениями электронной почты

SMTP предоставляет управляющие сигналы, используемые двумя компьютерами в процессе взаимодействия («рукопожатия»). Сигналы включают:

· проверку соединения;

· передачу сообщения;

· идентификацию отправителя;

· параметры передачи.

SMTP наделяет программы, которые его используют, следующими функциями:

· обзором содержания сообщения;

· ретрансляцией сообщений;

· отправкой сообщений группам. SMTP предоставляет также адресную книгу.

Message Handling Service

Message Handling Service, MHS (служба обработки сообщений) — стандарт де-факто, ставший популярным благодаря фирме Novell. С протоколом Х.400 его сближает принцип работы: один компьютер в сети, сервер MHS, транслирует сообщения между всеми компьютерами, поддерживающими различные системы электронной почты. Таким образом, продукты, которым доступны серверы MHS, могут обмениваться со​общениями друг с другом через электронную почту.

Связь между стандартами

Сети, которые связаны с другими сетями общей несущей, могут столкнуться с пробле​мой: как обмениваться сообщениями, если их почтовые системы различны? В этой си​туации сеть должна транслировать входящие сообщения в формат, понятный соб​ственной системе. Устройство, выполняющее преобразование, называется шлюзом. Обычно он представляет собой компьютер, выделенный специально для этой задачи.
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Рис. 5.19. Шлюзы позволяют различным системам электронной почты обмениваться сообщениями

Расширенные системы e-mail имеют встроенные шлюзы. К таким системам относятся:

Microsoft Exchange, Microsoft Mail и cc:Mail.

Некоторые соображения

Выбирая систему электронной почты, администратор должен учитывать несколько моментов (т.е. ответить на несколько вопросов):

· настройка извещений (позволяет ли система каким-либо способом уведомить Вас о приеме новых сообщений?);

· ответ (позволяет ли система автоматически отвечать на принятые сообщения?);

· подтверждение приема (может ли система подтвердить, что Ваше сообщение принято и прочитано?);

· дополнительные получатели (СС) (можете ли Вы одновременно посылать сообщение нескольким лицам?);

· присоединения (можете ли Вы присоединять к сообщениям файлы?);

· восстановление (можете ли Вы восстановить случайно удаленные сообщения?);

· извещение об отсутствии получателя (OOF — Out of Office) (может ли система извес​тить Вас о том, что получатель не принял сообщение, поэтому его надо передать через некоторое время повторно?).

Резюме

Некоторые приложения были созданы специально для работы в сетях — электронная почта и обработка сообщений, планирование, а также группа интерактивных прило​жений реального времени, которые называются групповым программным обеспече​нием.

Электронная почта своим рождением обязана простой передаче сообщений в сети. А сообщения электронной почты могут включать текст и графику, аудио и видео. Пользователи электронной почты обмениваются сообщениями через почтовые ящи​ки. К особенностям электронной почты относятся извещение адресата о приходе со​общений и поддержка функций ответа. Кроме того, пользователи могут присоединять к сообщениям файлы различных типов. Как правило, системы электронной почты для каждого пользователя имеют отдельный каталог.

К стандартам электронной почты и обработки сообщений относятся CCITT Х.400 и Х.500, простой протокол передачи почты (SMTP) и служба обработки сообщений (MHS). Обмен сообщениями между сетями, использующими различные стандарты, выполняется через шлюзы. Шлюз — это компьютер, предназначенный для преобразо​вания протоколов.

Программы электронного планирования (например, Microsoft Schedule+) поддер​живают индивидуальное и групповое планирование. Такие возможности, как автома​тическое напоминание о предстоящем событии и доступ к чужим календарным пла​нам, обеспечивают наиболее эффективный способ планирования деловых встреч, пе​реговоров и т.д.

Групповое программное обеспечение предоставляет пользователям, находящимся в разных местах, одновременный доступ в реальном времени к одним и тем же доку​ментам. Групповое программное обеспечение — это новая сетевая технология, которая имеет множество применений, от маршрутизации и совместного использования ин​формации до связи через электронную почту и отслеживания запросов клиентов. Групповое программное обеспечение может использоваться в средах со смешанными операционными системами. Два основных продукта группового программного обес​печения — Microsoft Exchange и Lotus Notes.

Кроме приложений, специально предназначенных для сетей, совместно могут использоваться в сети и приложения, изначально созданные для автономного выпол​нения, такие, как базы данных или текстовые процессоры. Администратор сети дол​жен проанализировать различные проблемы, возникающие при установке в сети таких приложений. Эти проблемы связаны с возможностями сети, коллективным лицензи​рованием, ведением журнала программного обеспечения и обучением пользователей.

17. Сети с компонентами от разных производителей

Microsoft в среде Novell

Для подключения клиента под управлением Windows NT Workstation к сети Novell NetWare необходим протокол NWLink и служба Client Service for NetWare (CSNW). Для подключения сервера под управлением Windows NT Server к сети NetWare необ​ходим протокол NWLink и служба Gateway Service for NetWare (GSNW). NWLink — это реализация фирмой Microsoft протокола IPX/SPX. CSNW — это реализация фирмой Microsoft редиректора для доступа к NetWare (в терминах фирмы Novell — «запрос -чик»). Вместе они составляют законченное решение по подключению Microsoft Windows NT к серверам Novell NetWare.

Для подключения клиента под управлением Windows 95 к сети NetWare необхо​дим протокол IPX/SPX и Microsoft Client for NetWare Networks (клиент для сетей NetWare фирмы Microsoft). Microsoft Service for NetWare Directory Services (NDS — служба каталогов NetWare) — это усовершенствованное программное обеспечение клиента NetWare, осуществляющее поддержку Novell NetWare 4.x Directory Services. Microsoft NDS предоставляет пользователям поддержку регистрации и просмотра сети для служб регистрационной базы данных NetWare 2.x, З.х и 4.x, которые будут высту​пать как серверы NetWare 4.x NDS.

Служба Services for Macintosh

При установленной службе Services for Macintosh сервер Windows NT становится дос​тупным клиентам Macintosh. Благодаря этому продукту клиенты под управлением MS-DOS и Macintosh-клиенты могут совместно использовать файлы и принтеры. Служба Services for Macintosh включает протоколы AppleTalk версий 2.0 и 2.1, LocalTalk, Ether-Talk, TokenTalk и FDDITalk. Кроме того, Services for Macintosh поддерживает принтер LaserWriter® версии 5.2 или более поздней.

Резюме

Взаимодействие сетевых компонентов от разных производителей может быть до​стигнуто благодаря мерам со стороны клиента или со стороны сервера. Со стороны клиента можно установить редиректор. Редиректор будет перехватывать запросы к службам и передавать их через сеть соответствующим компонентам сети. Со стороны сервера можно установить службу, которая преобразует сервер так, чтобы клиенту казалось, будто сервер работает под управлением «родной» (для клиента) сетевой опе​рационной системы.

Выбор решения зависит от поставщика, продукты которого Вы используете. Ос​новными поставщиками сетевых продуктов являются фирмы Microsoft, Novell и Apple.

Решения со стороны сервера применяются для включения компьютеров Macintosh в среду персональных компьютеров. При реализации решений со стороны клиентов Вы должны уточнить, существуют ли редиректоры, которые будут: 

· выполняться на компьютерах в Вашей сети;

· взаимодействовать с Вашей сетевой операционной системой.

18. Среда «клиент-сервер»

Клиент-серверная модель обладает некоторыми преимуществами по сравнению с тра​диционной централизованной моделью. Задачи разделяются между клиентом и серве​ром, что увеличивает эффективность работы сети. Наиболее распространенные кли​ент-серверные приложения — это системы управления базами данных, использующие SQL. В среде «клиент-сервер» запросы к базе данных генерируются клиентом, но об​рабатываются сервером. Клиенту возвращается только результат.

Клиент отвечает за представление данных в удобном формате, например в виде отчетов. Сервером обычно является компьютер, выделенный для хранения и управле​ния данными. При таком разделении обязанностей для обработки данных в сети ну​жен, как правило, только один мощный компьютер-сервер.

Существует два основных метода построения клиент-серверных сетей: данные располагаются на одном сервере; данные распределяются между несколькими серве​рами. В среде «клиент-сервер» защита данных упрощена, так как они хранятся на единственном или на ограниченном количестве серверов.

Закрепление материала Основные положения

В разделе 5, «Эксплуатация сетей», был дан обзор ключевых аспектов работы сетей.

Основа любой сетевой деятельности — сетевая операционная система, координи​рующая функционирование компьютеров и периферийных устройств. Редиректор, важнейший компонент сетевого программного обеспечения, работает с сетевой опера​ционной системой, перехватывая запросы в компьютере-клиенте и передавая их по сети на сервер.

Для установки сетевой операционной системы необходимо предварительно выяс​нить некоторую информацию о сети, например имя домена Windows NT.

Администрирование сетевого принтера подобно управлению любым другим ре​сурсом сети. Сначала принтер надо установить и разрешить его совместное использо​вание. Затем каждому пользователю должны быть присвоены определенные привиле​гии доступа. Утилиты управления сетевой печатью с дружественным интерфейсом, предназначенные для администраторов сети, упрощают процесс администрирования.

Специализированное устройство для совместного использования принтера может сделать сетевую печать действительно экономичной. Однако такие устройства не всегда предлагают те же возможности администрирования, что и службы сетевой пе​чати. Факс-модемы, подобно принтерам, довольно часто используются совместно.

Приложения, разработанные специально для сетей, привели к росту их популяр​ности, особенно в бизнесе. Электронная почта, вероятно, наиболее популярное сете​вое приложение, поскольку облегчает передачу практически любых компьютерных данных, включая мультимедиа.

Сетевые приложения — программы планирования и групповое программное обеспечение, — например Microsoft Exchange, помогает руководителям фирм коорди​нировать работу коллектива, «вести» проекты одного отдела или всей организации.

Сети обычно состоят из компонентов, полученных от множества производителей. Чтобы объединить эти устройства в одну работающую сеть, программные продукты используют различные решения, в том числе редиректоры, оболочки и другие службы.

Сетевая модель «клиент-сервер» имеет ряд преимуществ по сравнению с тради​ционной моделью централизованных вычислений. Клиент-серверная модель делит одну большую задачу на несколько частей и, привлекая многосистемную параллель​ную обработку, одновременно выполняет различные части задачи. Обработка данных распределяется между клиентом (интерфейсная часть) и сервером (прикладная часть), который выполняет запросы и по сети возвращает только затребованную информа​цию. Наиболее распространенное применение клиент-серверных систем — системы управления базами данных.

VI. АДМИНИСТРИРОВАНИЕ СЕТИ  

19. Управление пользователями

Обязанности администратора

Учитывая области сетевого управления, можно составить список задач, за выполнение которых отвечает администратор сети:

· создание учетных записей пользователей и управление ими;

· защита данных;

· обучение и поддержка пользователей (при необходимости);

· модернизация существующего программного обеспечения и установка нового;

· архивирование;

· предупреждение потери данных;

· мониторинг и управление пространством для хранения данных на сервере;

· настройка сети для достижения максимальной производительности;

· резервное копирование данных;

· защита сети от вирусов;

· решение сетевых проблем;

· модернизация и замена компонентов сети (при необходимости);

· добавление в сеть новых компьютеров.

Один из главных участков работы сетевого администратора — создание учетных запи​сей пользователей. Учетные записи создаются и для индивидуальных пользователей, и для групп. Когда администратор впервые регистрируется в системе, автоматически создаются учетные записи Administrator и Guest. Пароли — важный компонент всех учетных записей, поскольку обеспечивают защиту сети.

При создании учетной записи пользователя необходимо ввести различные пара​метры (такие, как имя пользователя, пароль, привилегии работы в системе и права доступа к ресурсам), а также указать группы, в которые входит пользователь. Для управления рабочей средой пользователей служат профили. К профилю обычно отно​сятся подключения к принтерам, значки, параметры мыши и многое другое.

При планировании сети особое внимание следует уделить различным группам. Создание групп в значительной степени упрощает работу администратора. Существу​ют группы четырех типов: локальные, глобальные, специальные (для Windows NT Ser​ver) и встроенные. Многие сетевые операционные системы во время установки сети автоматически создают встроенные локальные и глобальные группы.

20. Управление производительностью

Простой протокол управления сетью

Программное обеспечение управления сетью, как и большинство сетевых компонен​тов, подчиняется стандартам, созданным производителями сетевого оборудования. Один из этих стандартов — простой протокол управления сетью (Simple Network Management Protocol, SNMP).

При использовании SNMP программы, называемые агентами, загружаются на каждое управляемое устройство. Агенты собирают статистические данные, контроли​руя сетевой трафик и функционирование этих ключевых компонентов сети. Собран​ные сведения хранятся в базе данных управленческой информации (Management Information Base, MIB).

К компонентам SNMP относятся:

· концентраторы;

· серверы;

· интерфейсные платы;

· маршрутизаторы и мосты;

· другое специальное сетевое оборудование.
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Рис. 6.7. Компоненты SNMP

Для накопления информации специальная программа (консоль управления) регуляр​но опрашивает этих агентов и загружает информацию из их MIB. После накопления необработанных данных программа управления может выполнить еще две задачи:

· представить информацию в форме графиков, схем и диаграмм;

· переслать информацию в указанную базу данных для последующего анализа. 

Если любой показатель выйдет за пределы, установленные администратором, программа управления может известить администратора, выдав предупреждение на экран компьютера или отправив его на пейджер. Затем с помощью консоли управле​ния персонал поддержки может произвести изменения в сети (зависит от компонента).

Полное управление системой

За последнее время размер и сложность сетей резко возросли, поэтому всеобъемлю​щий контроль за ними стал более дорогим. В связи с этим производители разработали программы, которые для системного управления делают то же, что для мониторинга систем делают программы контроля производительности. Примером одного из этих приложений — управления целыми системами — является Microsoft Systems Management Server (SMS), программа централизованного управления распределенны​ми системами.
Systems Management Server обеспечивает централизованное администрирование компьютеров в распределенных сетях, а именно:

· инвентаризацию программного и аппаратного обеспечения;

· распространение и установку программного обеспечения;

· совместное использование сетевых приложений;

· выявление причин, которые вызывают проблемы в программном и аппаратном обес​печении.

Systems Management Server дополняет другие приложения системного управления (такие, как User Manager, Registry Editor, Event Viewer и Server Manager), поставляемые с операционными системами Microsoft.

Systems Management Server выполняет следующие функции.

Управляет инвентаризацией.

Systems Management Server делает и сохраняет опись аппаратного и программного обеспечения каждого компьютера. Опись хранится в базе данных SQL Server. Типич​ная опись должна отразить тип процессора, количество оперативной памяти, размер жесткого диска, тип операционной системы и список прикладного программного обеспечения.

Распространяет программное обеспечение.

Как только опись компьютера будет внесена в базу данных, Systems Management Server непосредственно на клиенте может установить и сконфигурировать новое программ​ное обеспечение или обновить ранее установленные программы. Этот механизм рас​пространения применяется также на компьютерах-клиентах при выполнении команд, например, для поиска вирусов.
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Рис. 6.9. Systems Management Server распространяет программное обеспечение

Управляет совместно используемыми приложениями. Совместно используемые приложения могут устанавливаться и на сервер, чтобы кли​енты могли получить к ним доступ. Когда пользователь входит в сеть, Systems Manage​ment Server создает на компьютере-клиенте группу программ и добавляет значок для каждого приложения, доступного пользователю. Чтобы запустить совместно исполь​зуемое приложение, выберите значок из локальной группы программ (однако имейте в виду: приложение хранится на жестком диске сервера).
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Рис. 6.10. Systems Management Server упрощает совместное использование приложений

Осуществляет удаленное управление и мониторинг сети.

Systems Management Server содержит Help Desk и средства диагностики, которые позво​ляют управлять удаленными клиентами. В частности, с помощью диагностических ути​лит Вы сможете просматривать текущую конфигурацию клиентов, а утилиты Help Desk обеспечивают непосредственный доступ к удаленному клиенту. Systems Management Server содержит также Microsoft Network Monitor, с помощью которого Вы сможете анализировать сетевой трафик и находить проблемные участки в Вашей сети.
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Рис. 6.11. Systems Management Server упрощает поддержку удаленных клиентов

Systems Management Server поддерживает следующие среды.

Среда
Поддерживается

Сетевые операционные системы
Windows NT, LAN Manager 2.2, IBM LAN Server 3-х и 4.х, Novell NetWare З.х и NetWare 4.х (в режиме совместимости с версией З.х)

Компьютеры-клиенты
Windows NT З.х, Windows 95, Windows З.х, Windows for Workgroups 3.11, OS/2 1.3, 2-х и WARP, Apple Macintosh (System 7) и MS-DOS 5.x или старше

Документация сети

Отражать историю сети так же важно, как проводить мониторинг производительности в реальном времени. Исследуя работу сети с момента ее создания, Вы сможете:

· выявить глобальные проблемы с оборудованием или производительностью, которые могут быть не замечены при мониторинге в реальном времени;

· установить базовые данные, с которыми будет сравниваться текущая информация.

Если в сети работает несколько администраторов, важно, чтобы все они вносили записи только в один журнал. Этот журнал впоследствии станет весьма ценным руко​водством для тех администраторов, которым придется отслеживать проблемы с произ​водительностью или решать одну из следующих сетевых задач:

· расширение;

· оснащение;

· обслуживание;

· изменение конфигурации.

Журнал должен отразить:

· даты приобретения и установки;

· полную информацию о ключевых персонах, например о поставщиках, отвечающих за

· установку;

· имя производителя, модель и данные о гарантии, включая серийные номера;

· процесс установки и его результаты;

· начальную и последующие конфигурации сети;

· сетевую политику и частные процедуры;

· ресурсы сети и назначение дисков;

· копии важнейших файлов конфигурации сети, таких, как Config.sys и .bat-файлы;

· все нестандартные конфигурации прикладных программ;

· все настройки конкретных компьютеров, плат или периферийного оборудования;

· все встретившиеся проблемы и их решения;

· все изменения в аппаратном и программном обеспечении;

· все действия, затрагивающие топологию или архитектуру.

Документация по истории сети должна быть легко доступна и проста для чтения. Имейте в виду, что изображения (даже нарисованные от руки эскизы) в каких-то си​туациях окажутся очень полезными.

Историю сети можно вести и в электронном виде, и на бумаге. С одной стороны, хранение документа в файле удобно, но с другой — при выходе диска из строя приве​дет к проблемам. А ведь как раз о событиях такого рода и необходимо вносить записи в этот журнал.

Резюме

При управлении сетью приходится решать много задач. Одна из наиболее важных среди них — управление производительностью сети. Проводя мониторинг сети, ад​министратор выявляет, во-первых, ее узкие места и, во-вторых, способы увеличения ее производительности. Мониторинг производительности помогает также в планиро​вании и прогнозировании потребностей сети. Чаще всего узкими местами становятся процессор, память, платы сетевых интерфейсов и контроллеры дисков.

Microsoft предоставляет два инструментальных средства, которые помогают адми​нистратору в выполнении этих задач. Performance Monitor (входит в комплект постав​ки Windows NT Server) обеспечивает мониторинг сетевых операций в реальном време​ни и в записи. Systems Management Server (приобретается отдельно) оказывает поддер​жку в более широком диапазоне задач по централизованному управлению всеми ком​пьютерами в распределенной сети.

Важный компонент управления сетью — протокол функционирования сети. Ис​тория сети является бесценным справочником при решении многих сетевых проблем.

21. Защита информации

Планирование сети включает и планирование ее защиты. Необходимый уровень защи​ты зависит от разных факторов, в том числе от размера фирмы и характера передава​емых данных. Администратор должен оценить потребности сети и выработать полити​ку ее безопасности.

Существует две модели защиты — защита совместно используемых ресурсов па​ролем и защита через права доступа. Многие компании применяют обе модели. Защи​та паролем сфокусирована на совместно используемых ресурсах. Для доступа к конк​ретному ресурсу пользователь должен ввести пароль. Защита через права доступа осно​вана на присвоении пользователям некоторого набора прав. При входе в сеть пользо​ватель вводит комбинацию имени и пароля. Эти параметры определяют доступность сетевых ресурсов.

Наиболее эффективный метод присвоения прав — создать группы. Администра​тор наделяет конкретными правами целые группы пользователей, а не отдельных пользователей.

Дополнительные средства защиты — аудит, бездисковые компьютеры, шифрова​ние данных и защита от вирусов.

22. Предупреждение потери данных

Установка системы резервного копирования

Накопители на магнитной ленте могут быть подключены к серверу или к любому ком​пьютеру, причем резервное копирование инициируется с того компьютера, к которому подсоединен накопитель. Если резервное копирование выполняется непосредственно на сервере, операции резервирования и восстановления протекают намного быстрее, так как отсутствует передача данных по сети.

Резервное копирование через сеть — наиболее удобный метод резервирования для множества систем, однако при этом создается значительный сетевой трафик и увели​чивается время отклика сети. Сетевой трафик, кроме того, вызывает уменьшение про​изводительности. Это одна из причин, почему так важно проводить резервное копиро​вание во время наименьшей загрузки сервера.

Если несколько серверов расположены компактно, можно уменьшить трафик, вызванный резервным копированием, — поместите в изолированный сегмент компь​ютер, с которого выполняется резервирование. Этот компьютер подключают к отдель​ной сетевой плате каждого сервера.
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Рис. 6.17. Сетевой трафик можно уменьшить, проведя резервное копирование через отдельный сегмент

Избыточные массивы недорогих дисков

Типы отказоустойчивых систем стандартизованы и классифицируются по уровням. Эти уровни выступают как избыточные массивы недорогих дисков (RAID). Они пред​лагают различные комбинации производительности, надежности и стоимости. Microsoft Windows NT Server содержит программную поддержку технологии RAID (уровней 0, 1 и 5). Microsoft решила поддерживать избыточное чередование дисков уровня 5, проигно​рировав уровни 2, 3 и 4, поскольку уровень 5 эволюционировал из этих уровней и, сле​довательно, является самой последней и наиболее совершенной версией.

Уровень 0 — чередование дисков

При чередовании дисков (disk striping) данные делятся на блоки размером 64 Кб и равномерно распределяются по всем дискам массива. Однако чередование дисков не обеспечивает повышенной надежности, так как не создает избыточности данных. При повреждении любого раздела будут потеряны все данные. Чередование дисков объеди​няет множество областей неформатированного свободного пространства в один боль​шой логический диск, распределяя хранилище данных по всем дискам одновременно. В Windows NT для чередования дисков необходимо как минимум два физических дис​ка (максимальное число — 32 диска). При чередовании дисков можно использовать разделы дисков нескольких типов: SCSI, ESDI и IDE.

На рис. 6.19 показаны три жестких диска, которые служат для чередования дис​ков. В этом случае данные имеют объем 192 Кб. Первые 64 Кб данных записаны на полосу диска 1, вторые 64 Кб — на диск 2, а третьи 64 Кб — на полосу диска 3.
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Рис. 6.19. Чередование объединяет участки различных дисков

Чередование дисков имеет ряд преимуществ. Во-первых, несколько малых разде​лов образуют один большой раздел, благодаря чему лучше используется дисковое про​странство. Во-вторых, применяя несколько дисковых контроллеров, можно резко уве​личить производительность.

Уровень 1 — зеркализация дисков

Зеркализация дисков (disk mirroring) — дублирование раздела и запись его копии на другом физическом диске. Поэтому всегда есть две копии данных, причем каждая — на отдельном диске. Любой раздел может быть зеркализирован. Эта стратегия — про​стейший метод защиты одиночного диска от сбоев. Зеркализация дисков выступает как форма непрерывного резервного копирования, так как при этом поддерживается полная копия раздела с другого диска.

Дублирование

Дублирование диска (disk duplexing) — это пара зеркальных дисков, каждым из кото​рых управляет отдельный контроллер. При этом уменьшается трафик через единич​ный контроллер (увеличивается быстродействие). Дублирование предназначено для защиты не только от сбоев носителей, но и от отказов контроллеров.
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Рис. 6.20. Зеркализация дисков дублирует раздел на другом физическом диске

Уровень 2 — чередование дисков с записью кода коррекции ошибок

Блок данных — при записи — делится на части, распределяемые по разным дискам. Одновременно генерируется код коррекции ошибок (ЕСС), который также записыва​ется на разных дисках. Для кода коррекции ошибок требуется больше дискового про​странства, чем при методе с контролем четности. Хотя последний гораздо эффектив​нее использует дисковое пространство, он уступает в этом отношении уровню 5.

Уровень 3 — код коррекции ошибок в виде четности

Чередование дисков с использованием кода коррекции ошибок, хранящимся в виде четности, подобно уровню 2. Контролем четности называют процедуру проверки оши​бок, при которой устанавливается количество единиц в каждой переданной группе битов. Оно должно быть одинаковым — четным или нечетным. В этом случае говорят:

данные переданы без ошибок. При этой стратегии метод с кодами ЕСС заменяется схемой контроля четности, которой необходим только один диск для хранения инфор​мации контроля четности. Это приводит к тому, что примерно 85 процентов дискового пространства используется для хранения непосредственно данных.

Уровень 4 — чередование дисков большими блоками

Эта стратегия, основанная на методе чередования дисков, обеспечивает запись цель​ных блоков данных на каждый диск в массиве. Отдельный контрольный диск исполь​зуется для хранения информации о четности. При каждой записи соответствующая информация о четности должна быть прочитана с контрольного диска и модифициро​вана. Из-за высоких накладных расходов этот метод больше подходит для операций с крупными блоками, чем для обработки транзакций.

Уровень 5 — чередование с контролем четности

В настоящее время чередование с контролем четности — наиболее популярный метод построения отказоустойчивых систем. Уровень 5 поддерживает от 3 до 32 дисков и распределяет информацию о четности по всем дискам массива (по всему набору чередо​вания). Данные и информация об их четности всегда размещаются на разных дисках.

Блок информации о четности записывается в каждой полосе (ряде) чередования, распределенной по дискам. Информация о четности помогает восстановить данные с отказавшего физического диска. Если отказал один диск, для полного восстановления данных достаточно информации, распределенной по оставшимся дискам. RAID 4 хра​нит блок четности на одном физическом диске, тогда как RAID 5 распределяет инфор​мацию о четности равномерно по всем дискам.
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Рис. 6.21. Чередование дисков с контролем четности помогает восстановить данные в случае отказа диска

Замена секторов

Некоторые наиболее совершенные операционные системы (такие, как Windows NT Server) предлагают дополнительную возможность для обеспечения отказоустойчивос​ти Она называется замена секторов (sector sparing) или «горячая замена» (hot fixing) Эта возможность заключается в автоматическом восстановлении секторов во время работы компьютера
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Рис. 6.22. Этапы замены секторов, или «горячей замены»

Если при операции дискового ввода/вывода обнаружен дефектный сектор, отка​зоустойчивый драйвер попытается переместить данные на хороший сектор, а дефект​ный пометить как «bad» Если перенос данных прошел успешно, драйвер не сообщает файловой системе о сбое

Замена секторов возможна только для SCSI-устройств и невозможна для ESDI- и IDE-дисков

Некоторые сетевые операционные системы (например, Windows NT Server) име​ют утилиты, которые извещают администратора обо всех сбоях секторов, а также об угрозе потери данных, если избыточная копия также будет потеряна

Реализация отказоустойчивой системы

Большинство передовых сетевых операционных систем предлагает утилиты для реали​зации отказоустойчивости В Windows NT Server, например, используется программа Disk Administrator Графический интерфейс программы Disk Administrator облегчает конфигурирование, а также помогает управлять разбиением дисков на разделы и реа​лизацией отказоустойчивости
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Рис. 6.23. Disk Administrator позволяет реализовать отказоустойчивую систему

Если Вы подключите диск к другому контроллеру или измените его ID (иденти​фикатор), Windows NT не будет воспринимать его как новый, только что появившийся в системе диск.

На рис. 6.23 для диска D используется чередование с контролем четности, а диск С зеркализирован.

Программа Disk Administrator создает различные конфигурации дисков. Чередование дисков с контролем четности.

Несколько разделов дисков объединяются в один большой раздел, хранилище данных распределяется по всем дискам одновременно, для обеспечения отказоустойчивости добавляется информация о четности.

Зеркализация дисков.

Дубликат раздела помещается на отдельный жесткий диск.

Объединение томов.

Несколько разделов дисков объединяются в один большой раздел с последовательной

записью данных.

Чередование дисков.

Несколько разделов дисков объединяются в один большой раздел с «размазыванием»

данных по всем дискам одновременно.

Резюме

Существует несколько стратегий, способных предотвратить потерю данных при раз​личных бедствиях. Главные среди них — резервное копирование, использование ис​точников бесперебойного питания и отказоустойчивых систем. Администраторы дол​жны оценить потребности своих сетей и выбрать соответствующие средства.

Стандартный метод предупреждения потерь данных — регулярное использование на​копителей на магнитной ленте для резервного копирования файлов. Известны различные методы резервного копирования. Необходимо вести журнал резервного копирования.

Источник бесперебойного питания — это внешний источник питания, который поддерживает функционирование сервера или других сетевых устройств при сбое во внешней сети. Источником энергии может служить аккумуляторная батарея, рота​ционная система и т.д.

Отказоустойчивые системы дублируют данные и размещают их на различных физических носителях. Эти системы дополняют резервное копирование. Большинство стратегий обеспечения отказоустойчивости классифицируется в системе RAID, включая чередование и зеркализацию дисков. Некоторые современные сетевые операционные системы используют замену секторов. А такие сетевые операционные системы, как Windows NT Server, имеют утилиты для управления механизмами отказоустойчивости.

Закрепление материала Основные положения

В разделе 6, «Администрирование сети», Вы узнали, как сохранить работоспособ​ность сети.

Одна из первых задач сетевого управления — создание учетных записей пользова​телей. Учетные записи могут создаваться индивидуально или, если много пользовате​лей с похожими учетными записями, копироваться из «модели» стандартного пользо​вателя. Для структурирования сетевого окружения во время создания учетной записи пользователям может присваиваться набор параметров. Ключевые учетные записи, на​пример администратора и гостя, создаются автоматически при установке сети. Пароли пользователей, особенно администратора, играют существенную роль в защите сети.

Создание групп позволяет управлять большим количеством пользователей так же просто, как одним пользователем. Современные операционные системы предлагают встроенные группы, которые покрывают значительную часть административных по​требностей, однако при необходимости администраторы сетей вправе создавать новые группы. Кроме того, для защиты сети не менее значима возможность удалить или от​ключить учетные записи.

Другая важная задача сетевого управления — контроль за производительностью сети. Его основная цель — поиск и устранение узких мест. Современные сетевые опе​рационные системы содержат программы мониторинга производительности, которые помогают администраторам в идентификации узких мест. В свою очередь, протоколы сетевого управления (такие, как SNMP) помогают им воспроизвести глобальную кар​тину функционирования больших систем, а продукты типа Microsoft Systems Management Server обеспечивают централизованное управление этими системами. В качестве дополнительной меры сетевого управления администратор обязан вести за​пись истории сети.

Кроме того, администратор должен выработать правила (и неукоснительно следо​вать им), гарантирующие защиту и данных, и оборудования сети. Защита ресурсов предусматривает реализацию парольной защиты совместно используемых ресурсов или присвоение соответствующих прав доступа индивидуальным пользователям и группам. Аудит, профили, бездисковые компьютеры, защита от вирусов и шифрова​ние помогают сохранить конфиденциальность данных, передаваемых по сети. Обуче​ние пользователей дает им необходимые знания о правилах и процедурах защиты.

Основная защита против потерь данных — резервное копирование на две магнит​ные ленты, одна из которых хранится за пределами организации. Источник беспере​бойного питания поддерживает функционирование системы в случае отказа основной электросети.

Отказоустойчивые системы, соответствующие определенному уровню RAID, обеспечивают доступ к данным, несмотря на отказы оборудования. Уровень 5, чередо​вание с контролем четности, — наиболее популярная в настоящее время реализация RAID. Другие популярные стратегии защиты данных — зеркализация дисков, дубли​рование дисков и замена секторов.

VII. БОЛЬШИЕ СЕТИ

23. Применение модемов

Стандарты модемов

Промышленные стандарты существуют практически для каждой области сетевых тех​нологий, и модемы не являются исключением. Стандарты обеспечивают взаимодей​ствие модемов от разных производителей. Здесь Вы найдете описание некоторых об​щих стандартов модемов.

Hayes

В начале 1980-х годов компания Hayes Microcomputer Products, Inc. разработала модем, который получил название Hayes Smartmodem. Он был назван «интеллектуальным», потому что мог автоматически набрать номер. Smartmodem превратился в стандарт, на который стали ориентировать другие модемы, — вскоре возник термин «Hayes-совме-стимый». Точно так же персональный компьютер фирмы IBM дал жизнь термину «IBM-совместимый». Поскольку производители подчинились стандартам Hayes, через некоторое время все модемы могли «общаться» друг с другом. Первые Hayes Smartmodem передавали и принимали данные со скоростью 300 би​тов в секунду. Целый ряд последующих модификаций увеличил эту скорость в четыре раза до 1200 бит/с (bps). В настоящее время Hayes предлагает модемы со скоростью 28 800 бит/с и более.

Международные стандарты

С конца 1980-х годов организация International Telecommunications Union (ITU) разра​батывает стандарты для модемов.

Эти спецификации, известные как V-серии, включают номер стандарта. Иногда включается также слово «bis» (латинское «дважды»). Оно указывает на то, что данный стандарт — пересмотренная версия более раннего стандарта. Если в названии стандар​та содержится слово «terbo» (французское «ter» — «третий»), это значит, что второй, или «bis», стандарт также был модифицирован. Например, модему V.22bis для переда​чи текста в 1000 слов требуется 25 секунд. Модем V.34 передает этот же текст за две секунды, а модему со скоростью 14 400 бит/с, удовлетворяющему стандарту сжатия данных V.42bis, на это потребовалась бы только одна секунда.

В следующей таблице представлены стандарты сжатия, разработанные с 1984 года, и их параметры. Стандарт сжатия и скорость модема не всегда взаимозависимы. Стандарт может использоваться с модемом любой скорости.

Стандарт
бит/с
Год выпуска
Примечание

V.22bis
2400
1984
Старый стандарт. Модемы этого стандарта иногда входят в комплект поставки компьютера

V.32
9600
1984
Модемы этого стандарта иногда входят в комплект поставки компьютера

V.32bis
14400
1991
Модемы этого стандарта в настоящее время широко распространены

V.32terbo
19200
1993
Неофициальный стандарт. Может соединяться только с другим V.32terbo

V.FastClass (V.FC)
28800
1993
Неофициальный стандарт

V.34
28800
1994
Усовершенствованный V.FastClass. Сохраняет обратную совместимость с ранними V-модемами

V.42
57600
1995
Сохраняет обратную совместимость с ранними V-модемами

Производительность модема

Изначально скорость модемов измерялась в битах в секунду или в единицах, называ​емых «бод» (baud), и многие путали их, считая, что они обозначают одно и то же.

Бод относится к частоте осцилляций звуковой волны, переносящей биты данных по телефонной линии. Свое название эта единица получила от имени французского офицера-связиста Ж. Бодо. В начале 1980-х годов скорость в бодах равнялась скорости передачи модемов. В то время 300 бод было эквивалентно 300 битам в секунду.

Затем инженеры связи разработали методы сжатия и кодирования данных. В ре​зультате каждая модуляция звука могла переносить больше одного бита информации. Это означает, что скорость в битах в секунду может быть выше скорости в бодах. На​пример, модем со скоростью модуляции 28 800 бод может в действительности переда​вать 115 200 битов в секунду. Именно поэтому сначала нужно обращать внимание на скорость в битах в секунду, а затем уже — в бодах.

Современные модемы применяют такие индустриальные стандарты сжатия дан​ных, как V.42bis/MNP5, и имеют скорость передачи данных 57 600 бит/с, а некоторые — 76 800 бит/с.

Линии связи

Сам по себе модем бесполезен, если он не может поддерживать связь с другими уст​ройствами. Связь через модем всегда осуществляется по какому-нибудь кабелю или коммуникационной линии. Тип кабеля, а также коммуникационная компания, предо​ставляющая линию связи и соответствующие услуги, определяют различия в произво​дительности и стоимости канала связи.

Общая закономерность такова: чем быстрее и на большие расстояния передавать данные, тем задача сложнее, тем выше ее стоимость. Обдумывая методы реализации модемной связи, администратор должен принимать во внимание три фактора:

· пропускную способность;

· расстояние;

· стоимость.

Выбирая тип телефонных линий, который Вы собираетесь использовать, также необходимо учитывать эти факторы.

Телефонные линии

Существует два типа телефонных линий, по которым может осуществляться модемная связь.

· Каналы общедоступной коммутируемой телефонной сети (коммутируемые линии).

Это самые обычные телефонные линии. Они требуют, чтобы пользователь вручную устанавливал соединение для каждого сеанса связи. Медленны и не очень надежны при передаче данных.

Однако некоторые компании считают весьма удобным для передачи файлов или об​новления баз данных ежедневно на некоторое время устанавливать связь по коммути​руемым линиям.

Телефонные компании непрерывно улучшают качество предоставляемых ими услуг и коммутируемых каналов. На некоторых цифровых линиях связи за счет использова​ния коррекции ошибок, сжатия данных и синхронных модемов достигается скорость 56 Кбит/с.

· Арендуемые (leased) [выделенные (dedicated)] линии.

Эти линии обеспечивают круглосуточную связь, при которой, чтобы установить со​единение, последовательность коммутаторов не нужна. Качество выделенных линий обычно выше, чем качество телефонных, которые были созданы только для передачи речи. Типичный диапазон скорости — от 56 Кбит/с до 45 Мбит/с и больше.

Однако на практике при связи на большие расстояния обычно используются ком​мутируемые каналы, которые, правда, выглядят как выделенные линии. Они называ​ются виртуальными частными сетями (VPN).

Удаленный доступ

Для соединения сетей могут использоваться коммутируемые телефонные линии. Мо​дем на одном конце набирает номер модема на другом конце — и две сети соединены. Однако даже при наличии быстрого модема и сжатия данных этот метод обычно при​водит к большим расходам на оплату телефонных счетов. Поэтому те компании, кото​рые непрерывно поддерживают связь между сетями, предпочитают арендованные ли​нии, обеспечивающие стабильный удаленный доступ (remote access).

Большинство сетей предлагает пользователям некоторые возможности для уда​ленного доступа. Ведь иногда им приходится подключаться к сети и за пределами организации. Microsoft Windows NT Server, например, имеет службу удаленного досту​па (RAS). Она обеспечивает одновременное подключение к сети до 256 удаленных клиентов.

Служба удаленного доступа — через сервер удаленного доступа — подключает пользователей по телефонным линиям к сети Windows NT. Как только связь установ​лена, телефонные линии становятся «прозрачными», и пользователь может работать со всеми ресурсами сети, как будто он сидит за компьютером, непосредственно подклю​ченным к сети.
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Рис. 7.7. RAS предоставляет удаленным пользователям доступ к сети

Резюме

Модемы обеспечивают связь компьютеров по телефонным линиям. Модемы получают от компьютера цифровой сигнал и преобразовывают его в аналоговый сигнал (звуко​вую волну), который может быть передан по телефонным линиям. На принимающей стороне они выполняют обратное действие. Модемы могут быть внутренними или внешними.

Существует два типа телефонных линий, которые подходят для модемной связи:

· общедоступная коммутируемая телефонная сеть и арендуемые линии. Коммутируемые линии требуют, чтобы пользователь вручную выполнял подключение каждый раз, ког​да он использует модем. 

· Арендуемые линии обеспечивают непрерывное подключение.

Производительность модема может быть увеличена благодаря сжатию данных. Организация International Telecommunications Union (ITU) разработала целый ряд стандартов сжатия данных для модемов.

Существует два типа модемов: синхронные и асинхронные. Шире используются асинхронные модемы, передающие данные по телефонным линиям последователь​ным потоком. При синхронной связи биты данных передаются в синхронном режи​ме. Это более эффективный метод передачи данных, однако он значительно дороже асинхронного.

24. Создание больших сетей

Репитеры

Сигнал при распространении по кабелю искажается, поскольку уменьшается его амп​литуда. Причина этого явления — затухание. В результате, если кабель имеет достаточ​ную длину, затухание может исказить сигнал до неузнаваемости. Однако благодаря репитерам сигналы способны распространяться на большие расстояния.

Принцип работы

Репитер работает на Физическом уровне модели OSI, восстанавливая сигнал и переда​вая его в другие сегменты.
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Рис. 7.8. Репитеры восстанавливают ослабленные сигналы

Репитер принимает затухающий сигнал из одного сегмента, восстанавливает его и передает в следующий сегмент. Чтобы данные через репитер поступали из одного сег​мента в другой, каждый сегмент должен использовать одинаковые пакеты и протоколы Logical Link Control (LLC). Это означает, например, что репитер не позволяет обмени​ваться данными между сетями 802.3 LAN (Ethernet) и 802.5 LAN (Token Ring).

Репитеры не выполняют функции преобразования и фильтрации. Чтобы репитер работал, оба сегмента, им соединяемые, должны иметь одинаковый метод доступа. Наиболее распространенные методы доступа — CSMA/CD и передача маркера. Таким образом, репитер не может соединять сегмент, использующий CSMA/CD, с сегмен​том, который использует передачу маркера. Другими словами, они не могут трансли​ровать пакеты Ethernet в пакеты Token Ring.

Однако репитеры могут передавать пакеты из одного типа физического носителя в другой. Если репитер имеет соответствующие разъемы, он примет пакет Ethernet, приходящий из сегмента на тонком коаксиальном кабеле, и передаст его в сегмент на оптоволокне.
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Рис. 7.9. Репитеры могут соединять различные типы носителя

Некоторые многопортовые репитеры работают как многопортовые концентрато​ры, соединяющие различные типы носителя. Ограничения сегментов, обсуждаемые в разделе 4, «Сетевые архитектуры», в полной мере применимы и к сетям с концентра​торами, однако теперь ограничения относятся к каждому отдельному сегменту, а не ко всей сети.

Некоторые соображения

С одной стороны, репитеры — самый дешевый способ расширить сеть. С другой — хотя их использование и является правильным начальным шагом, они остаются низ​коуровневыми компонентами расширения сети. Применение репитеров оправдано, когда при расширении сети необходимо преодолеть ограничения по длине сегмента или по количеству узлов, причем ни один из сегментов не генерирует повышенный трафик, а стоимость — главный фактор.

Отсутствие изоляции и фильтрации

Репитеры передают из сегмента в сегмент каждый бит данных, даже если данные со​стоят из искаженных пакетов или из пакетов, не предназначенных для этого сегмента. В результате проблемы одного сегмента могут повредить всем остальным сегментам. Как уже говорилось, репитеры не могут служить фильтром, который ограничивал бы поток пакетов, вызывающих проблемы.

Репитеры, кроме того, будут передавать из сегмента в сегмент и вал широковеща​тельных пакетов, распространяя их по всей сети. Переизбыток широковещательных пакетов возникает в сети тогда, когда их количество приближается к ширине полосы пропускания сети. Если устройство отвечает на пакеты, непрерывно циркулирующие по сети, или пакеты постоянно пытаются достичь устройства, которое никогда не от​зывается, то производительность сети падает.
Резюме

Репитеры расширяют возможности сети, разделяя ее на сегменты, тем самым умень​шается количество компьютеров на один сегмент. Репитер:

· соединяет сегменты, использующие одинаковые или разные типы носителя;

· восстанавливает сигнал, тем самым увеличивая дальность передачи;

· функционирует на Физическом уровне модели OSI;
· передает весь трафик в обоих направлениях.

Используйте репитеры, чтобы с наименьшими затратами соединить два сегмента. Не используйте репитеры, если:

· сетевой трафик интенсивный;

· в сегментах применяются разные методы доступа;

· необходимо реализовать какой-нибудь метод фильтрации данных.

Мосты

Мост (bridge), как и репитер, может соединять сегменты или локальные сети рабочих групп. Однако, в отличие от репитера, мост также служит для разбиения сети, что помогает изолировать трафик или отдельные проблемы. Например, если трафик одно​го-двух компьютеров или одного отдела «затопляет» сеть пакетами, уменьшая ее про​изводительность в целом, мост изолирует эти компьютеры или этот отдел.

Мосты обычно решают следующие задачи.

· Увеличивают размер сети.

· Увеличивают максимальное количество компьютеров в сети.

· Устраняют узкие места, появляющиеся в результате подключения избыточного числа компьютеров и, как следствие, возрастания трафика.

· Мосты разбивают перегруженную сеть на отдельные сегменты с уменьшенным трафиком. В итоге каждая подсеть будет работать более эффективно.

· Соединяют разнородные физические носители, такие, как витая пара и коаксиальный

· кабель.

· Соединяют разнородные сегменты сети, например Ethernet и Token Ring, и переносят между ними пакеты.
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Рис. 7.10. Мост соединяет две сети

Принцип работы

Мосты работают да Канальном уровне модели OSI, поэтому им недоступна информа​ция, содержащаяся на более высоких уровнях этой модели. Мосты допускают исполь​зование в сети всех протоколов, не отличая при этом один протокол от другого. По​скольку любые протоколы могут работать через мосты, каждый компьютер должен определять, с какими протоколами он работает.

Вероятно, Вы помните, что Канальный уровень имеет два подуровня: Управления логической связью и Управления доступом к среде. Мосты работают на подуровне Управления доступом к среде, поэтому иногда называются мостами уровня Управле​ния доступом к среде.

Мост уровня Управления доступом к среде выполняет следующие действия:

· «слушает» весь трафик;

· проверяет адреса источника и получателя каждого пакета;

· строит таблицу маршрутизации;

· передает пакеты.

Передача пакетов осуществляется следующим образом. Если адресат не указан в таблице маршрутизации, мост передает пакет во все сегменты. Если адресат указан в таб​лице маршрутизации, мост передает пакет в этот сегмент (если сегмент получателя не совпадает с сегментом источника).

Работа моста основана на принципе, согласно которому каждый узел сети имеет собственный адрес — мост передает пакеты, исходя из адреса узла назначения.

Можно сказать, что мосты обладают некоторым «интеллектом», поскольку изуча​ют, куда следует направить данные. Когда пакеты передаются через мост, данные об адресах компьютеров сохраняются в оперативной памяти моста. Он использует эти данные для построения таблицы маршрутизации.

В начале работы таблица маршрутизации моста пуста. Затем, когда узлы передают пакеты, адрес источника копируется в таблицу маршрутизации. Имея эти данные, мост изучает расположение компьютеров в сегментах сети.
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Рис. 7.11. Таблица маршрутизации хранит список адресов

Создание таблицы маршрутизации

Итак, мосты строят таблицы маршрутизации на основе адресов компьютеров, которые передавали данные в сеть. Говоря точнее, мосты используют адреса источников — адрес устройства, инициировавшего передачу, — для создания таблицы маршрутизации.

Принимая пакет, мост ищет адрес источника в таблице маршрутизации. 
· Если адрес источника не найден, он добавляет его в таблицу. 
· Затем мост сравнивает адреса назначения с базой данных таблицы маршрутизации.

· Если адрес получателя есть в таблице маршрутизации и адресат находится в одном сегменте с источником, пакет отбрасывается. Эта фильтрация уменьшает сетевой трафик и изолирует сегменты сети.

· Если адрес получателя есть в таблице маршрутизации, а адресат и источник находятся в разных сегментах, мост передает пакет адресату через соответствующий порт.

· Если адреса получателя нет в таблице маршрутизации, мост передает пакет во все свои порты, исключая тот, через который пакет был принят.

Короче говоря, если мост знает о местонахождении узла-адресата, он передает пакет ему. Если адресат неизвестен, мост транслирует пакет во все сегменты.

Сегментирование сетевого графика

Благодаря таблице маршрутизации мост способен сегментировать трафик. Например, компьютер в сегменте 1 (источник) посылает данные другому компьютеру (получателю), который также находится в сегменте 1. Если адрес назначения есть в таблице маршру​тизации, мост может определить, что компьютер-получатель расположен в сегменте 1. Так как и источник, и получатель находятся в сегменте 1, пакет не попадет в сегмент 2.
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Рис. 7.12. Таблица маршрутизации позволяет мостам сегментировать сети

Следовательно, управляя передачей пакетов в другие сегменты, мосты могут ис​пользовать таблицы маршрутизации для уменьшения сетевого графика. Этот процесс называется сегментацией сетевого графика.

Большая сеть не ограничивается одним мостом. Чтобы объединить несколько малых сетей в одну большую, надо использовать множество мостов.

Удаленные мосты

Мосты — эффективное средство для расширения и сегментирования сети, поэтому они часто используются в больших сетях (отдаленные сегменты в таких сетях соедине​ны телефонными линиями).

Для соединения двух кабельных сегментов необходим только один мост. Однако и две локальные сети, расположенные на значительном расстоянии друг от друга, можно объединить в одну сеть. С этой целью используют два удаленных моста, кото​рые подключают через синхронные модемы к выделенной телефонной линии.
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Рис. 7.13. Мосты могут соединять удаленные сегменты

Так как удаленные сегменты локальных сетей можно объединить через телефон​ные линии, возникают ситуации, когда несколько локальных сетей объединены более чем по одному маршруту. В этом случае существует вероятность входа пакетов в дли​тельный цикл. Для обработки таких ситуаций служит алгоритм Spanning Tree Algorithm (STA), разработанный IEEE 802.1 Network Management Committee. Используя STA, программное обеспечение может распознать наличие нескольких маршрутов, опреде​лить самый эффективный из них, а затем сконфигурировать мост так, чтобы он рабо​тал именно с этим маршрутом. Другие маршруты программное обеспечение отключа​ет. Однако, если основной маршрут становится недоступным, отключенные маршруты могут быть вновь активизированы.

Различия между мостами и репитерами

Мосты работают на более высоком уровне модели OSI, чем репитеры. Это означает, что мосты «умней» репитеров и могут учитывать больше особенностей передаваемых данных. Мосты, так же как и репитеры, способны восстанавливать форму сигнала, однако делают это на уровне пакетов, из чего следует: мосты могут передавать пакеты на боль​шие расстояния с использованием разнообразных сред передачи.

Некоторые соображения

Во-первых, мосты, имея все возможности репитеров, позволяют подключать больше узлов. Кроме того, они обеспечивают более высокую производительность сети, чем репитеры. Так как сеть делится на изолированные сегменты, в каждом из них будет меньше компьютеров, конкурирующих за доступ к ресурсам.

Во-вторых, если обширную сеть Ethernet разделить на два сегмента, соединенных мостом, в каждом сегменте сети будет распространяться меньше пакетов, возникать меньше коллизий, и вся сеть будет работать более эффективно. Хотя каждый сегмент изолирован, мост будет передавать между ними соответствующие пакеты.

Реализация

Мост может работать как автономное устройство (внешний мост), так и на сервере (внутренний мост), если сетевая операционная система допускает установку на серве​ре нескольких сетевых плат.

Администраторы сетей широко применяют мосты, потому что они:

· просты в установке и незаметны пользователям;

· обладают высокой гибкостью и адаптируемостью;

· относительно дешевы.

Резюме

Если для расширения сети Вы решили использовать мосты, учитывайте следующие факты:

· мосты обладают всеми возможностями репитеров;

· соединяют два сегмента и восстанавливают сигналы на уровне пакетов;

· функционируют на Канальном уровне модели OSI;

· не подходят для распределенных сетей со скоростями передачи менее 56 Кбит/с;

· не могут одновременно использовать несколько маршрутов;

· пропускают все широковещательные сообщения, допуская перегрузку сети;

· считывают адреса источника и получателя каждого пакета;

· пропускают пакеты с неизвестным адресом получателя.

Основное назначение мостов:

· соединить два сегмента для увеличения длины сети или количества узлов в ней;

· уменьшить трафик за счет сегментации сети;

· соединить разнородные сети.

Маршрутизаторы

В среде, объединяющей несколько сетевых сегментов с различными протоколами и архитектурами, мосты не всегда гарантируют быструю связь между всеми сегментами. Для такой сложной сети необходимо устройство, которое не только знает адрес каждо​го сегмента, но и определяет наилучший маршрут для передачи данных и фильтрует широковещательные сообщения. Такое устройство называется маршрутизатором.

Маршрутизаторы (routers) работают на Сетевом уровне модели OSI. Это значит, что они могут переадресовывать и маршрутизировать пакеты через множество сетей, обмениваясь информацией (которая зависит от протокола) между раздельными сетя​ми. Маршрутизаторы считывают в пакете адресную информацию сложной сети и, по​скольку они функционируют на более высоком по сравнению с мостами уровне моде​ли OSI, имеют доступ к дополнительным данным.

Маршрутизаторы могут выполнять следующие функции мостов:

· фильтровать и изолировать трафик;

· соединять сегменты сети.

Однако маршрутизаторам доступно больше информации, чем мостам, и они ис​пользуют ее для оптимизации доставки пакетов. В сложных сетях без применения маршрутизаторов обойтись трудно, так как они обеспечивают лучшее (по сравнению с мостами) управление графиком и не пропускают широковещательных сообщений. Маршрутизаторы могут совместно использовать данные о состоянии маршрутов и, ос​новываясь на этой информации, обходить медленные или неисправные каналы связи.

Принцип работы

Таблица маршрутизации, которая находится в маршрутизаторах, содержит сетевые адреса. Для каждого протокола, используемого в сети, строится своя таблица. Таблица помогает маршрутизатору определить адреса назначения для поступающих данных. Она включает следующую информацию:

· все известные сетевые адреса;

· способы связи с другими сетями;

· возможные пути между маршрутизаторами;

· стоимость передачи данных по этим путям.

Маршрутизатор выбирает наилучший маршрут для данных, сравнивая стоимость и доступность различных вариантов.

Помните, что таблицы маршрутизации существуют и для мостов. Таблица маршрутизации моста содержит адреса подуровня Управления доступом к среде, тогда как таблица маршрутизации маршрутизатора содержит номера сетей. Поэтому термин «табли​ца маршрутизации» имеет разный смысл для мостов и для маршрутизаторов.

Маршрутизаторы требуют специальной адресации: им понятны только номера сетей (что объясняет их обращение друг к другу) и адреса локальных плат сетевого адаптера. К удаленным компьютерам маршрутизаторы обращаться не могут.
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Рис. 7.14. Маршрутизаторы взаимодействуют с другими маршрутизаторами, а не с удаленными компьютерами

Маршрутизатор, принимая пакеты, предназначенные для удаленной сети, пере​сылает их тому маршрутизатору, который обслуживает сеть назначения. В некотором смысле это достоинство, потому что маршрутизаторы могут:

· сегментировать большие сети на меньшие;

· действовать как барьер безопасности между сегментами;

· предотвращать избыток широковещательных сообщений (такие сообщения не переда​ются).

Так как маршрутизаторы должны выполнять сложную обработку каждого пакета, они медленнее большинства мостов. Когда пакеты передаются от одного маршрутиза​тора к другому, адреса источника и получателя Канального уровня отсекаются, а затем создаются заново. Это позволяет маршрутизатору направлять пакеты из сети TCP/IP Ethernet серверу в сети TCP/IP Token Ring.

Воспринимая только адресованные сетевые пакеты, маршрутизаторы будут пре​пятствовать проникновению в сеть некорректных пакетов. Таким образом, благодаря фильтрации некорректных данных и широковещательных пакетов, маршрутизаторы уменьшают нагрузку на сеть.

Адрес узла назначения маршрутизаторы не проверяют; они «смотрят» только на адрес сети. Маршрутизаторы будут пропускать информацию только в том случае, если известен адрес сети. Эта возможность — контролировать данные, передаваемые через маршрутизатор, — позволяет уменьшить трафик между сетями и использовать эти связи эффективнее, чем это делают мосты.

Ориентируясь на схему адресации маршрутизаторов, администраторы всегда мо​гут разбить одну большую сеть на множество отдельных сетей, между которыми как барьер будут действовать маршрутизаторы: не пропуская все пакеты подряд и обраба​тывая далеко не каждый пакет. Благодаря этому может быть значительно уменьшен трафик в сети и время ожидания пользователей.

Маршрутизируемые протоколы

С маршрутизаторами работают не все протоколы. Протоколы, работающие с маршру​тизаторами, называются маршрутизируемыми. К ним относятся:

· DECnet;

· IP;

· IPX;

· OSI;

· XNS;

· DDP (AppleTalk). 

К немаршрутизируемым протоколам относятся:

· LAT (Local Area Transport — протокол корпорации Digital Equipment Corporation);

· NetBEUI.

Существуют маршрутизаторы, которые в одной сети могут работать с нескольки​ми протоколами (например, с IP и DECnet).

Выбор маршрутов

В отличие от мостов, маршрутизаторы могут не только использовать несколько актив​ных маршрутов между сегментами сети, но и выбирать между ними. Поскольку мар​шрутизаторы способны соединить сегменты с абсолютно разными схемами упаковки данных и доступа к носителю, им часто будут доступны несколько путей. Это значит, что, если какой-нибудь маршрутизатор «откажется» работать, данные все равно будут передаваться по другим маршрутам.

Маршрутизатор может «прослушивать» сеть и определять, какие ее части сильнее загружены. Он устанавливает также количество транзитов между сегментами сети. Используя эту информацию, маршрутизатор выбирает маршрут передачи данных. Если один путь перегружен, он укажет альтернативный.
Подобно мостам, маршрутизаторы строят таблицы маршрутизации и используют их в алгоритмах маршрутизации (routing algorithm) (их описание см. ниже)'.

OSPF (Open Shortest Path First) — алгоритм маршрутизации на основе состояния ка​нала. Алгоритмы состояния канала управляют процессом маршрутизации и позволя​ют маршрутизаторам быстро реагировать на изменения в сети. Маршрутизация на основе состояния канала использует алгоритм 
Dijkstra для вычисления маршрутов с учетом количества транзитов, скорости линии, графика и стоимости. Алгоритмы со​стояния канала более эффективны и создают меньший трафик по сравнению с дис​танционно-векторными алгоритмами. Этот факт может быть важен для маршрутизируемой среды большого размера с множеством связей между сегментами распределен​ной сети. Протокол TCP/IP поддерживает OSPF.

RIP (Routing Information Protocol) — дистанционно-векторные алгоритмы маршрути​зации. Протоколы TCP/IP и IPX поддерживают RIP.

NLSP (NetWare Link Services Protocol) — алгоритм маршрутизации на основе состоя​ния канала. Протокол IPX поддерживает NLSP.

Типы маршрутизаторов

Маршрутизаторы подразделяются на два основных типа. 
· Статические (static).

Статические маршрутизаторы требуют, чтобы администратор вручную создал и скон​фигурировал таблицу маршрутизации, а также указал каждый маршрут.

· Динамические (dynamic).

Динамические маршрутизаторы автоматически определяют маршруты и поэтому тре​буют минимальной настройки и конфигурирования. Они сложнее статических, так как анализируют информацию от других маршрутизаторов и для каждого пакета при​нимают отдельное решение о маршруте передачи через сеть.

Статические маршрутизаторы
Динамические маршрутизаторы

Ручная установка и конфигурирование всех маршрутов
Ручное конфигурирование первого маршрута. Автоматическое определение дополнительных сетей и маршрутов

Всегда используют один и тот же маршрут, определяемый элементом таблицы маршрутизации
Могут выбирать маршрут на основе таких факторов, как стоимость и величина сетевого графика

Используемый маршрут жестко задан и не всегда является наилучшим
Могут принимать решение о передаче пакетов по альтернативным маршрутам

Статические маршрутизаторы считаются более безопасными, так как администратор сам указывает каждый маршрут
Защита динамического маршрутизатора может быть улучшена за счет его ручного конфигурирования. Цель — фильтрация обнаруженных адресов сетей и предупреждение передачи данных через них

Различия между мостами и маршрутизаторами

Мосты и маршрутизаторы путают даже опытные сетевые инженеры, поскольку, на первый взгляд, они выполняют одни и те же действия:

· передают пакеты между сетями;

· передают данные по каналам глобальных сетей.

Как определить, когда надо использовать мост, а когда — маршрутизатор? Мост, работающий на подуровне Управления доступом к среде Канального уров​ня модели OSI, «видит» только адрес узла. Точнее: в каждом пакете мост ищет адрес узла подуровня Управления доступом к среде. Если мост распознает адрес, он остав​ляет пакет в локальном сегменте или передает его в нужный сегмент. Если адрес мосту неизвестен, он пересылает пакет во все сегменты, исключая тот, из которого пакет прибыл.

[image: image55.png]



Рис. 7.15. Мосты работают на подуровне Управления доступом к среде Канального уровня

Широковещательные пакеты

Пересылка пакетов — это ключ к пониманию функций мостов и их отличий от марш​рутизаторов. При использовании мостов передаваемые широковещательные пакеты следуют ко всем компьютерам всех портов моста, исключая порт, через который они прибыли. Иначе говоря, каждый компьютер во всех сетях получит широковещатель​ный пакет. В малых сетях это, скорее всего, и не будет иметь сколько-нибудь суще​ственного значения, однако большая сеть может генерировать много широковеща​тельных сообщений, что замедлит работу сети (несмотря на фильтрацию по адресам).

Маршрутизатор, работающий на Сетевом уровне, принимает во внимание больше информации, чем мост: он определяет и то, что нужно передавать, и то, куда нужно передавать. Маршрутизатор распознает не только адрес, как это делает мост, но и тип протокола. Кроме того, маршрутизатор может установить адреса других маршрутиза​торов и решить, какие пакеты каким маршрутизаторам переадресовать.
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Рис. 7.16. Маршрутизаторы работают на Сетевом уровне

Множественные пути

Мост может распознать только один путь между сетями. Маршрутизатор среди не​скольких возможных путей определяет самый лучший на данный момент.

Рассмотрите рис. 7.17. Маршрутизатор А должен переслать данные маршрутиза​тору D. Однако он может направить пакеты маршрутизатору С или В, и данные все равно будут доставлены маршрутизатору D. Маршрутизаторы способны оценить оба пути и выбрать среди них лучший.

[image: image57.png]



Рис 7.17. Маршрутизаторы распознают и используют несколько маршрутов

Заключение

Запомните главные характеристики мостов и маршрутизаторов. Они помогут Вам раз​личать эти устройства, а в конкретной ситуации одному из них отдавать предпочтение. Мост распознает только локальные адреса подуровня Управления доступом к среде (адреса плат сетевого адаптера компьютеров в подключенных к нему сегментах).

· Маршрутизаторы распознают адреса сетей.

· Мост распространяет пакеты с неизвестным ему адресом получателя по всем направле​ниям, а все пакеты с известным адресом передает только через соответствующий порт.

· Маршрутизатор работает только с маршрутизируемьми протоколами.

· Маршрутизатор фильтрует адреса. Пакеты определенных протоколов он передает по определенным адресам (другим маршрутизаторам).

Мосты-маршрутизаторы

Мост-маршрутизатор (brouter), о чем и говорит его название, соединил лучшие свой​ства моста и маршрутизатора. Мост-маршрутизатор для одних протоколов может дей​ствовать как маршрутизатор, а для других — как мост.

Мосты-маршрутизаторы могут выполнять следующие функции:

· маршрутизировать отдельные маршрутизируемые протоколы;

· функционировать как мост для немаршрутизируемых протоколов;

· обеспечивать более экономичное и более управляемое взаимодействие сетей по срав​нению с раздельными мостами и маршрутизаторами.

Резюме

Маршрутизаторы объединяют сети и обеспечивают фильтрацию пакетов. Они также определяют наилучший маршрут для передачи данных. Маршрутизаторы работают на Сетевом уровне модели OSI.

Используйте маршрутизаторы, чтобы:

· соединить две сети и ограничить трафик;

· разделить административные участки сетей.

Если Вы решили применять маршрутизаторы, убедитесь, что в сети не использу​ются немаршрутизируемые протоколы.
Шлюзы

Шлюзы (gateways) обеспечивают связь между различными архитектурами и средами. Они переупаковывают и преобразуют данные, передаваемые из одной среды в другую, чтобы каждая среда могла понимать данные других сред. В частности, шлюз переупа​ковывает информацию в соответствии с требованиями системы назначения; изменяет формат сообщения, чтобы прикладная программа на принимающей стороне могла распознать данные. Например, шлюзы электронной почты (такие, как Х.400) прини​мают сообщение в одном формате, транслируют его и пересылают в формате Х.400, используемом получателем, и наоборот.

Шлюз связывает две системы, которые используют разные:

· коммуникационные протоколы;

· структуры и форматы данных;

· языки;

· архитектуры.

Шлюзы связывают гетерогенные сети, например Microsoft Windows NT Server с SNA (Systems Network Architecture фирмы IBM). Они изменяют формат данных, чтобы сделать их понятными прикладной программе на принимающей стороне.
Принцип работы

Шлюзы создаются для выполнения конкретного типа задач, т. е. для конкретного типа преобразования данных. Часто они и называются в соответствии с типом специализа​ции (например, Windows NT Server To SNA Gateway).

Шлюз принимает данные из одной среды, удаляет старый протокольный стек и переупаковывает их в протокольный стек системы назначения. Обрабатывая данные, шлюз выполняет следующие операции:

· извлекает данные из приходящих пакетов, пропуская их снизу вверх через полный стек протоколов передающей сети;

· заново упаковывает полученные данные, пропуская их сверху вниз через стек прото​колов сети назначения.
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Рис. 7.18. Шлюз отбрасывает старый протокольный стек и формирует новый

Некоторые шлюзы используют все семь уровней модели OSI, однако обычно шлюзы выполняют преобразование протоколов на Прикладном уровне. Впрочем, это целиком зависит от типа шлюза.
Шлюзы мэйнфреймов

Главное назначение шлюзов — осуществлять связь между персональными компьюте​рами и средой мэйнфреймов или мини-компьютеров. Шлюз соединяет локальную сеть персональных компьютеров с мэйнфреймами или системами мини-компьютеров, которые не могут непосредственно взаимодействовать с персональными компьютерами.

В локальной сети один компьютер обычно выделяется на роль шлюза. Специаль​ные прикладные программы на настольных компьютерах через компьютер-шлюз по​лучают доступ к мэйнфрейму. Таким образом, пользователи могут работать с ресурса​ми мэйнфрейма так же просто, как будто эти ресурсы принадлежат их собственным компьютерам.
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Рис. 7.19. Шлюзы соединяют персональные компьютеры с мэйнфреймами

Некоторые соображения

Обычно роль шлюзов в сети выполняют выделенные серверы. При этом может быть задействована значительная часть мощности сервера, потому что решаются такие ре-сурсоемкие задачи, как преобразование протоколов. Если сервер-шлюз используется и для других целей, необходимо установить на нем адекватный объем оперативной па​мяти и мощный центральный процессор, в противном случае производительность сер​вера снизится.

Шлюзы имеют некоторые особенности:

· не создают высокой нагрузки для межсетевых каналов связи;

· эффективно выполняют специфичные задачи.

Резюме

Шлюзы осуществляют преобразование протоколов и данных. Они имеют некоторые ограничения:

· предназначены для выполнения одной конкретной задачи;

· могут работать с низкой производительностью;

· стоимость шлюзов достаточно высока.

Используйте шлюзы, если необходимо установить связь между различными средами.

25. Передача данных в ГВС

Цифровая связь

В некоторых случаях аналоговые линии обеспечивают приемлемое качество связи. Однако стоит обсудить альтернативу, если обмен данными с ГВС настолько интенси​вен, что время на их передачу делает аналоговую связь неэффективной и чересчур дорогой.

Организации, которым необходим более быстрый и надежный по сравнению с аналоговыми линиями метод передачи данных, могут обратиться к линиям цифровой службы передачи данных (DDS). DDS обеспечивает синхронное соединение «точка-точка» на скоростях 2,4; 4,8; 9,6 или 56 Кбит/с. Цифровые каналы «точка-точка» — это выделенные линии, которые предоставляются некоторыми телекоммуникационными компаниями. Коммуникационная компания гарантирует полнодуплексную полосу пропускания при постоянном соединении двух точек.

Основная причина популярности цифровых линий в том, что они обеспечивают передачу данных, практически на 99 процентов свободную от ошибок. Цифровые ли​нии доступны в различных формах, включая DDS, Т1, ТЗ, Т4 и Switched 56.

Так как служба DDS использует цифровую связь, она не нуждается в модемах. Вместо этого данные от моста или маршрутизатора DDS передает через устройство, которое называется устройством обслуживания канала/устройством обработки данных (CSU/DSU). Оно преобразует стандартные цифровые сигналы, генерируемые ком​пьютером, в биполярные цифровые сигналы, применяемые для синхронной связи. Это устройство содержит также электронные схемы для защиты сети поставщика услуг DDS.
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Рис. 7.21. Соединение двух удаленных сетей цифровой линией связи

Т1

Т1, вероятно, самый распространенный тип цифровой линии, применяемой для высо​коскоростной связи. Эта технология «точка-точка» использует две пары проводов (одна пара — для передачи, другая — для приема), чтобы осуществлять полнодуплек​сную передачу данных на скорости 1,544 Мбит/с. Т1 используется для передачи оциф​рованной речи, данных и видеосигналов.

Линии Т1 относятся к самым дорогим каналам связи ГВС. Абоненты, которым не нужна или не по карману полная полоса пропускания линии Т1, могут работать с одним или несколькими каналами Т1 со скоростью 64 Кбит/с, известными как Fractional Т-1 (FT-1).

В некоторых странах услуги Т1 пока недоступны, вместо них часто предлагаются линии El. E1 очень похожа на Т1, однако работает на скорости 2,048 Мбит/с.

Мультиплексирование

Т1, разработанная Bell Labs, использует технологию мультиплексирования (multiplexing) (уплотнения каналов). Несколько сигналов от различных источников накапливаются в устройстве, которое называется мультиплексор (multiplexor), и передаются по одному кабелю. На принимающей стороне происходит демультиплексирование (demultiplexing) данных в начальную форму. Этот метод появился тогда, когда стало не хватать пропус​кной способности телефонных кабелей, которые могли поддерживать только один сеанс связи на линию. Решение, названное «T-Carrier network», позволило Bell Labs передавать одновременно множество разговоров по одной линии.

Деление канала

Канал Т1 может переносить 1,544 Мбит данных в секунду (основная единица услуги Tcarrier). T1 делит ее на 24 канала и опрашивает каждый канал 8000 раз в секунду. Исполь​зуя этот метод, Т1 одновременно передает по двухпроводной паре 24 потока данных.

При каждом обращении к каналу передается 8 битов. Так как все каналы опраши​ваются 8 000 раз в секунду, скорость передачи составляет 64 Кбит/с. Этот стандарт скорости называется DS-0. Скорость 1,544 Мбит/с известна как DS-1.

Канал со скоростью DS-1 может быть мультиплексирован, что обеспечит более высокие скорости передачи, обозначаемые DS-1C, DS-2, DS-3 и DS-4 (см. таблицу).

Обозначение
Система передачи
Число каналов Т-1
Число речевых каналов
Скорость передачи данных (Мбит/с)

DS-0
не применяется
не применяется
1
0,064

DS-1
Т1
1
24
1,544

DS-1C
Т-1С
2
48
3,152

DS-2
Т2
4
96
6,312

DS-3
ТЗ
28
672
44,736

DS-4
Т4
168
4032
274,760

Медные провода могут применяться для каналов Т1 и Т2. Однако ТЗ и Т4 требуют высокочастотной среды передачи, например микроволновой или оптоволоконной.

ТЗ

Выделенные линии ТЗ и Fractional T-3 обеспечивают передачу речи и данных со ско​ростью от 6 Мбит/с до 45 Мбит/с. Они обладают наибольшей пропускной способно​стью среди всех общедоступных сегодня линий. ТЗ и FT-3 разработаны для скорост​ной передачи значительных массивов данных между двумя точками. Линия ТЗ может заменить несколько линий Т1.

Switched 56

Switched 56 — это коммутация каналов на линии DDS 56 Кбит/с. Как местные, так и междугородные телефонные компании широко предлагают эту службу коммутируемой связи локальных сетей, передающую данные со скоростью 56 Кбит/с. Преимущество Switched 56 в том, что она используется только по мере необходимости, избавляя тем самым от обязательной оплаты выделенной линии. На каждом абоненте, работающем с этой службой, надо установить устройство CSU/DSU, которое может соединиться с другим абонентом Switched 56.

Резюме

С помощью различных компонентов (таких, как мосты и маршрутизаторы) и услуг коммуникационных компаний локальные сети можно объединить в глобальные. Ком​муникационные службы используют три типа технологий передачи данных: аналого​вую, цифровую и коммутацию пакетов.

При аналоговой связи используются телефонные линии и модемы. Это могут быть коммутируемые линии — для нерегулярной передачи данных или выделенные линии — для постоянной связи.

Организации, которым необходим более быстрый и надежный по сравнению с телефонными линиями канал связи, работают с цифровыми линиями. Для цифровой связи не нужны модемы. Существуют различные виды цифровых линий: DDS, T1, ТЗ и Switched 56. Линии T1 и ТЗ используют соединение «точка-точка», по которому может передаваться речь, данные и видеосигналы. Среди доступных в данный момент арендуемых (выделенных) каналов наибольшей пропускной способностью обладают ТЗ. Switched 56 — это цифровые коммутируемые линии. При использовании этой службы каждого ее абонента необходимо снабдить устройством CSU/DSU.

Сети с коммутацией пакетов — быстрый и эффективный метод передачи данных на большие расстояния. Данные при этом разбиваются на пакеты и через виртуальные каналы передаются по доступным линиям связи. В действительности виртуальный канал не является физически существующим кабелем, поэтому полоса пропускания предоставляется по требованию пользователя.

26. Передовые технологии в ГВС

Если технологии, с которыми Вы познакомились на предыдущих занятиях, не обеспе​чивают необходимой скорости или полосы пропускания, администратор сети должен рассмотреть самые передовые технологии, которые, по мере их развития, становятся все более популярными. К таким технологиям относятся:

· Х.25;

· Frame relay;

· АТМ;

· ISDN;

· FDDI;

· SONET;

· SMDS.

Х.25

Х.25 — это набор протоколов для сетей с коммутацией пакетов. Сети с коммутацией пакетов были созданы на основе служб коммутации, первоначальное назначение кото​рых — подключить удаленные терминалы к мэйнфреймам и хост-системам.

Чтобы обеспечить оптимальную маршрутизацию сети с коммутацией пакетов, Х.25 использует доступные в данный момент коммутаторы, линии связи и маршруты. Поскольку эти компоненты (коммутаторы, линии связи и маршруты) часто меняются (они зависят от текущих сетевых условий), на схемах их иногда обозначают в виде облаков. Облака указывают на изменчивую ситуацию, на то, что в сети нет стандарт​ного набора линий связи.
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Рис. 7.23. Сеть с коммутацией пакетов Х.25 для передачи каждого пакета использует оптимальный маршрут

Первые сети Х.25 осуществляли передачу данных по телефонным линиям. При передаче по этой ненадежной среде возникало большое количество ошибок, поэтому в Х.25 были введены мощные средства их контроля. Из-за повторных передач (при наличии ошибок) сеть работала довольно медленно.

Современный набор протоколов Х.25 определяет интерфейс между хост-компью​тером синхронного пакетного режима или другим устройством и общедоступной се​тью передачи данных (PDN) через выделенный, или арендуемый, канал связи. Этот интерфейс в действительности является интерфейсом терминального оборудования/ коммуникационного оборудования (DTE/DCE).

Примерами терминального оборудования (DTE) могут быть:

· хост-компьютер с интерфейсом Х.25;

· устройство сборки/разборки пакетов (PAD), которое принимает асинхронный поток символов от низкоскоростного терминала и собирает их в пакеты для передачи по сети. PAD также разбирает пакеты, принятые из сети, чтобы посимвольно передать данные на терминал;

· мост между PDN и ЛВС или ГВС.

Для всех этих примеров компонентом DCE интерфейса DTE/DCE служит обще​доступная сеть передачи данных (PDN). На рисунке 7.24 Вы видите примеры DTE.
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Рис. 7.24. Примеры DTE

Frame relay

С переходом межсетевых коммуникаций к цифровым и оптоволоконным средам появ​ляются новые технологии, которые требуют меньшего уровня контроля ошибок (по сравнению с ранними аналоговыми средами).

Frame relay — это усовершенствованная быстрая технология коммутации пакетов переменной длины. Разработчики этой технологии отбросили многие функции учета и контроля Х.25, которые уже не нужны в надежной, защищенной оптоволоконной среде.

Frame relay — система «точка-точка», использующая PVC для передачи кадров переменной длины Канального уровня OSI. Данные из локальной сети передаются по цифровой арендуемой линии к коммутатору данных сети frame relay. Далее они прохо​дят по сети frame relay до сети назначения.
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Рис. 7.25. Frame relay использует систему «точка-точка»

Сети frame relay пользуются широкой популярностью, поскольку намного быст​рее других коммутирующих систем выполняют базовые действия по коммутации паке​тов. Высокую скорость в frame relay обеспечивает использование PVC, благодаря чему известен весь маршрут между конечными точками. Поэтому устройства frame relay избавлены от некоторых постоянных процедур: фрагментации, восстановления, выбо​ра оптимального маршрута.

Кроме того, сети frame relay могут выделять абонентам необходимую полосу про​пускания, что позволяет им передавать данные практически любого типа.

Для передачи данных по сети с использованием технологии frame relay необходим совместимый с frame relay маршрутизатор или мост. Маршрутизатор frame relay должен иметь как минимум один ГВС-порт для подключения к сети frame relay и еще один порт — для локальной сети.

Асинхронный режим передачи

Асинхронный режим передачи (АТМ) — это усовершенствованная технология комму​тации пакетов, которая обеспечивает высокоскоростную передачу пакетов фиксиро​ванной длины через широкополосные и узкополосные локальные или глобальные сети. АТМ способна передавать:

· речь;

· данные;

· факсимильные сообщения;

· видео реального времени;

· аудиосигналы качества CD;

· мультимегабитные потоки данных.

В 1988 году комитет CCITT определил АТМ как часть широкополосной цифровой сети комплексных услуг (BISDN). Благодаря хорошей производительности и гибкости технология АТМ в ближайшие годы окажет непосредственное влияние на развитие се​тевой связи. Она одинаково пригодна как для локальных, так и для глобальных сетей и может передавать данные с очень высокой скоростью (от 66 Мбит/с до 622 Мбит/с и даже выше).

Технология

АТМ — это широкополосный метод ретрансляции ячеек, при котором данные переда​ются ячейками фиксированной длины (по 53 байта). Ячейки содержат 48 байтов — собственно передаваемые данные и 5 дополнительных байтов — заголовок АТМ. На​пример, передавая 1000-байтный пакет, АТМ разобьет его на 21 кадр и поместит каж​дый кадр в ячейку. Результат — передача стандартных, единообразных пакетов.
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Рис. 7.26. Ячейки АТМ состоят из 48 байтов данных и 5 байтов заголовка

Сетевое оборудование может коммутировать, маршрутизировать и перемещать пакеты фиксированного размера быстрее, чем пакеты произвольного размера. А ячей​ки стандартного размера позволяют более эффективно использовать буферы и сокра​щают время на свою обработку. Одинаковый размер ячеек, кроме того, упрощает пла​нирование необходимой полосы пропускания.

Теоретически пропускная способность АТМ может достичь 1,2 Гбита в секунду. В настоящее время, однако, скорость АТМ ограничивается скоростью оптоволоконного кабеля, которая не превышает 622 Мбит/с. Большинство серийных плат АТМ будет передавать данные со скоростью около 155 Мбит/с.

Например, АТМ со скоростью 622 Мбит/с передает полное собрание Британской энциклопедии (The Encyclopedia Britannica), включая иллюстрации, меньше чем за одну секунду. Если передавать эти же данные, используя модем на 2400 бод, операция займет больше двух дней.

Примерно с одинаковой скоростью АТМ может работать как в ЛВС, так и в гло​бальных сетях. Для реализации АТМ на больших пространствах обычно прибегают к услугам коммуникационных компаний, в частности AT&T и US Sprint™. При этом создается однородная среда, которая сводит «на нет» концепцию медленных ГВС и различие технологий в локальных и глобальных сетях.

Компоненты

В настоящее время компоненты АТМ производятся узким кругом поставщиков. Вся аппаратура в сети АТМ должна быть АТМ-совместимой. Поэтому реализация АТМ в существующих условиях требует массовой замены оборудования. Это одна из причин сравнительно медленного распространения АТМ.

Однако, по мере развития рынка АТМ, многие производители будут предлагать:

· маршрутизаторы и коммутаторы для построения глобальной среды передачи данных;

· магистральные устройства для объединения всех ЛВС крупных предприятий;

· коммутаторы и адаптеры для подключения настольных компьютеров, где выполняют​ся мультимедиа-приложения, к высокоскоростным сетям АТМ.

Среда передачи

Технология АТМ не ограничена конкретным типом среды передачи. Она может ис​пользовать существующие среды передачи, разработанные для других коммуника​ционных систем, в том числе:

· коаксиальный кабель;

· витую пару;

· оптоволоконный кабель.

Однако эти традиционные среды передачи в своей настоящей форме не поддер​живают всех возможностей АТМ. Организация, которая называется АТМ Forum, реко​мендует следующие физические интерфейсы для АТМ:

· FDDI (100 Мбит/с);

· Fiber Channel (155 Мбит/с);

· ОСЗ SONET (155 Мбит/с);

· ТЗ (45 Мбит/с).

К другим интерфейсам относятся frame relay и Х.25.

Коммутаторы

Коммутаторы АТМ — это многопортовые устройства, которые могут функциониро​вать как любой из следующих компонентов:

· концентратор для передачи данных между компьютерами внутри сети;

· маршрутизатор, предназначенный для высокоскоростной передачи данных в удален​ные сети.

В некоторых сетевых архитектурах (таких, как Ethernet и Token Ring) одномомен-тно может вести передачу только один компьютер. АТМ использует коммутаторы в качестве мультиплексоров, позволяя нескольким компьютерам одновременно переда​вать данные. На рисунке 7.27 три маршрутизатора одновременно передают данные в коммутатор АТМ и через него — в сеть АТМ.
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Рис. 7.27. Коммутаторы АТМ действуют как мультиплексоры, обеспечивая передачу нескольких устройств одновременно

Некоторые соображения

АТМ — это относительно новая технология, требующая специального оборудования и исключительно широкой полосы пропускания. Современная технология глобальных сетей не обеспечивает полосы пропускания, необходимой для поддержки АТМ в ре​альном времени. Приложения, работающие с речью или видео, быстро перегрузили бы самые современные среды передачи и привели бы в отчаяние пользователей, пытаю​щихся наладить нормальную деятельность. Кроме того, реализация и поддержка АТМ требуют определенного уровня знаний и опыта, которых пока еще не хватает у боль​шинства пользователей.

Цифровая сеть комплексных услуг

Цифровая сеть комплексных услуг (ISDN) — это спецификация межсетевой цифровой связи, предназначенная для передачи:

· речи;

· данных;

· графики.

Разработчики ISDN ставили целью соединить дома и предприятия по медным теле​фонным проводам. Согласно первоначальному плану, реализация ISDN предусматривала преобразование существующих телефонных каналов связи из аналоговых в цифровые.

Служба Basic Rate ISDN (BRI) разделяет полную полосу пропускания на три ка​нала передачи данных. Два из них имеют скорость 64 Кбит/с, а третий — 16 Кбит/с.

Каналы на 64 Кбит/с известны под названием В-каналов. Они могут передавать речь, данные и изображения. Медленный канал, на 16 Кбит/с, называется D-каналом. D-канал предназначен для передачи управляющих сигналов и служебной информа​ции. Служба BRI называется 2B+D.

Компьютер, подключенный к службе ISDN, может совместно использовать оба В-канала для пересылки данных с общей скоростью 128 Кбит/с. Если обе конечные станции поддерживают сжатие данных, может быть достигнута и значительно большая пропускная способность.

Служба Primary Rate ISDN (PRI) использует всю полосу пропускания линии Т1, обеспечивая 23 В-канала на 64 Кбит/с и один D-канал также со скоростью 64 Кбит/с. D-канал используется только для управления и передачи служебной информации.

Если Вы планируете использовать ISDN, прежде всего (в зависимости от необхо​димой пропускной способности) выберите подходящую службу: Basic Rate или Primary Rate. Сегодня ISDN повсеместно вытесняет общедоступную коммутируемую телефон​ную сеть и, по существу, является коммутируемой службой. Она не предназначена для круглосуточной непрерывной связи двух точек (как Т1) или для предоставления поло​сы пропускания по требованию (как frame relay).

Fiber Distributed Data Interface

Fiber Distributed Data Interface (FDDI) — это спецификация, которая описывает высо​коскоростную (100 Мбит/с) сеть с передачей маркера топологии «кольцо» на основе оптоволокна. Она была разработана комитетом ANSI X3T9.5 и опубликована в 1986 году. Спецификация FDDI предназначалась для высокопроизводительных компьюте​ров, которым не хватало полосы пропускания существующих архитектур — 10 Мбит/с Ethernet или 4 Мбит/с Token Ring.

FDDI обеспечивает высокоскоростную связь между сетями различных типов. „Она может применяться в сетях городского масштаба (MAN): соединяет сети в черте города высокоскоростным оптоволоконным кабелем. Однако длина кольца имеет ограниче​ния — до 100 км (62 мили), так что, по сути, FDDI не может претендовать на роль технологии построения ГВС.

Сети в высокопроизводительных средах используют FDDI для соединения боль​ших компьютеров и мини-компьютеров в традиционных компьютерных залах. Иногда их называют «back-end» сетями. Такие сети обслуживают очень интенсивную (по срав​нению с интерактивной связью) передачу файлов. При связи с мэйнфреймом мини-компьютеру или персональному компьютеру часто необходимо постоянное использо​вание носителя в реальном времени. Более того, иногда им необходим исключитель​ный доступ к носителю в течение продолжительного времени.

FDDI выступает в качестве магистральной сети, к которой можно подключить другие ЛВС малой производительности. Подключать все оборудование фирмы, обра​батывающее информацию, к одной ЛВС — не самое мудрое решение. Это может пе​регрузить сеть, а сбой какого-либо компонента может полностью остановить обработ​ку данных на предприятии.

Локальные сети, которым необходима высокая скорость передачи данных и отно​сительно большая полоса пропускания, часто используют каналы связи FDDI. Это сети, состоящие из инженерных рабочих станций и компьютеров, на которых выпол​няются интенсивно использующие сеть приложения (такие, как видеообработка, сис​темы автоматизированного проектирования и системы управления производством).

Любое учреждение, нуждающееся в высокоскоростной сетевой обработке, может установить FDDI. Ведь даже в офисах коммерческих фирм производство графики для презентаций и других документов нередко вызывает перегрузку сети.

Передача маркера

Хотя FDDI использует стандартную систему передачи маркера, существуют некоторые различия между этим процессом в сети FDDI и в сети 802.5. В сети FDDI компьютер может захватить маркер на определенное (ограниченное) время и за этот промежуток передать столько кадров, сколько успеет. Завершив передачу, компьютер освобождает маркер.

Поскольку компьютер, завершив передачу, сразу же освобождает маркер, могут остаться несколько кадров, одновременно циркулирующих по кольцу. Это объясняет, почему сеть FDDI обеспечивает более высокую производительность, чем сеть Token Ring, которая позволяет циркулировать только одному кадру.
Топология

При топологии «двойное кольцо», которая поддерживает 500 компьютеров при общей длине кольца в 100 км (62 мили), FDDI функционирует со скоростью 100 Мбит/с.

FDDI основана на технологии совместного использования сети. Это означает, что одновременно могут передавать данные несколько компьютеров. Хотя FDDI работает со скоростью 100 Мбит/с, технология совместного использования сети может стать причиной ее перегрузки. Например, если 10 компьютеров начнут передавать данные со скоростью 10 Мбит/с каждый, общий поток будет равен 100 Мбит/с. А при передаче видеоинформации или данных мультимедиа среда передачи (даже со скоростью 100 Мбит/с) тем более окажется потенциальным узким местом системы.

FDDI использует систему передачи маркеров в двойном кольце. Трафик в сети FDDI состоит из двух похожих потоков, движущихся в противоположных направлени​ях по двум кольцам. Одно кольцо называется основным, а другое — дополнительным.
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Рис. 7.28. FDDI топологии «двойное кольцо»

Обычно данные передаются только по основному кольцу. Если в основном коль​це происходит сбой, сеть автоматически переконфигурируется, и данные начинают передаваться по дополнительному кольцу в противоположном направлении.

Одно из достоинств топологии двойного кольца — избыточность. Одно кольцо используется для передачи данных, а второе является резервным. Если возникает про​блема, например отказ кольца или разрыв кабеля, сеть автоматически пере конфигурируется и продолжает передачу.

Существуют и ограничения: общая длина кабеля объединенных колец не должна превышать 200 км; к нему не может быть подключено более 1000 компьютеров. К тому же, поскольку второе кольцо предназначено для защиты от сбоев, эти показатели дол​жны быть поделены на два. Следовательно, каждая сеть FDDI должна быть ограничена 500 компьютерами и 100 км кабеля. И наконец, как минимум через каждые 2 км дол​жен быть установлен репитер.

Компьютеры могут подключаться к одному или к обоим кольцам FDDI. Компь​ютеры, подключенные к обоим кольцам, называются станциями Класса А, а компью​теры, подключенные только к одному кольцу, — станциями Класса В.

Если происходит сбой в сети, станции Класса А участвуют в переконфигурирова​нии сети, а станции Класса В — не участвуют.

FDDI топологии «звезда»
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Рис. 7.29. Компьютеры Класса А подключены к обоим кольцам; компьютеры Класса В — только к одному кольцу

В сети FDDI компьютеры могут иметь соединение «точка-точка» с концентрато​ром. Это означает, что сеть FDDI реализована с топологией «звезда-кольцо». Такое решение имеет свои достоинства:

· упрощается решение проблем;

· используются возможности интеллектуальных концентраторов для сетевого управле​ния и поиска неисправностей.

Испускание маяка

Все компьютеры в сети FDDI отвечают за мониторинг передачи маркера. Чтобы изо​лировать серьезные сбои в кольце, FDDI использует метод, который называется «ис​пускание маяка» (beaconing). Суть его такова. Компьютер, обнаруживший сбой, начи​нает посылать в сеть сигнал — маяк. Он будет посылать маяк до тех пор, пока не примет сигнал (маяк) от соседнего компьютера, предшествующего ему в кольце. Этот процесс продолжается до тех пор, пока в кольце не останется единственного компьюте​ра (того, что находится непосредственно за неисправным участком), который все еще посылает маяк.

Как показано на рисунке 7.30, компьютер 1 отказал. Компьютер 3 определяет сбой, начинает посылать маяк и делает это до тех пор, пока не примет маяк от компь​ютера 2. Компьютер 2 будет посылать маяк, пока не примет его от компьютера 1. Так как компьютер 1 неисправен, компьютер 2 продолжает посылать маяк. Этот сигнал указывает на то, что сбой произошел на компьютере 1.
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Рис. 7.30. Для изоляции проблем FDDI использует метод, который называется «испускание маяка»

Когда посылающий маяк компьютер в конце концов примет свой собственный маяк, он «догадается», что неисправность была устранена, восстановит маркер, и сеть вернется к нормальному функционированию.

Среда передачи

Основная среда передачи для FDDI — оптоволоконный кабель. Это означает, что сеть FDDI:

· нечувствительна к электромагнитным помехам;

· обладает повышенной защищенностью (оптоволоконный кабель не излучает сигнал, который может быть перехвачен, и к нему очень трудно незаметно подключиться);

· передает данные на большие расстояния без использования репитера.

FDDI может также работать на медных проводах, этот вариант называют CDDI, однако такое решение имеет серьезные ограничения по дальности.

Synchronous Optical Network

Synchronous Optical Network (SONET) — представитель современных систем, которые реализуют преимущества оптоволоконной технологии. Она обеспечивает передачу данных со скоростью более гигабита в секунду. Сети, основанные на этой технологии, могут передавать речь, данные и видео.

SONET — это стандарт оптического транспорта, сформулированный ассоциацией Exchange Carriers Standards Association (ECSA) института American National Standards Institute (ANSI). Кроме того, стандарт SONET был включен в рекомендации Synchronous Digital Hierarchy комитета CCITT, известного также под названием International Telecommunications Union (ITU). Этот комитет устанавливает стандарты для международных телекоммуникационных систем.

Выстраивая иерархию передачи, основанной на волоконной оптике, SONET оп​ределяет уровни оптической несущей (ОС) и сигналы синхронного транспорта (STS), эквивалентные электрическим.

SONET использует основную скорость передачи данных STS-1, эквивалентную 51,84 Мбит/с. Однако достижимы и более высокие уровни, соответствующие произ​ведению базовой скорости на целое число. Например, STS-3 — это утроенный STS-1 (3 х 51,84 = 155,52 Мбит/с). STS-12 имел бы скорость 12 х 51,84 = 622,08 Мбит/с.

SONET отличает достаточно гибкая нагрузочная способность, благодаря чему он может использоваться как нижележащий транспортный уровень для АТМ-ячеек, пере​даваемых по BISDN. BISDN — это отдельная сеть ISDN, которая обслуживает переда​чу речи, данных и видео. АТМ — это стандарт комитета CCITT, поддерживающий передачу — на основе ячеек — речи, данных, видео и мультимедиа в общедоступной сети на базе BISDN. АТМ Рогат позиционирует SONET как транспортный уровень для трафика на основе ячеек.

Switched Multimegabit Data Service

Switched Multimegabit Data Service (SMDS) — коммутируемая служба, которую предла​гают некоторые локальные коммуникационные компании. Передача данных осуще​ствляется в диапазоне скоростей: от 1 Мбит/с до 34 Мбит/с при связи «многие с многи​ми». В отличие от выделенной ячеистой сети (сети с множеством активных маршрутов), эта служба может обеспечить широкую полосу пропускания при меньших затратах.

SMDS использует такую же технологию ретрансляции ячеек фиксированной дли​ны, как и АТМ. Одна линия SMDS с соответствующей полосой пропускания подклю​чается к локальной несущей и обеспечивает связь между всеми абонентами (без необ​ходимости установки и разрыва соединений). SMDS не занимается проверкой ошибок или управлением потоком данных; эти задачи возлагаются на абонентов.

SMDS совместима со стандартом сети городского масштаба IEEE 802.6, а также с BISDN. Однако SMDS работает на службы управления и объявлений, не определен​ные в спецификации IEEE 802.6.

Резюме

Существует несколько новых технологий передачи данных, которые могут увеличить производительность глобальных сетей.

Х.25 — это набор протоколов для сетей с коммутацией пакетов. Чтобы обеспечить оптимальную маршрутизацию в конкретный момент времени, сеть с коммутацией пакетов Х.25 использует любые доступные коммутаторы, каналы связи и маршруты.

Frame relay — это технология коммутации пакетов, разработанная на основе Х.25. За счет уменьшенных накладных расходов работает значительно быстрее Х.25. Требует применения совместимых с frame relay маршрутизаторов.

АТМ — это широкополосный метод передачи данных ячейками фиксированной длины, равной 53 байта. Еще одна усовершенствованная форма коммутации пакетов. Единообразные кадры маршрутизируются и передаются сетевым оборудованием го​раздо быстрее, чем кадры произвольного размера. При наличии необходимых физи​ческих интерфейсов АТМ может использоваться с любой средой передачи.

Basic Rate ISDN — служба, которая использует цифровой метод передачи. Делит доступную полосу пропускания на два В-канала по 64 Кбит/с и один D-канал на 16 Кбит/с. Служба Primary Rate ISDN имеет 23 В-канала по 64 Кбит/с и один D-канал на 64 Кбит/с.

FDDI — это высокоскоростная сеть с передачей маркера топологии «кольцо», которая использует оптоволоконную среду передачи. Была разработана для высоко​производительных компьютеров. Используется в средах, которые соединяют такие компоненты, как большие компьютеры и мини-компьютеры в традиционных компь​ютерных залах; для построения магистральных сетей; для сетей, требующих высокой скорости передачи данных и относительно широкой полосы пропускания; иногда — в высокоскоростных офисных сетях.

SONET — это новая оптоволоконная технология, которая может передавать дан​ные со скоростью, превышающей гигабит в секунду.

SMDS — это коммутируемая служба, которую предлагают некоторые местные коммуникационные компании. Использует такую же технологию ретрансляции кад​ров фиксированной длины, как и АТМ.

Закрепление материала

Основные положения

Раздел 7, «Большие сети», представляет технологии, которые помогают расширить сетевую среду: от автономных ЛВС до больших коммуникационных систем, соединя​ющих ГВС и ЛВС по всему земному шару.

Модемы обеспечивают передачу данных по коммутируемым или арендуемым аналоговым (телефонным) линиям. Существует два типа модемов: асинхронные и синхронные. Синхронные применяются для цифровой и межсетевой связи. Модем может быть внешним или внутренним устройством, устанавливаемым в свободный слот материнской платы компьютера. Благодаря службе удаленного доступа, такой, как Microsoft RAS, удаленные пользователи могут подключаться к сети через модемы.

Сети, как и компании, где они развернуты, имеют тенденцию разрастаться. В этом разделе Вы узнали о компонентах, которые помогут Вам расширить сеть. Репи​теры — это самые простые компоненты, используемые для расширения ЛВС. Они работают на Физическом уровне модели OSI, усиливая сигналы и передавая их даль​ше. Более совершенные репитеры действуют как многопортовые концентраторы.

Мосты работают на Канальном уровне модели OSI. Они предназначены для уве​личения размеров сети и разделения сетевого графика на основе адресов компьютеров. Мост, получая пакет, передает его в конкретный сегмент (если местонахождение адре​сата ему известно) или во все сегменты, кроме того, откуда пришел пакет (если место​нахождение адресата ему неизвестно). Мосты могут также объединять различные ар​хитектуры, например Ethernet и Token Ring.

Маршрутизаторы работают на Сетевом уровне модели OSI. Они предназначены для маршрутизации пакетов через множество сетей на основе адресов сетей. Маршрутизато​ры передают пакеты другим маршрутизаторам. Они помогут разбить большую сеть на меньшие, более гибкие в управлении. Многие протоколы, включая IP, IPX, DECnet и AFP, работают с маршрутизаторами. Однако некоторые протоколы, например NetBEUI, немаршрутизируемые. Маршрутизаторы рассмотрят несколько маршрутов и направят данные по оптимальному на текущий момент пути, основываясь на количестве транзи-тов (промежуточных станций) и стоимости передачи. Мосты-маршрутизаторы объеди​няют лучшие качества мостов и маршрутизаторов. Например, они могут маршрутизиро-вать выбранные протоколы и действовать как мост — для всех остальных.

Шлюзы — еще один метод расширения сети. Они представляют собой выделен​ные серверы, которые обеспечивают обмен данными между различающимися сетевы​ми средами. Шлюз извлекает приходящие данные, пропуская пакеты через исходный стек протоколов, переупаковывает их, пропуская через стек протоколов принимаю​щей стороны, и передает по назначению.

Большинство ГВС являются комбинациями ЛВС и других типов коммуникаци​онных компонентов, объединенных каналами связи ГВС. Эти каналы связи включают в себя аналоговые и цифровые линии, а также сети с коммутацией пакетов. Аналоговая технология может использоваться при связи по коммутируемым или выделенным (арендуемым) линиям. Однако цифровая технология, например каналы Т1, более эф​фективна. Технология коммутации пакетов — лучший способ передачи данных на большие расстояния, например между городами или странами.

Наконец, существуют новые технологии, улучшающие современные методы ком​мутации пакетов, аналоговую и цифровую связь. Некоторые из них (FDDI, ISDN и SONET) были нами рассмотрены. FDDI — это высокоскоростная (100 Мбит/с) сеть с передачей маркера топологии «двойное кольцо» на базе оптоволокна. FDDI предназ​начена для приложений, требующих широкой полосы пропускания (например, ви​део). ISDN — это цифровая технология связи, которая делит полосу пропускания на три канала для передачи речи, данных и изображений с высокой скоростью. SONET — одна из новейших систем, которая использует оптоволоконную технологию для пере​дачи со скоростью более гигабита в секунду.

VIII. ПОДДЕРЖКА СЕТИ

27. Мониторинг сети

Управление сетью — многоаспектный процесс. Он включает в себя и мониторинг поведения сети, который можно рассматривать как способ заблаговременного устра​нения проблем. Если планирование, мониторинг и управление проводить правильно, то и проблемы будут возникать гораздо реже. При планировании сети администратор должен реализовать концепции и процедуры, разработанные с одной целью — предупре​дить проблему до ее возникновения. В эти планы входит резервное копирование, уни​фикация, постоянное совершенствование и ведение документации.

Решать эти задачи администратору сети помогают специальные утилиты. Windows NT имеет встроенные программы мониторинга и управления сетью, которые ведут статистику производительности и доступа к ресурсам, а также журналы событий.

Важная часть управления сетью — эталонный график ее поведения. Он создается постепенно, причем очень аккуратно и подробно. Если сеть начинает «сбоить», адми​нистратор прежде всего должен обратиться к этому графику. Он сравнивает с ним текущие графики загруженности, ищет потенциальные узкие места, анализирует число ошибок и общую статистику производительности.

Специальные средств

Решение проблем можно упростить, если воспользоваться различными специальными средствами. В этой части описаны наиболее распространенные среди них.

Цифровой вольтметр

Вольтметр (или тестер) — это универсальный электроизмерительный прибор. В уме​лых руках он может показать гораздо больше, чем просто напряжение на резисторе. Так, при проверке сетевого кабеля он поможет установить, что произошло: разрыв или короткое замыкание.

Рефлектометр

Рефлектометр (TDR) — это устройство для обнаружения обрывов, коротких замыка​ний и некачественных участков кабеля, которые могут влиять на производительность сети. Устройство посылает по кабелю локирующие импульсы. Если на пути импульса встречается некачественный участок, рефлектометр анализирует отраженный сигнал и выдает результат. Хороший рефлектометр находит место разрыва с точностью до не​скольких десятков сантиметров. Рефлектометры часто используются при установке сети, но так же незаменимы и при решении проблем в уже установленных сетях.
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Рис. 8.5. Рефлектометр

Расширенные тестеры кабеля

Расширенные тестеры кабеля работают над Физическим уровнем — на уровнях 2, 3, иногда 4. Эти тестеры способны отображать информацию о состоянии физического кабеля, а также:

· о количестве кадров;

· избытке коллизий;

· последних коллизиях;

· количестве ошибочных кадров;

· перегрузках;

· испускании маяка.

Эти тестеры могут отслеживать весь сетевой трафик, отдельные виды ошибок или трафик конкретного компьютера. Они проинформируют Вас о том, какой именно сегмент кабеля или плата сетевого адаптера является причиной проблемы.

Осциллограф

Осциллограф — это электронный прибор, отображающий на экране форму электри​ческого сигнала. Совместно с рефлектометром он позволяет:

· найти короткое замыкание;

· найти излом или скручивание кабеля;

· найти разрыв кабеля;

· посмотреть форму передаваемого по кабелю сигнала, на основании которой можно

· судить о затухании (потере мощности) сигнала.

Монитор сети

Монитор сети — это программно-аппаратное устройство, которое отслеживает весь сетевой трафик или какую-то указанную его часть. Он проверяет пакеты и собирает информацию об их типах, ошибках, а также о количестве пакетов, принимаемых и передаваемых каждым компьютером.
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Рис. 8.6. Монитор сети HP Network Advisor

Анализатор протоколов

Анализатор протоколов (protocol analyzer), называемый также сетевым анализатором, выполняет анализ сетевого графика в реальном времени и, кроме того, захват, преоб​разование, передачу пакетов. Многие опытные сетевые администраторы и инженеры поддержки, ответственные за большие сети, во многом полагаются на анализаторы протоколов, используя этот инструмент для интерактивного мониторинга сети.

Чтобы определить причину проблемы, анализаторы протоколов исследуют содер​жимое пакета. Они также собирают статистику о сетевом графике, чтобы составить общую картину состояния (или поведения):

· кабельной системы;

· программного обеспечения;

· файл-серверов;

· рабочих станций;

· интерфейсных плат.

В большинство анализаторов протоколов встроены рефлектометры. Анализатор поможет Вам «изнутри» взглянуть на поведение сети и обнаружить:

· неисправные компоненты сети;

· ошибки настройки или соединения;

· узкие места;

· колебания трафика;

· проблемы, связанные с протоколами;

· приложения, которые могут конфликтовать друг с другом;

· необычный трафик сервера.

Поскольку анализаторы протоколов способны выявить многие проблемы в пове​дении сети, их часто используют в следующих целях.

Для определения наиболее активных компьютеров и тех, которые посылают ошибоч​ные пакеты.

Если какой-то компьютер очень интенсивно использует сеть, замедляя этим работу в сети остальных компьютеров, администратор или инженер поддержки должен, види​мо, перенести этот компьютер в другой сегмент сети. А компьютер, посылающий ошибочные пакеты, следует либо починить, либо отключить от сети.

Для идентификации, просмотра и фильтрации пакетов определенных типов. Эти процессы становятся важными тогда, когда речь заходит о маршрутизации и меж​сетевом графике. Анализатор, различая протоколы, может определить тип пакетов, которые должны использоваться в данном сегменте или компоненте сети.

Для отслеживания производительности сети в течение заданного времени.

Такой контроль, выявляя тенденции, помогает администратору лучше спланировать и сконфигурировать сеть (с учетом пиковых нагрузок).

· Для проверки различных сетевых компонентов, соединений и кабелей путем генера​ции тестовых пакетов и анализа результатов их прохождения по сети.

· Для определения условий, при которых возникают проблемы (анализатор настраива​ется на выдачу предупреждений, если трафик отклонился за установленные границы).

28. Решение сетевых проблем

Методика решения сетевых проблем предусматривает структурный подход к их уст​ранению. Он начинается с установки приоритетов и сбора информации. Затем админи​стратор или инженер поддержки составляет список возможных причин и проверяет каждую из них. После того как причина проблемы найдена, вырабатывается способ ее решения.

Если опрос пользователей не помог выяснить причину проблемы, администратор или инженер поддержки должен внимательно осмотреть сеть (кабель и оборудование), сегмент за сегментом. Разработано множество инструментальных средств, которые помогают в поиске и решении проблем. Самые передовые из них — анализаторы про​токолов (сетевые анализаторы). Анализаторы протоколов могут исследовать трафик в реальном времени и предоставить статистику, на основе которой администратор со​ставит впечатление о работе различных сетевых компонентов.

Существует множество источников информации по поддержке сетей (например, Microsoft TechNet и электронные доски объявлений), которыми пользуются админи​страторы при решении проблем.

Чаще всего сетевые проблемы связаны с кабелем. Его администратор или инже​нер поддержки должен проверить в числе первых. Найти неисправность кабеля помо​гут рефлектометры (TDR) и сетевые анализаторы.

29. Интернет

Интернет предоставляет огромное количество информации, доступ к которой осуще​ствляется через поставщиков услуг Интернета или оперативные службы, такие, как The Microsoft Network (MSN). Через эти службы Вы получаете доступ к информации, расположенной на серверах World Wide Web и FTP. WWW — это хранилище гипертек​стовых документов, которые Вы можете просматривать в поисках интересующей Вас темы. FTP-серверы — хороший способ поддержки удаленных сетей. FTP-серверы обеспечивают доступ к файлам в среде TCP/IP.

Связаться с Интернетом можно либо по коммутируемой линии, либо по ISDN. Коммутируемые линии удобнее для одиночных пользователей; ISDN предлагают бо​лее экономичное решение для ЛВС.

Закрепление материала Основные положения

В разделе 8, «Поддержка сети», Вы узнали, как управлять сетью, чтобы количество возникающих проблем свести к минимуму.

Лучшая политика устранения проблем — предотвратить их с помощью удачного планирования и мониторинга. Многих потенциальных проблем удастся избежать, если на стадии планирования выработать правильную стратегию. Уже на этом этапе надо подумать о защите, унификации, заложить основы для будущей модернизации. Наконец, важно подробно и точно фиксировать историю сети.

Администраторы могут использовать встроенные в сетевую операционную систе​му утилиты мониторинга и управления. Microsoft Performance Monitor поможет адми​нистратору выработать эталонный график поведения сети, который пригодится при решении проблем. Он также позволит выявить узкие места, снижающие общую про​изводительность сети.

Если проблема все-таки возникла, специалист по поддержке сети должен руко​водствоваться структурным подходом к изоляции и решению проблемы. Опытные администраторы и инженеры поддержки знают, что нужно распределить проблемы по степени важности, собрать информацию, определить возможные причины, провести тестирование и изучить результаты. Большинство сетевых проблем связано с кабелями.

Существует большой выбор разнообразных инструментальных средств, которые может использовать инженер по поддержке сети при решении сетевых проблем. К ним относятся рефлектометры, тестеры кабеля, сетевые мониторы и сетевые анализаторы. Это очень полезное оборудование, но, разумеется, лишь в руках знающих специалистов.

Известно множество источников, откуда пользователи черпают информацию, которая помогает им решать проблемы и управлять сетью. Microsoft TechNet — ком​пакт-диск и подписная служба — предоставляет техническую информацию по всем аспектам, связанным с сетями. Другими источниками информации являются опера​тивные службы поддержки, электронные доски объявлений, группы пользователей и специализированные периодические издания.

Интернет — это огромное хранилище информации, в котором администратор сети или инженер поддержки найдет данные по любой интересующей его теме. Интер​нет предоставляет такие услуги, как серверы World Wide Web и FTP. Доступ к ресурсам Интернета осуществляется через поставщика услуг Интернета, например The Microsoft Network (MSN).
