Эталонная модель взаимосвязи открытых систем (OSI RM). Архитектура, функционирование, назначение уровней

Введение

Стандартизация функций информационного обмена между вычислительными системами имеет решающее значение для создания компьютерных сетей, интеграции предоставляемых ими ресурсов и услуг.

Стандартизация взаимосвязи систем охватывает три уровня описания средств информационного обмена.

На первом уровне, который можно назвать концептуальным, специфицируется эталонная модель взаимосвязи открытых систем OSI RM (Open Systems Interconnection Reference Model), в рамках которой определяются основные понятия и общая структура взаимосвязи, описываются принципы построения системы базовых стандартов, т.е. определяется сам язык и методологические основы построения и описания стандартов взаимосвязи открытых систем. 

На втором уровне определяются спецификации сервиса (услуг), предоставляемого отдельными компонентами архитектуры OSI RM, т.е. на данном уровне стандартизуются спецификации функциональных возможностей отдельных компонент модели.

Наиболее детальным уровнем описания взаимосвязи открытых систем является спецификация протоколов информационного обмена между функциональными элементами эталонной модели, определяющими правила и форматы взаимодействия элементов.

Рассмотрим основные понятия и принципы эталонной модели OSI RM детальнее.

Модель OSI RM разработана международной организации по стандартизации ISO. Ее описание приведено в документах, имеющих индекс ISO 7498, а также в рекомендации X.200 организации ITU-T (ранее, до 1994г., называвшейся CCITT). Оба документа являются эквивалентными с технической точки зрения и имеют статус формального международного стандарта.

OSI RM предназначена для определения общей основы процесса стандартизации в области взаимосвязи систем, обеспечивающей целостность и взаимную согласованность стандартов. Разработанные на этой основе стандарты позволяют реализовывать унифицированные средства обмена данными между системами, удовлетворяющие требованиям, определенными в модели OSI RM. Системы, взаимодействующие посредством такого рода стандартных процедур обмена данными, называются “открытыми системами”, а реализуемая ими взаимосвязь - “взаимосвязью открытых систем”.

Формирование стандарта OSI RM осуществлялось на протяжении почти десятилетия. Текст первой редакции ISO 7498 публиковался и балатировался по частям с 1984 по 1989 гг. В 1994 г. стандарт пересматривался и претерпел некоторые технические исправления и редактирование. Представленная в документах ISO 7498 и X.200 модель взаимосвязи открытых систем играет роль одного из фундаментальных законов информационной материи в рассматриваемой области ИТ, определяя базовые понятия, структуру, семантику, механизмы исполнения телекоммуникационной функции, т.е. функции, обеспечивающей взаимосвязь удаленных систем посредством обмена данными.

Стандарт ISO 7498 имеет следующую структуру:

1). Базовая эталонная модель (Basic Reference Model - ISO 7498 - 1984(E)/ITU-T Recommendation X.200 (1994)).

2) Дополнение 1: Передача в режиме без соединения (Addendum 1: Connectionless-mode transition. ISO 7498:1984(E)/Add.1:1987 - включено в основной текст ITU-T Recommendation X.200 (1994)).

3). Часть 2: Архитектура безопасности (Part 2: Security Architecture. ISO 7498-2:1989(E)/ITU-T Recommendation X.800 (1991)).

4). Часть 3: Наименование и адресация (Part 3: Naming and Addressing. ISO 7498-3:1989(E)/ITU-T Recommendation X.650 (1994)).

5). Часть 4: Основы управления (Part 4: Management framework. ISO 7498-4:1989(E)/ITU-T Recommendation X.700 (1992)).

6). Технические исправления (Technical Corrigendum 1: ISO 7498:1984/Cor.:1988).

Указанные выше документы составляют описание основной понятийной и архитектурной части модели OSI RM. Еще одна группа чрезвычайно важных документов, неразрывно связанная с описанием модели OSI RM, может рассматриваться в качестве непосредственного дополнения модели OSI RM. Они содержат описание архитектурных принципов построения сетевых приложений и описание нотаций для спецификации сервисов и сетевых протоколов. В состав этих документов входят:

1) Структура прикладного уровня (Application Layer Structure. ISO/IEC 9545:1989/ITU-T Recommendation X.207).

2) Спецификация первой синтаксической нотации ASN.1 (Specification of Abstract Syntax Notation One (ASN.1). ISO/IEC 8824:1990/ITU-T Recommendation X.208)

3) Спецификации базовых правил кодирования для ASN.1 (Specification of Basic Encoding Rules for Abstract Syntax Notation One (ASN.1). ISO/IEC 8825:1990/ ITU-T Recommendation X.209)

4) Соглашения об определении сервисов OSI (Conventions For The Definition of OSI Services. ISO/IEC 10731:1993/ ITU-T Recommendation X.210)

Кроме этого, важное общеметодологическое значение имеют документы серии X.290 (ISO/IEC 9646). В них определена методологическая основа тестирования конформности реализаций сетевых протоколов стандартам, разработанным в соответствии с моделью OSI RM. В частности, определены: основные понятия конформности, типовая структура процесса установления конформности, абстрактные методы тестирования, средства спецификации тестовых ситуаций, структура комплектов тестов, назначение и функции лабораторий тестирования и пр.

Для более детального изучения эталонной модели, рассмотрим следующие наиболее важные аспекты взаимосвязи открытых систем, представленные в первой части ISO 7498:

- основные элементы эталонной модели

- архитектура взаимосвязи открытых систем

- принципы функционирования эталонной модели

- способы обмена данными

- типы и назначение блоков данных

- уровни протоколов и их назначение 

- основные функции уровней.

1. Основные элементы эталонной модели

В документах стандарта ISO 7498, описывающих эталонную модель OSI RM, вводится более 200 понятий. Наиболее значимые для понимания и применения данной модели понятия будут нами вводиться последовательно по мере необходимости при изучении свойств модели OSI RM. Первоначально рассмотрим определения основных элементов эталонной модели. 

Реальная система (real system): компьютерная система вместе с соответствующим программным обеспечением, периферийным оборудованием, терминалами, операторами, средствами передачи данных и т.д., которая способна обрабатывать и/или передавать данные.

Реальная открытая система (open real system): это реальная система, удовлетворяющая требованиям стандартов ISO при ее взаимодействии с другими реальными системами.

В окружении ISO стандартизуется только внешний аспект поведения реальных открытых систем. Поэтому любая реальная система, внешнее поведение которой соответствует требованиям модели OSI RM и требованиям разработанных на ее основе стандартов OSI, считается открытой реальной системой. К реальным открытым системам могут относиться оконечные пользовательские компьютерные системы, коммуникационные устройства подсети связи, сетевые терминалы.

Открытая система (open system): представление с помощью понятийных и описательных средств эталонной модели OSI RM тех аспектов реальной открытой системы, которые относятся к окружению (области) OSI.

По существу открытая система представляет собой некоторую абстрактную модель реальной открытой системы, описывающую внешнее поведение данной системы при ее взаимосвязи с другими реальными открытыми системами и удовлетворяющую требованиям стандартов ISO. 

Прикладной процесс (application-process): некоторый элемент в реальной открытой системе, выполняющий обработку информации для конкретного приложения и представляющий собой потенциальный источник и/или потребитель передаваемой в сети информации. 

Примерами прикладных процессов служат: прикладная программа, использующая удаленную базу данных; работающий за банковским терминалом пользователь или оператор; программа управления процессами распределенной робототехнической системы.

Окружение (среда) взаимосвязи открытых систем или OSI-окружение (Open System Interconnection Environment - OSIE): абстрактное представление набора понятий, элементов, функций, сервисов, протоколов и пр., определенных средствами OSI RM, а также созданные на этой основе стандарты, при реализации которых обеспечивается связь открытых систем.

Таким образом, OSIE ограничивается миром взаимосвязи систем, т.е. охватывает исключительно аспекты, связанные с обменом информацией между системами и возможностью их объединения в сети (интерсети) для решения общих или распределенных задач.

Окружение локальной системы или LSE (Local System Environment - LSE): абстрактное представление части реальной системы, которая не относится к OSI.

Активация (экземпляр, вызов) прикладного процесса (application-process-invocation): конкретное использование (полностью или частично) функциональных возможностей данного прикладного процесса для поддержки конкретного случая процесса обработки информации. 

Прикладной процесс является основным элементом реальной открытой системы, реализующим конкретную прикладную функцию. 

Работа выполняемая прикладным процессом осуществляется одной или несколькими его активациями. В конкретный момент времени прикладной процесс может быть представлен некоторым набором активаций, включая пустой набор. При этом взаимодействие между прикладными процессами осуществляется посредством взаимосвязи, устанавливаемой между их активациями. Активация процесса отвечает за координацию взаимодействия с другими активациями. Собственно семантика координации взаимодействия активаций прикладных процессов выходит за рамки эталонной модели.  

Тип прикладного процесса (application-process-type): описание класса прикладных процессов в виде набора функциональных возможностей по обработке информации.

Прикладная сущность (application-entity - AE): совокупность функций прикладного процесса, непосредственно связанных с обеспечением его взаимодействия с другими прикладными процессами.

Примером такой сущности может служить некоторый протокольный автомат, реализующий процедуры обмена данными с ему подобным автоматом в другой системе в соответствии с некоторым протоколом взаимодействия.

Ассоциация (association): связь между сущностями, позволяющая им осуществлять обмен информацией.

Физическая среда OSI (physical media for OSI): среда распространения физического сигнала, переносящего информацию.

Примерами физических сред переноса информации в виде сигнала являются коаксиальный кабель, витая пара, оптоволокно, радиоканал и т.п.

Определенные выше основные элементы эталонной модели OSI RM и их взаимосвязь иллюстрируется на рис.1. Следует заметить, что большое число определений и сокращений, вводимых в стандартах информационных технологий вообще и в OSI RM, в частности, а также способы построения понятий посредством композиции ключевых слов, существенно затрудняют перевод терминов и применение переведенных терминов.

Поэтому для обеспечения большей точности изложения и соответствия рассматриваемого материала исходным документам, на иллюстрациях и рисунках будут в основном использоваться оригинальные термины.


Рис.1. Основные элементы эталонной модели OSI RM

2. Многоуровневая архитектура OSI RM и принципы ее функционирования

Проблема взаимосвязи открытых систем чрезвычайно сложна. Она охватывает весь спектр механизмов взаимосвязи распределенных сущностей, включая как обмены данными на физическом уровне, так и обмены информацией между прикладными процессами. Для того, чтобы справиться с этой сложностью в основу построения функциональной архитектуры OSI RM положен принцип иерархической декомпозиции. Т.е. все функции взаимосвязи разбиты на отдельные уровни, таким образом, чтобы сгруппировать в рамках одного уровня логически тесно связанные функции и минимизировать, тем самым, межуровневые взаимодействия. При этом также достигается взаимная независимость реализаций уровней друг от друга при сохранении неизменности межуровневых интерфейсов.

Принцип разбиения на уровни (layers) функциональной среды открытых систем в модели OSI RM иллюстрируется на рис.2.


Рис. 2. Разбиения на уровни функциональной среды открытых систем

Для описания поуровневой архитектуры функциональной среды OSI RM вводятся следующие определения:

(N)-подсистема ((N)-subsystem): элемент иерархической структуры открытой системы, выполняющий функции взаимосвязи, соответствующие уровню (N), и взаимодействующий с элементами данной системы, относящимися к непосредственно более высокому или более низкому уровням (каждая открытая система имеет одну и только одну (N)-подсистему). (Заметим, что (N)-подсистема может состоять из одной или нескольких сущностей).

(N)-уровень ((N)-layer): подмножество архитектуры OSI RM, образованное всеми (N)-подсистемами, т.е. подсистемами одного и того же (N)-уровня (допускается подразделение уровня на подуровни).

(N)-сущность ((N)-entity): некоторый активный элемент внутри некоторой (N)-подсистемы, обладающий некоторым набором функциональных возможностей, определенных для (N)-уровня и соответствующих конкретному типу (N)-сущностей.

Тип (N)-сущности ((N)-entity-type): описание класса (N)-сущностей, определяющее их функциональные возможности в рамках (N)-уровня.

Одноранговые (N)-сущности (peer-(N)-entities): сущности, взаимодействующие в границах одного и того же (N)-уровня.

(N)-сервис ((N)-service): функциональные возможности (N)-уровня и нижележащих уровней, которые могут быть предоставлены (N+1)-сущности на границе между (N)-уровнем и (N+1)-уровнем.

(N)-средство ((N)-facility): некоторая часть (N)-сервиса.

(N)-функция ((N)-function): часть активности (N)-сущности (возможные действия (N)-сущности, в том числе по реализации некоторого (N)-сервиса).

(N)-точка доступа к сервису ((N)-service-access-point или (N)-SAP): точка, в которой (N)-сущность предоставляет (N)-сервис (N+1)-сущности.

По существу (N)-SAP - это порты, через которые сущности (N)- и (N+1)-уровней обмениваются управляющей информацией и данными.

(N)-протокол ((N)-protocol): набор правил поведения (N)-сущностей и форматов обмениваемых данных, определяющих взаимосвязь (N)-сущностей при выполнении ими (N)-функций.

Активация (экземпляр, вызов) (N)-сущности ((N)-entity-invocation): конкретное использование части или всех функциональных возможностей данной (N)-сущности.

(N)-соединение ((N)-connection): связь, устанавливаемая (N)-уровнем между двумя или более (N+1)-сущностями для передачи данных между ними.

Поставщик (N)-сервиса или (N)-поставщик сервиса ((N)-service provider): одна или несколько (N)-сущностей, которые обеспечивают реализацию некоторого (N)-сервиса для (N+1)-сущности.

Как видно из введенных выше определений в модели OSI RM существенным является различие между понятиями типа сущности и активации сущности. Под типом понимается описание класса сущностей, т.е. описание функциональности сущностей данного класса, а под активацией сущности понимается случай конкретного использования этой функциональности в конкретный момент времени в конкретном контексте.

Важно понимать, что реальная связь происходит между активациями (экземплярами, вызовами) сущностей, а не между их типами. Однако с целью упрощения изложения при описании функционирования рассматриваемой модели мы часто будем говорить о взаимосвязи просто сущностей, понимая под этим взаимодействия, происходящие между их некоторыми активациями.

На рис.3. иллюстрируется взаимосвязь введенных выше понятий.


Рис.3. Взаимосвязь основных понятий для описания принципа поуровнего представления OSIE

Таким образом разработанный в рамках эталонной модели механизм поуровневой декомпозиции взаимосвязи систем позволяет представить любую функцию взаимосвязи в виде декомпозиции унифицированных горизонтальных и вертикальных взаимодействий (N)-сущностей в функциональной среде OSIE.

Правила горизонтальных взаимодействий (N)-сущностей на (N)-уровне называются (N)-протоколом. Для взаимосвязи между (N)-сущностями может быть определено несколько (N)-протоколов. Каждый (N)-протокол определяет синтаксис и семантику взаимодействия (N)-сущностей. Реализуется такое взаимодействие посредством обмена так называемыми протокольными блоками данных между (N)-сущностями, для чего может потребоваться (N-1)-соединение. Описание (N)-протокола определяет форматы блоков данных, обмениваемых между (N)-сущностями, включая назначение и свойства отдельных полей блоков данных, а также определяет временное и логическое упорядочивание обмениваемых по протоколу данных.

Протокольное взаимодействие сущностей, принадлежащих любому уровню, за исключением самого нижнего, является логическим или виртуальным, так как каждый акт взаимосвязи между такими (N)-сущностями реализуется посредством обращения к некоторому сервису, предоставляемому нижележащим (N-1)-уровнем.

Вертикальные взаимодействия (N+1)- и (N)-сущностей в среде OSIE, осуществляемые на границах (N)-подсистем, реализуют отображение (N+1)-протокольных блоков данных, передаваемых по (N+1)-протоколу, в (N)-протокольные блоки данных некоторого (N)-протокола. Такое отображение, как будет показано ниже, реализуется с помощью механизма (N)-сервисных блоков данных, проходящих без изменения через границу (N)-уровня как в системе, являющейся источником блока данных, так и в системе-получателе. Это позволяет использовать функциональные возможности (N)-уровня, т.е. (N)-сервис, для реализации функций (N+1)-уровня.

Модель OSI RM строится таким образом, что для самого высокого уровня в архитектуре OSI RM не существует обслуживаемых им сущностей еще более высокого уровня, т.е. предоставление услуг прикладным процессам осуществляется в рамках наивысшего уровня модели OSI RM, а не на его границе, как это определено для всех других уровней. Другой особенностью модели OSI RM является то, что для самого нижнего уровня не существует обслуживающих его (N-1)-сущностей, так как подразумевается, что между (N)-сущностями самого нижнего уровня существует непосредственная связь через физическую среду OSI.

Рассмотрим общую схему функционирования описанной выше поуровневой архитектуры функциональной среды взаимосвязи открытых систем модели OSI RM.

В процессе выполнения активации (N+1)-сущности она может через одну или несколько (N)-SAP запросить некоторый (N)-сервис, как, например, установление (N)-соединения с другой (N+1)-сущностью для обмена с ней данными. В этом случае связанная с (N)-SAP (N)-сущность должна предпринять попытку с помощью некоторой (N)-функции реализовать запрашиваемый (N)-сервис. Если данный (N)-сервис может быть реализован только совокупностью (N)-сущностью, то для обеспечения их совместной работы в свою очередь потребуется использование некоторого (N-1)-сервиса (как отмечалось выше, это верно для всех (N)-уровней, за исключением низшего уровня).

В итоге (N)-сущности, принадлежащие высшему уровню архитектурной иерархии модели OSI RM, непосредственно (т.е. в границах высшего уровня, а не на его внешней границе) предоставляют прикладным процессам (точнее, их активациям) полный набор функциональных возможностей, обеспечиваемый всеми уровнями модели OSI RM.

Обмен данными между (N+1)-сущностями может осуществляться двумя способами:

1) посредством передачи (односторонней, попеременной, двусторонней) блоков данных через границу с (N)-уровнем (через некоторую точку (N)-SAP) по (N)-соединению или

2) посредством передачи для сущности, являющейся объектом назначения, через некоторую точку (N)-SAP независимого функционально самодостаточного блока данных или дейтаграммы (datagram), который должен быть доставлен адресату без установления (N)-соединения.

Как, отмечалось, правила обмена данными (порядок, форматы, синхронизация) между (N)-сущностями регламентируются (N)-протоколом. При этом взаимодействие между (N)-подсистемами может осуществляться по нескольким (N)-протоколам.

В случае отсутствия (N)-протокола для непосредственного взаимодействия между (N)-сущностями, возможно использование (N)-сущности (посредника), с которой у исходных сущностей имеется непосредственная связь с помощью соответствующих (N)-протоколов и которая может выполнять функцию ретрансляции одних правил обмена в другие.

Заметим, что не все открытые системы являются источниками и потребителями передаваемой информации (например, промежуточные узлы подсетей связи). Такие отрытые системы называются ретрансляторами (relay-системами). В этом случае они могут не включать некоторые верхние уровни архитектуры модели OSI RM. 

Также отметим, что в модели OSI RM проводится четкое разделение между такими фундаментальными понятиями как сервис (service), интерфейс (interface) и протокол (protocol). Сервис определяет функциональность соответствующего уровня модели. Интерфейс определяет способ взаимодействия сущностей, принадлежащих двум смежным уровням одной открытой системы. Протокол отражает логику и форматы взаимодействия одноранговых (одноуровневых) сущностей при реализации ими (N)-сервиса. В модели OSI RM предполагается стандартизация спецификаций только сервисов и протоколов. Интерфейсы рассматриваются как сущности потенциально зависимые от методов реализации.

3. Состав и назначение уровней архитектуры модели OSI RM

В результате систематического проектирования архитектуры для среды взаимосвязи открытых систем была определена семиуровневая модель архитектуры OSI RM, включающая следующие уровни:

- Прикладной (Application - A) - уровень 7;

- Представительный (Presentation - P) - уровень 6;

- Сеансовый (Session - S) - уровень 5;

- Транспортный (Transport - T) - уровень 4;

- Сетевой (Network - N) - уровень 3;

- Канальный или звена данных (Data Link - DL) - уровень 2;

- Физический (Physical - Ph) - уровень 1.

С учетом этого архитектура модели OSI принимает вид, показанный на рис.4.



Рис.4. Семиуровневая архитектура взаимосвязи открытых систем OSI RM

Рассмотрим назначение уровней эталонной модели.

Прикладной уровень (Application Layer - A)

Данный уровень отвечает за доступ прикладных процессов к среде OSIE для обеспечения их взаимодействия при решении совместных задач. Также он предоставляет высокоуровневые сетевые сервисы общего назначения такие, как, например, электронная почта, передача файлов, функции сетевого справочника.

Представительный уровень (Presentation - P)

На данном уровне решается только синтаксический аспект представления данных. Основная задача уровня - обеспечение независимости прикладных взаимодействующих сущностей (A-entities) от использования конкретного синтаксиса (кодирования) передаваемой информации.

Сеансовый уровень (Session - S)

Данный уровень обеспечивает сервис для организации, структуризации и синхронизации диалога между представительными сущностями (P-entities). Его также называют сервисом управляемой надежной сквозной (т.е. осуществляемой между оконечными открытыми системами) передачи данных.

Транспортный уровень (Transport - T)

Транспортный сервис обеспечивает прозрачную передачу данных между сеансовыми сущностями (S-entities) оконечных систем, осуществляет оптимизацию использования сетевых ресурсов, а также обеспечивает надежность передачи данных. Реализует сквозную межконцевую передачу данных, где концами являются оконечные (т.е. не являющиеся ретрасляторами подсети связи) открытые систем, содержащие взаимодействующие транспортные сущности-корреспонденты, поэтому транспортные протоколы используются только между оконечными открытыми системами.

Сетевой уровень (Network - N)

Данный уровень обеспечивает установление, поддержание и разъединение сетевых соединений между транспортными сущностями (Т-entities) и обмен данными (пакетами) между ними. Основной его задачей является прокладка оптимальных маршрутов для передачи пакетов данных через топологию подсетей связи.

Канальный уровень (Data Link - DL)

Канальный сервис обеспечивает надежную передачу массивов (кадров) данных между сетевыми сущностями (N-entities) открытых системам, непосредственно связанных некоторой физической средой передачи данных.

Физический уровень (Physical - Ph)

Данный уровень обеспечивает механические, электрические, функциональные и процедурные средства активации, поддержания и деактивации физических соединений для передачи бит между канальными сущностями (DL-entities).

Таким образом, нижние три уровня предоставляют услуги, связанные с передачей данных в сети. Четвертый уровень соответствует сквозной передаче данных между открытыми системами. Верхние три уровня связаны с организацией распределенных прикладных процессов обработки информации.

В заключение отметим, что модель OSI RM разработана в духе объектно-ориентированного подхода. В частности, возможна интерпретация OSI RM, в которой роль классов отводится уровням эталонной модели, а роль методов классов выполняют их сервисы, определяющие функциональность данных уровней.
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