Общая структура РЕ-файла
Часть 2.
В первой части статьи мы остановились на том, что нам необходимо проанализировать данные, которые находятся в секциях исполняемого файла. Сейчас мы поговорим о том, как организованы данные, описывающие экспорт и импорт из исполняемых файлов.
Данные об экспортируемых программой функциях
Каждая экспортируемая функция имеет имя и порядковый номер внутри модуля. Обращение к ним может осуществляться и по имени, и по порядковому номеру, то есть, например, я могу вызвать экспортируемую функцию MyFunction, a могу обратиться к функции, порядковый номер которой равен, скажем, пяти. Экспортируемыми могут, кстати, быть не только функции, но и другие данные, хранящиеся в исполняемом файле. Но для того, чтобы не внести путаницы, давайте будем говорить об экспортируемых функциях (наверное, функции экспортируются наиболее часто), но подразумевать при этом все возможные экспортируемые данные. Из раздела экспорта мы попытаемся извлечь информацию о том, какие функции, с какими порядковыми номерами экспортируются исследуемым модулем. Кроме этого, мы постараемся выяснить, где находятся экспортируемые функции. Для этого, естественно, нам необходимо знать формат раздела экспорта. Прежде чем продолжить рассказ, я хотел бы оговориться о сделанных мною допущениях. К сожалению, нигде в официальной документации я не нашел четкого утверждения о том, что разделы следуют друг за другом без каких-либо разрывов. Однако, при анализе файла я предположил, что разрывов меж- ду секциями нет. Еще ни разу мне не встречался файл, при анализе которого это предположение оказалось бы неверным. Второе допущение связано с тем, что в официальной документации нигде не говорится о том, что директории данных, определенные в «необязательном» заголовке файла должны находиться в пределах одного раздела и не пересекать границы разделов. Файлов, противоречащих этому утверждению, я тоже не встречал. Первым делом мы должны определить смещение таблицы в исполняемом файле. Как мы уже видели, в общем случае это не настолько тривиальная задача, как, например, нахождение смещения таблицы разделов. Как же это сделать? Алгоритм нахождения смещения раздела экспорта в исполняемом файле можно представить следующими шагами:
1.              Входим в массив IMAGE_DATA_ DIRECTORY, которым заканчивается «необязательный заголовок» файла и выбираем в нем строку  с   индексом   IMAGE_ DIRECTORY_ENTRY_EXPORT, то есть нулевую строку.
2.              Из этой строки выбираем значение Virtual Address, то есть смещение раздела экспорта в загруженном в память образе исполняемого файла. В дальнейшем все смещения в разделе будут приводиться относительно этого значения.
3.              В первой части статьи я упомянул, что при анализе исполняемого файла должна появиться поправка, которая будет учитывать разность между значением поля  VirtualAddress  и  полем PointerToRawData из описания раздела в таблице разделов. С этой целью нам нужно определить, в каком разделе (секции) находится информация об импорте. Ни на какие имена секций вроде «.edata» в данном случае обращать внимание не нужно. Как я уже говорил, данные могут находиться в любой секции. Следует просто перебрать таблицу разделов и определить, в каком разделе находятся интересующие нас данные об экспорте. Выбрав из описания этого раздела в таблице секций поля VirtualAdress и PointerToRawData, вычисляем искомую поправку (дельту). 4. Смещение раздела экспорта находим как разность между выбранным на втором шаге алгоритма виртуальным адресом и поправкой. Это смещение отсчитывается от начала исполняемого файла.
Предвижу вопрос, который, возможно, появился у читателя после изучения алгоритма: зачем городить весь этот огород, если из элемента таблицы разделов, соответствующего разделу экспорта, можно просто-напросто выбрать значение поля PointerToRawData? Как говорится, гладко было на бумаге... Когда я писал большую программу для просмотра исполняемых файлов, я сначала так и делал: определял смещение требующегося мне раздела относительно начала файла как значение поля PointerToRawData. Работоспособность программы я проверил на каждом из более чем двух тысяч .ехе-и .dll-файлов, которые находились у меня на винчестере. Несколько раз оказывалось, что выбранное программой значение PointerToRawData не соответствует фактическому расположению его в файле. Пришлось изобретать новый способ определения смещения данных раздела. Способ изложенный выше, наверное, не очень изя- щен, зато он у меня работал во всех случаях.
Итак, раздел экспорта мы можем найти без труда. Теперь рассмотрим формат и назначение той информации, которая хранится в этом разделе.
Раздел экспорта начинается с оглавления. Формат оглавления документирован в заголовочном файле winnt.h:
typedef struct _IMAGE_EXPORT_DIRECTORY t
DWORD Characteristics;
DWORD TimeDateStaap;
WORD   MajorVersion;
WORD MinorVersion;
DWORD Name;
DWORD Base;
DWORD NumberOfFunctions;
DWORD NumberOfNames;
DWORD AddressOfFunctions;
// RVA from base of image
DWORD AddressOfNames;
// RVA from base of image
DWORD AddressOfNameOrdinals;
// RVA from base of image } IMAGE.EXPORTJDIRECTORY,
*PIMAGE_EXPORT_DIRECTORY;
Первое поле - Characteristics - в настоящее время не используется и должно быть заполнено нулями.
Второе поле - TimeDateStamp - определяет время, в которое был создан файл. Третье и четвертое поля - старшая и младшая часть версии файла.
Поле Name используется для того, чтобы определить смещение, по которому находится строка, содержащая имя файла библиотеки. Это поле представляет интерес только после загрузки файла в оперативную память, когда мы исследуем содержимое оперативной памяти, поэтому при исследовании формата файла (а не образа) мы его опустим.
Поле Base определяет начальный порядковый номер для экспортируемых функций. Обычно значение этого поля равно 1. Поле NumberOfFunctions определяет число адресов экспортируемых функций.
Поле NumberOfNames определяет число экспортируемых имен и, соответственно, число экспортируемых порядковых номеров функций. Естественно, возникает вопрос о том, почему число экспортируемых адресов не равно числу экспортируемых имен функций. Об этом я скажу немного позже. Как явствует из предыдущих рас-
суждений, где-то в недрах исполняемого файла должны храниться таблицы, содержащие адреса экспортируемых функций, их имена и порядковые номера. Следующие три поля определяют смещения этих таблиц (таблицы адресов, таблицы имен и таблицы порядковых номеров) в загруженном образе относительно начала образа файла. Лично мне не совсем понятно, почему разработчики вместо трех таблиц не создали одну, элементами которой были бы структуры, содержащие адрес, имя и порядковый номер экспортируемых функций. Экономия места в исполняемом файле или еще что-то? 
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Рис. 1 наглядно иллюстрирует взаимоотношения между таблицами адресов функций, адресов имен функций и порядковых номеров экспортируемых функций. Но все это является, так сказать, логической структурой. А как насчет физической структуры? Как следует из общей структуры раздела экспорта, за оглавлением раздела следует таблица адресов функций, которая содержит смещения экспортируемых функций относительно начала образа файла. Каждый элемент этой таблицы занимает 4 байта (одно двойное слово) и содержит смещение точки входа одной функции. Количество элементов в этой таблице равно числу экспортируемых функций (NumberOfFunctions), которое определяется в оглавлении раздела. При этом нужно помнить о том, что иногда задействованы не все элементы этой таблицы. Некоторые элементы могут вместо смещений экспортируемых функций содержать нули. Это является признаком того, что данный элемент таблицы не используется (с другой стороны, а зачем тогда они нужны, эти нулевые элементы?). Порядковый номер (ordinal) экспортируемой функции вычисляется, как я уже говорил, как сумма индекса данной строки таблицы (индекс отсчитывается от нуля) и поля Base в заголовке раздела экспорта. За таблицей адресов следует таблица указателей на имена. Эта таб- лица содержит указатели на ASCII-строки, заканчивающиеся нулем, содержащие имена экспортируемых функций. Как и в предыдущем случае, каждый элемент этой таблицы занимает 4 байта (одно двойное слово) и содержит указатель на имя экспортируемой функции. Количество элементов в этой таблице равно числу экспортируемых имен (NumberOfNames), определенное в заголовке раздела. Таблица порядковых номеров содержит индексы строк таблицы экспортируемых функций. Эта таблица отличается от предыдущих таблиц тем, что ее поля занимают не четыре, а два байта (другими словами, в файле может быть не более 65 536 экспортируемых функций). Количество элементов и в этой таблице равно числу экспортируемых имен (NumberOfNames). Две последние таблицы работают в связке, то есть каждая строка таблицы адресов имен функций соответствует строке таблицы порядковых имен.
Таблица экспортируемых имен определенного размера не имеет. Каждый элемент в этой таблице представляет собою ASCII-строку, завершающуюся нулем. Указателями именно на эти строки и являются элементы таблицы указателей на имена. Нужно ли повторять, что число элементов в этой таблице также равно числу экспортируемых программой имен? Теперь рассмотрим, каким образом осуществляется обращение к экспортируемой функции. Обращение к экспортируемой функции (другими словами, импорт функции) может происходить как по имени, так и по порядковому номеру. Итак, случай первый - импорт функции по номеру. При обращении к функции по ее порядковому номеру система производит следующие действия: 1. Вычисляет индекс адреса функции в таблице адресов функций (этот индекс равен разности между порядковым номером функции и значением поля Base в заголовке раздела).
2. В таблице адресов функций выбирает элемент, индекс которого равен вычисленному на предыдущем шаге и осуществляет передачу управления соответствующей функции. Как видно, действия совсем несложные. Я хотел бы обратить внимание читателя, что при этом таблицы адресов имен и порядковых номеров функций даже не используются.
Импорт функции по имени заставляет систему выполнить несколько больший объем работы. При импорте по имени происходит следующее:
1. Осуществляется поиск адреса строки, соответствующей имени вызываемой функции, в таблице
адресов имен функций. Отмечу, что в таблице адресов имен строки расположены в соответствии с упорядоченными по алфавиту именами функций, что уменьшает время поиска нужной строки. Индекс найденной строки запоминается.
2.               Выбирается элемент таблицы порядковых номеров с индексом, соответствующим найденному на предыдущем шаге. Значение выбранного элемента является   порядковым   номером строки в таблице адресов функций.
3.              Выбирается элемент в таблице адресов функций, индекс которого равен найденному на предыдущем шаге значению.
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К этому моменту мы знаем о структурах, обеспечивающих экспорт, почти все. Но вернемся к вопросу о том, почему число адресов экспортируемых функций в общем случае не равно числу имен экспортируемых функций.
Импорт функций по имени немного замедляет работу программы. Кроме того, импорт функций по имени облегчает анализ программы. Разработчик может пожелать как ускорить работу программы, так и создать для исследователя программ определенные трудности. Цель в обоих случаях достигается одним и тем же способом - экспортом функций только по порядковому номеру. Естественно, в таком случае совершенно незачем включать сведения об экспортируемой по порядковому номеру функции в таблицы имен и порядковых номеров. Именно поэтому число элементов таблицы адресов экспортируемых функций всегда больше или равно числу элементов таблицы имен. Это соотношение показано на рис. 1. На рис. 2 я привожу структуру раздела экспорта программы Excel.exe. В заголовке таблицы указано, что файл экспортирует {точнее, загруженный в память образ файла будет экспортировать) Оха функций. Пересчитаем количество адресов экспортируемых функций - получим ровно десять! При этом только два адреса отличны от нуля. Это, естественно, соответствует количеству экспортируемых имен, приведенных в заголовке таблицы экспорта. Далее, посмотрим, какие порядковые номера экспортируются. Не равны нулю начальный и конечный адреса таблицы, то есть адреса 0x0 и 0x9. Посмотрим, какие ординалы (порядковые номера) функций записаны в таблице ординалов (порядковых номеров). Естественно, нулевой и девятый! Таким образом, мы получили косвенные подтверждения правильности наших рассуждений.

Данные об импортируемых программой функциях

«Обратным» по назначению для раздела экспорта является раздел
импорта. Ведь единственной целью, с которой производится экспорт функций, является импорт или хотя бы возможность импорта этих функций другой программой. Я надеюсь, что читатель имеет опыт программирования для DOS. Давайте вспомним, как проходил процесс программирования для DOS. Программист писал программу на одном из языков программирования. При этом для решения тривиальных задач достаточно было использовать функции так называемой библиотеки исполнения компилятора. Но что приходилось делать, если задача выходила за рамки тривиальной? Например, если требовалось написать программу, использующую окна? Писать оконный интерфейс от начала до конца? Конечно же, нет. Для решения нетривиальной задачи, но ранее уже кем-то решенной, программист использовал так называемые библиотеки функций. Программа компилировалась, после чего полученный объектный файл линковался с файлом библиотеки. Код библиотечных функций добавлялся к коду программы, то есть объем исполняемого файла увеличивался. Если программа интенсивно использовала библиотеки функций, то код исполняемого файла распухал на глазах.
Выше описано так называемое статическое связывание, применяемое в DOS. При статическом связывании код функции из библиотеки становился частью исполняемого файла. Иное дело - программирование для Windows. В общем случае, при программировании для DOS можно было обойтись только функциями из библиотеки исполнения и не обращаться к другим библиотекам. Но в Windows это невозможно принципиально. Если бы разработчики Windows пошли бы по пути реализации только статического связывания, исполняемые файлы для Windows поражали бы своим громадным размером. Вероятно, учитывая это, было принято решение наряду со статическим связыванием добавить в систему возможность так называемого динамического связывания. Что это значит? При динамическом связывании в теле исполняемого файла код библиотечных функций отсутствует, но при обращении к библиотечной функции управление определенным образом передается непосредственно в код библиотеки, то есть некоторым образом происходит импорт кода функции в процесс выполнения программы. Честно говоря, термин «импорт» мне кажется более применимым именно к статическому связыванию, но раз уж исторически сложилось так, что этот термин применяется в основном тогда, когда речь идет о динамическом связывании... Я не стану спорить. На механизме импорта функций, то есть передачи управления непосредственно в тело библиотеки, я бы хотел остановиться особо. Очевидно, что та библиотека, в которой находятся необходимые для работы программы функции (в Windows такие библиотеки называются DLL), должна быть загружена в память процесса, порожденного вызывающей программой. Эта загрузка может быть осуществлена двумя способами. В зависимости от того, как осуществляется загрузка DLL, различают два типа связывания.
Тип первый - так называемое неявное связывание или связывание при загрузке. Что это значит? При связывании программы мы явно указываем, что программа использует функции из такой-то DLL, a при запуске программы мы никоим образом не указываем, что какая-то библиотека используется нашей программой, то есть неявно даем операционной системе знать о том, что мы работаем с какой-то библиотекой. В результате при запуске нашей программы операционная система проверяет, загружена ли требуемая DLL в память. Если библиотека загружена, то все в порядке. Если нет - операционная система пытается найти файл библиотеки на диске и загрузить его. Поиск осуществляется следующим образом: 1.              в той директории, в которой располагается исполняемый файл, породивший процесс;
2.              в текущей директории;
3.              в  системной  директории  {в Windows'95 это обычно директория C:\Windows\System);
4.              в директории, в которой расположена операционная система Windows (в случае Windows'95 это обычно директория C:\Win-dows);
5.              в директориях, перечисленных в переменной окружения PATH.
В случае, если DLL не найдена, выполнение программы прекращается и выдается сообщение об ошибке.
Иначе обстоит дело при так называемом явном связывании. В этом случае при связывании программа не знает о том, что она импортирует функции из определенной библиотеки. В этом случае происходит следующее:
1.              Программа   явно    вызывает функцию LoadLibrary() для того, чтобы загрузить в память требуемую DLL.
2.              После загрузки требуемой DLL в память  программа  вызывает функцию GetProcAddress(), которая определяет начальный адрес требуемой функции.
3.              Программа передает управление  по полученному адресу функции.    После    отработки функции управление передается обратно в программу.
4.              После того, как программа поработала с библиотекой и библиотека больше не нужна, программа вызывает функцию Free-Library(),  которая  производит удаление DLL из памяти.
Теперь неплохо было бы выяснить, каким образом осуществляется импорт функции в программе. Еще раз подчеркну, что таблица импорта нужна загрузчику только при неявном связывании. При анализе данных, обеспечивающих импорт функций, нас ждет масса неприятностей. У меня достаточно часто возникало впечатление, что иногда у разработчиков правая рука
не знала, что делала левая. В частности, в одной из статей в MSDN я прочел, что автор несколько часов разбирался с форматом импорта, но так, дескать, ни с чем и не разобрался... Как расценивать такие пассажи? Я никоим образом не хочу бросать камни в огород Microsoft, но... Однако, и в Microsoft работают люди, а не автоматы и не манекены. А людям, как известно, свойственно ошибаться. Тем не менее, придется нам сейчас пройти сквозь все ошибки, оговорки, недомолвки в технической документации...
Итак, представим, что при помощи метода, описанного при рассмотрении таблиц экспорта, мы получили адрес таблицы импорта. Напомню, что RVA(Relative Virtual Address - адрес смещения относительно адреса образа в памяти) таблицы импорта находится в поле DataDirectory «необязательного» заголовка РЕ-фай-ла. Определив, в какой секции находится таблица импорта, мы вычисляем разницу между RVA этой секции и ее смещением относительно начала файла, после чего вычитаем эту разницу из RVA таблицы импорта.
Таблицы импорта начинаются с последовательности структур типа IMAGE_IMPORT_DESCRIPTOR. Количество этих структур нигде не определяется, однако последняя структура в последовательности имеет нулевые поля. Каждая структура этого типа соответствует одной DLL, функции которой импортируются программой. Формат этой структуры можно найти в заголовочном файле winnt.h, я привожу его ниже:
typedef struct _IMAGE_IMPORT_DESCRIPTOR {
union
(
DWORD Characteristics; DWORD OriginalFirstThunk;
};
DWORD TimeDateStamp;
DWORD ForwarderChain;
DWORD Name;
DWORD FirstThunk; }  IMAGE_IMPORT_DESCRIPTOR; 

typedef  IMAGE_IMPORT_DESCRIPTOR
UNALIGNED *PIMAGE_IMPORT_DBSCRIPTOR;
Первое поле этой структуры представляет собой объединение. Если эта структура является последней в последовательности, значение этого поля равно нулю. Во всех остальных случаях это поле содержит смещение объединения типа IMAGE_THUNK_DATA. К нему мы еще вернемся, а пока продолжим разговор о структуре IMAGE_ IMPORT_DESCRIPTOR. Второе поле, TimeDateStamp, как следует из его названия, должно содержать время создания файла, из которого импортируются функции. Судя по всему, значение этого поля выбирается из поля TimeDateStamp файла, функции которого импортируются. Тем не менее, нередко имеют место случаи, когда значение этого поля после загрузки файла в память равно нулю. В поле Name хранится имя той библиотеки, которой соответствует текущая структура типа IMAGE_IMPORT_DESCRIPTOR. И последнее поле содержит еще один указатель на поле типа IMAGE_THUNK_DATA. Особо следует сказать о поле ForwarderChain. Исходя из того, что мне удалось найти в интернете и технической документации, дело с этим полем обстоит так. В каких-то случаях DLL, функцию которой мы импортируем, может «переадресовать» вызов функции другой DLL, например, какая-то системная DLL может переадресовывать свои вызовы kernel32.dll. Это поле представляет собой некий индекс, который добавляется к ординалу импортируемой функции и служит признаком того, что функция должна быть переадресована. К большому сожалению, ничего больше о механизме переадресации мне найти не удалось.
Итак, если мы хотим узнать, функции из каких файлов импортирует наша программа, то все, что нужно сделать - это заглянуть в начало таблицы импорта, перебрать все структуры типа IMAGE_!MPORT_ DESCRIPTOR и выбрать из каждой структуры значение поля Name.
Попробуем проанализировать секцию импорта файла WinWord.exe (рис. 3).
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Взглянем на этот рисунок несколько более пристально. Видно, что таблица импорта в данном случае находится в секции .idata. Файл Winword.exe импортирует функции, по меньшей мере, из пяти библиотек (wwintl32.dll, ADVAPI32.dll, GDI32.dll, KERNEL32.dll, MSO97.dll и ole32.dll). На самом деле WinWord импортирует функции из девяти библиотек, но ветви дерева, соответствующие остальным библиотекам, просто не уместились на рисунке, Еще один интересный факт. Во всех случаях (и не только в этом файле) значение поля Forward-
erChain равно Oxffffffff. He является ли это значение признаком того, что никакой переадресации вызовов производиться не будет? Итак, к настоящему моменту мы знаем, каким образом можно определить, из каких библиотек производится импорт. Но с одной стороны, мы не до конца разобрали назначение полей структуры типа IMAGE_IMPORT_DESCRIPTOR. С другой стороны, мы не знаем, какие функции, входящие в состав библиотек, вызываются исследуемой программой. Что ж, постараемся ответить на эти два вопроса. Я думаю, читатель уже догадался, что наиболее информативными в структуре IMAGE_IMPORT_DES-
CRIPTOR являются имя DLL и поля, содержащие смещения FirstThunk и OriginalFirstThunk. Зачем нужно имя библиотеки, понятно. Не зная имени библиотеки, невозможно загрузить файл в память или найти в памяти уже загруженную библиотеку. Что же касается функций... Поле OriginalFirstThunk представляет собой указатель на последовательность структур типа IMAGE_THUNK_DATA. Этот тип в файле winnt.h описан следующим образом:
#include "pshpack8.h" // use align 8 for the 64-bit IAT.
typedef  struct _IMAGE_THUNK_DATA64  { union {
PBYTE   ForwarderString;
PDWORD Function;
ULONGLONG Ordinal;
PIMAGE_IMPORT_BY_NAME AddressOfData;
}  u1;
} IMAGE_THUNK_DATA64; typedef IMAGE_THUNK_DATA64
*              PIMAGE_THUNK_DATA64;
#include "poppack.h"
// Back to 4 byte packing
typedef  struct _IMAGE_THUNK_DATA32  { union {
PBYTE   ForwarderString; PDWORD Function; DWORD Ordinal; PIMAGE_IMPORT_BY_NAME
AddressOfData; ) u1;
} IMAGE_THUNK_DATA32; typedef IMAGE_THUNK_DATA32
*              PIMAGE_THUNK_DATA32;
#ifdef _WIN64
typedef IMAGE_THUNK_DATA64
IMAGE__THUKK_DATA; typedef PIMAGE_THUNK_DATA64
PIMAGE_THUNK_DATA; #else typedef IMAGE_THUNK__DATA32
IMAGE_THUNK_DATA; typedef PIMAGE_THUNK_DATA32
PIMAGE_THUNK_DATA; #endif
Видно, что фактически структура IMAGE_THUNK_DATA представляет собой объединение. О том, что представляет собой поле ForwarderString, мы уже говорили ранее, поэтому сейчас останавливаться на нем не будем. В зависимости от того, при каких обстоятельствах будет производиться обращение к объединению, его значение может быть интерпретировано по разному. Это может быть указатель на функцию, ординал функции или указатель на структуру типа IMPORT_BY_NAME. Для того чтобы понять назначение полей, я напомню, что функция может импортироваться как по порядковому номеру, так и по имени. Если функция импортируется по порядковому номеру, то мы можем интерпретировать значение IMAGE_THUNK_DATA как ее порядковый номер (поле Ordinal). Заметим, что в этом случае старший бит этого двойного слова должен быть установлен в единицу. Например, если поле Ordinal равно 0x80000001, то это значит, что экспортируется первая функция из DLL.
Для того чтобы определить, каким образом экспортируется функция, можно воспользоваться макросами, определенными в файле winnt.h. Ниже я привожу эти макросы:
#define IMAGE_ORDINAL_FLAG64
0x8000000000000000
#define IMAGE_ORDINAL_FLAG32  0x80000000
Idefine IMAGE_ORDINAL64!Ordinal)
(Ordinal 4 Oxffff) #define IMAGE_ORDINAL32(Ordinal)
(Ordinal & Oxffff) #define IMAGE_SNAP_BY_ORDINAL64(Ordinal)
((Ordinal &
IMAGE_ORDINAL_FLAG64)  !=  0) #define IMAGE_SNAP_BY_ORDINAL32(Ordinal]
((Ordinal &
IMAGE_ORDINAL_FLAG32)  != 0)
Я уверен, что объяснений эти макросы не требуют, их назначение очевидно.
Совсем по-другому обстоит дело в том случае, если функция эксплуатируется по имени, а не по порядковому номеру. В этом случае
IMAGE_THUNK_DATA интерпретируется как структура типа IMAGE_IMPORT_BY_NAME, описанная в файле winnt.h следующим образом:
typedef struct _IMAGE_IMPORT_BY_NAME {
WORD Hint;

BYTE Name[1]; } IMAGE_IMPORT_BY_NAME,

*PIMAGE_IMPORT_BY_NAME;

Как следует из названий полей этой структуры, первое поле, Hint, представляет собой некую подсказку, которая помогает в поиске указателя на функцию, а второе является указателем на строку, содержащую имя импортируемой функции. Теперь мы можем подвести итог нашим рассуждениям. Имя библиотеки, функции из которой импортируются программой, находится в структуре IMAGE_ IMPORT_DESCRIPTOR. В поле OriginalFirstThunk содержится RVA структуры IMAGE_THUNK_DATA, которая в подавляющем большинстве случаев интерпретируется как структура IMPORT_BY_NAME, в которой и хранится имя импортируемой функции. Количество структур IMAGE_THUNK_DATA соответствует числу импортируемых программой из данной библиотеки функций. Но так как число импортируемых из библиотеки функций нигде не хранится, то логично сделать вывод о том, что какой-то из элементов этой последовательности является, так сказать, ограничивающим. Ограничивающим является элемент, значение которого равно нулю. Только и всего. В этот момент можно услышать реплику возмущенного читателя: «Послушайте, автор, таким образом мы можем найти только название библиотеки и имя импортируемой функции. Но ведь для обращения к функции этого мало! Нам нужен адрес импортируемой функции, а не ее имя!» Действительно, откуда же мы узнаем адрес импортируемой функции? Логично, наверное, предположить, что адрес импортируемой функции будет изменяться от раза к разу.
При одном запуске библиотека загрузилась по одному адресу, при другом - по другому адресу, и так далее. Значит, при загрузке программы для выполнения в какой-то участок памяти, занимаемой образом файла, должны записываться адреса импортируемых функций, не так ли? Действительно, именно так все и происходит. Надеюсь, читатель заметил, что я ни словом до сих пор не обмолвился о поле FirstThunk структуры IMAGE_IM-PORT_DESCRIPTOR. Это поле как раз и указывает на начало последовательности адресов импортируемых функций. Каждый элемент этой последовательности соответствует элементу последовательности структур IMAGE_THUNK_DATA, то есть можно сказать, что если в i-том элементе массива структур IMAGE_THUNK_DATA содержится имя импортируемой функции, то в i-том элементе массива, адрес которого находится в поле FirstThunk структуры IMAGE_IMPORT_DES-CRIPTOR, находится адрес импортируемой функции. Исходя из всего сказанного выше, мы можем представить себе порядок работы механизма импорта:
1.              при загрузке программы в память для выполнения производится определение перечня библиотек, из которых программа производит импорт функций;
2.             для каждой библиотеки определяется перечень импортируемых программой функций;
3.              в поля, начиная с адресов, записанных в полях FirstThunk структур типа IMAGE_IMPORT_DES-CRIPTOR, записываются адреса импортируемых функций;
4.              при   вызове   импортируемой функции производится поиск соответствующего имени в последовательности структур типа IMAGE_THUNK_DATA, после чего из соответствующего элемента  последовательности   FirstThunk выбирается адрес, по которому и производится передача управления.
Как видите, все довольно просто. Кроме этого, можно сделать вывод о том, что в файле программы, хранящемся на диске, содержание полей, предназначенных для размещения адресов импортируемых функций, не имеет никакого значения. Кстати, попутно заметим, что в перечне адресов (поле DataDirectory необязательного заголовка) адрес, соответствующий началу последовательностей FirstThunk, находится в элементе с номером IMAGE_DIRECTORY_ ENTRY_IAT (import addresses table). И обратите внимание, уважаемый читатель, на тот факт, что поле
FirstThunk первого элемента в последовательности IMAGE_IMPORT_ DESCRIPTOR всегда должно совпадать со значением элемента с номером IMAGEJDIRECTORY__ ENTRYJAT поля DataDirectory «необязательного» заголовка файла. При этом я хотел бы отметить одну деталь. Я нигде не смог найти упоминания о том, что последовательность структур типа IMAGE_THUNK_DATA, соответствующая OriginalFirst-Thunk (подсказки и имена импортируемых
функций), начинается непосредственно после последовательности структур                                                                                                                                                                                                                                                                  типа
IMAGE_IMPORT_DESCRIPTOR (имена библиотек и указатели на Original FirstThunk и FirstThunk). Логично предположить, что в общем случае это условие не выполняется.
Еще одна деталь. В документации, в частности, в статье «Microsoft Portable Executable and Common Object File Format Specification», входящей в состав MSDN, красной нитью проходит мысль о том, что перечни соответствующих структур завершаются структурой с нулевыми полями. Это, разумеется, соответствует истине. Но нигде не говорится о том, что нулевое поле должно быть одно. Я не знаю, чем руководствуется компилятор, однако, достаточно часто я встречал ситуации, когда между структурами типа IMAGE_THUNK_DATA находилось более одной структуры с нулевыми полями. В таких условиях мне пришлось считать число библиотек, из которых производится вызов импортируемых функций, после чего подсчитывать, сколько ненулевых последовательностей мы уже встретили. Структуру остальных таблиц импорта можно увидеть на рис. 4.
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 Итак, мы выяснили все взаимосвязи экспорта и импорта в исполняемом файле. На очереди - раздел ресурсов.
_1115652055

_1115652501

_1115652788

_1115651939

