Общая структура РЕ-файла

РЕ-файлами называют исполняемые файлы, откомпилированные для работы в 32-разрядных операционных системах семейства Windows. Таким образом, к РЕ-файлам относятся, прежде всего, ехе'шники и dll''ки, хотя, естественно, только ими список не ограничивается. Часто аббревиатуру «РЕ» представляют как «Portable Executable». В данном случае перевод слова «portable» как «портативный», вероятно, неприменим. Скорее всего, в данном случае речь идет о возможности переноса программ, откомпилированных для Windows, на разные платформы. Мы в дальнейшем ограничимся названием «РЕ-файл». Думаю, знать структуру РЕ-файла должен каждый программист, работающий под Windows. Данные, которые могут находиться в нем, в совокупности представляют собой целую энциклопедию. Но для того, чтобы прочитать эту энциклопедию, нужно научиться читать на языке РЕ-файла.
В этой статье я постараюсь показать взаимодействие данных, из которых состоит РЕ-файл и рассказать о том, как эти данные можно извлечь из глубин исполняемого файла. Надеюсь, этот рассказ поможет программистам под Windows в решении некоторых проблем, возникающих перед ними. Итак, допустим, что РЕ-файл полностью (за исключением, разумеется, непосредственно кода и определенных программистом данных) состоит из структур, документированных в MSDN и/или заголовочных файлах, поставляемых с любым SDK. Постараемся определить, что же это за структуры. Естественно, что любой исполняемый файл начинается с заголовка DOS. Я прошелся контекстным поиском по заголовочным файлам, которые поставляются вместе с Visual C++, и в файле winnt.h обнаружил структуру IMAGE_DOS_ HEADER. Естественно, эта структура и определяет состав и назначение полей DOS-заголовка исполняемого файла. Описание этой структуры я привожу ниже:
typedef struct _IMAGE_DOS_HEADER  (

// DOS .EXE header

WORD e_magic;

// Magic number

WORD e_cblp;

// Bytes on last page of file

WORD e_cp;

// Pages in file

WORD e_crlc;

// Relocations

WORD e_cparhdr;

// Size of header in paragraphs

WORD e_minalloc;

// Minimum extra paragraphs needed

WORD e_maxalloc;

// Maximum extra paragraphs needed

WORD e_ss;

// Initial  (relative)  SS value

WORD e_sp;

// Initial SP value

WORD e_csum;

// Checksum

WORD e_ip;

// Initial IP value

WORD e_cs;

// Initial (relative) CS value

WORD e_lfarlc;

// File address of relocation table

WORD e_ovno;

// Overlay number

WORD e_res[4];

// Reserved words

WORD e_oemid;

// OEM identifier (for e_oeminfo)

WORD e_oeminfo;

// OEM information; e_oemid specific

WORD e_res2[10];

// Reserved words

LONG e_lfanew;

// File address of new exe header  

} IMAGE_DOS_HEADER,
*PIMAGE_DOS_HEADER;

Этот заголовок описан во множестве источников, поэтому я не буду останавливаться на описании его полей. Но, однако, нам необходимо найти Windows-заголовок. Как это сделать? Достаточно просто, необходимо только обратить внимание на последнее поле заголовка DOS: e_lfanew - это и есть смещение Windows-заголовка относительно начала исполняемого файла. Мэтт Питрек в одной из статей, правда, упомянул, что для того, чтобы поле elfanew можно было бы интерпретировать как смещение Windows-заголовка, значение поля ejfarlc должно быть больше или равно 0x40. Примем это утверждение к сведению.
Итак, смещение Windows-заголовка мы узнали. Теперь попытаемся определить его структуру. Пройдемся по файлу winnt.h в надежде увидеть что-нибудь интересное. В самом ближайшем будущем надежды оправдываются - мы находим структуру IMAGE_NT_HEADERS. Вообще-то, мы найдем две структуры - IMAGE_NT_HEADERS64 и IMAGE_NT_HEADERS32. Однако, при использовании макроса IMAGE_NT_HEADERS в зависимости от используемой системы (64-или 32-битовой) выбирается нужная структура. Так делается во многих местах файла winnt.h, поэтому я больше не буду останавливаться на этом механизме и буду опускать суффиксы «64» и «32». Естественно, смысл при этом останется неизменным. Смотрим, что представляет собой эта структура:
typedef struct _IMAGE_NT_HEADERS (

DWORD Signature;

IMAGE_FILE_HEADER FileHeader;

IMAGE_OPTIONAL_HEADER32 OptionalHeader; } IMAGE_NT_HEADERS32,

*PIMAGE_NT_HEADERS32;

Так... Значит, Windows-заголовок, в свою очередь, состоит из сигнатуры, обязательной и необязательной частей. Как мы вскоре увидим, название       «необязательный» (optional) в данном случае явно неудачно, скорее всего, это «отголосок» самых первых, внутренних релизов 32-разрядных Windows. Определение сигнатуры мы также найдем в файле winnt.h: #define IMAGE_NT_SIGNATURE 0x00004550   // РЕОО
Теперь, думаю, читатель понял, почему исполняемый файл в 32-разрядной Windows часто называют РЕ-файлом1.
Несложно найти и описание обязательной части заголовка:
typedef struct _IMAGE_FILE_HEADER {

WORD Machine;

WORD NumberOfSections;

DWОRD TimeDateStamp;

DWORD PointerTOSymbolTable;

DWORD HumberOfSymbols;

WORD  sizeofOptionalHeader;

WORD Characteristics; } IMAGE_FILE_HEADER,

*PIMAGE_FILE_HEADER;

Что нас может здесь заинтересовать? Поле Machine определяет, для какого компьютера откомпилирована данная программа. Значения, которые может принимать это поле, можно найти в том же файле winnt.h. Поищите, уважаемый читатель, строки, начинающиеся с «#define IMAGE_FILE_MACHINE_». Нашли?
Поле второе - NumberOfSection. Так... Возможно, исполняемый файл состоит из каких-то секций или разделов? Состоит-то он состоит, но в этой статье мы их рассматривать не будем. Собственно, в дальнейшем при анализе содержимого РЕ-файла мы вспомним только одно поле, входящее в состав «обязательного» заголовка. Это и будет число секций.
Следующие три поля, определяющие время создания файла, а также указатель на таблицу символов и число символов, мы пропустим. В данном случае они никакой интересной информации не несут. Очередное поле SizeOfOptional-Header хранит, как видно из его названия, размер необязательного заголовка файла. Лично мне не совсем понятно назначение этого поля. Оно постоянно и равно 224. Это подтверждает и следующий макрос, также находящийся в файле winnt.h: 

#define image_sizeof_nt_

OPTIONAL_HEADER 224

Возможно, в более ранних версиях Win32 размер необязательного файла не был фиксированным, и это поле оставлено для того, чтобы старые программы, которые были написаны еще с учетом этого факта, остались бы совместимыми с новыми версиями операционной системы.
И, наконец, поле характеристик. Если вы, читатель, найдете строку «#define IMAGE_FILE_RELOCS_ STRIPPED», то узнаете, какие значения может принимать это поле. Оно используется как логическая шкала, каждый бит которой имеет свое назначение. Назначение этих полей станет ясно из комментариев, приведенных в файле winnt.h. С «обязательной» частью заголовка покончили. Ищем описание «необязательной» части:

typedef struct _IMAGE_OPTIONAL_HEADER {

WORD  Magic;
BYTE  MajorLinkerVersion;
BYTE   MinorLinkerVersion;
DWORD SizeOfCode;
DWORD sizeOfInitializedData;
DWORD SizeOfUninitializedData;
DWORD AddressOfEntryPoint;
DWORD BaseOfCode;
DWORD BaseOfData; // NT additional fields.
DWORD ImageBase;
DWORD Sectionilignment;
DWORD FileAligment;
WORD  MajorOperatingSystemVersion;
WORD  MinoroperatingSystemVersion;
WORD  MajorImageversion;
WORD  MinorImageversion;
WORD  MajorSubsystemVersion;

WORD  MinorSubsystemVersion;
DWORD Win32VersionValue;
DWORD sizeOfImage;
DWORD sizeOfHeaders;
DWORD Checksum;
WORD   Subsystem;
WORD  DllCharacteristics;
DWORD SizeOfStackReserve;
DWORD SizeOfStackComit;
DWORD SizeOfHeapReserve;
DWORD SizeOfHeapCommit;
DWORD LoaderFlags;
DWORD NumberOfRvaAndSizes;
IMAGE_DATA_DIRECTORY DataDirectory[IMAGE_NUMBEROF_DIRECTORY_ENTRIES]; }  IMAGE_OPTIONAL_HEADER, *PIMAGE_OPTIONAL_HEADER;

Ничего себе заголовочек! Размер статьи-то ограничен... Я, к сожалению, просто не имею возможности описать здесь назначение всех полей заголовка. Замечу только, что в подавляющем большинстве случаев смещения данных указываются относительно начала уже загруженного в память файла, поэтому при просмотре файла на диске многие значения могут показаться несколько странными.
Что нам может потребоваться при анализе файла? Поле AddressOfEntryPoint содержит адрес, точнее, относительный адрес точки входа в программу. Кстати относительный адрес начала кода хранится в следующем поле - BaseOfCode. В свою очередь, значение поля BaseOfCode отсчитывается от адреса, по которому должна загружаться программа. А этот адрес хранится в поле ImageBase. Кстати, уважаемый читатель, интересно, почему смещение точки входа, скажем, находится в «необязательной» части заголовка? Может ли существовать программа без точки входа?
Дополнительную информацию о том, что представляет собой анализируемый файл, можно найти в поле Subsystem. Идентификаторы значений, которые может принимать это поле, начинатются с «IMAGE_SUBSYSTEM_». Я думаю, что комментарии, приведенные к этим идентификаторам, полностью объясняют назначение этого поля.
Итак, мы знаем, по какому адресу файл будет загружен в память, знаем смещение начала кода относительно начального образа загрузки... Но это позволит нам в лучшем случае дизассемблировать файл (не завидую я тому, кто будет разбирать подобный дизассемблированный модуль!) и ничего не скажет о других данных (помимо кода), которые могут находиться в исполняемом файле. Для того, чтобы получить информацию о местонахождении этих данных, обратите внимание на последнее поле «необязательного» заголовка. Оно фактически представляет собой массив из 16 элементов, потому что значение IMAGE_NUMBEROF_DIRECTO-RY_ENTRIES определено следующим образом:
#define IMAGE_NUMBEROF_ DIRECTORY_ENTRIES      16
Каждым элементом этого массива является структура, описание которой приведено ниже:
typedef struct _IMAGE_DATA_DIRECTORY {

DWORD virtualAddress;

DWORD Size; }  IMAGE_DATA_DIRECTORY,

*PIMAGE_DATA_DIRECTORY;

Видно, что в этой структуре определяется относительный адрес и размер каких-то данных. Еще бы узнать, что это за данные... Как говорится, кто ищет, тот всегда найдет! Если поискать строку «#define IMAGE_DIRECTORY_ENTRY_EXPORT», можно найти перечень определений:

#define IMAGE_DIRECTORY_ENTRY_EXPORT  0// Export Directory

#define IMAGE_DIRECTORY_ENTRY_IMPORT  1// Import Directory

#define IMAGE_DIRECTORY_ENTRY_RESOURCE  2// Resource Directory

#define IMAGE_DIRECTORY_ENTRY_EXCEPTION 3 // Exception Directory

#define IMAGE_DIRECTORY_ENTRY_SECURITY  4 // Security Directory

#define IMAGE_DIRECTORY_ENTRY_BASERELOC 5 //Base Relocation Table 

#define IMAGE_DIRECTORY_ENTRY_DEBUG 6 // Debug Directory

//IMAGE_DIRECTORY_ENTRY_COPYRIGHT

// 7 (X86 usage) 

#define IMAGE_DIRECTORY_ ENTRY_ARCHITECTURE 7 // Architecture Specific Data 

#define IMAGE_DIRECTORY_ENTRY_GLOBALPTR 8 // RVA of GP

#define IMAGE_DIRECTORY_ENTRY_TLS 9 // TLS Directory 

#define IMAGE_DIRECTORY_ENTRY_LOAD_CONFIG 10 // Load Configuration Directory 

#define IMAGE_DIRECTORY_ENTRY_BOUND_IMPORT 11 // Bound Import Directory //in headers

#define IMAGE_DIRECTORY_ENTRY_IAT  12 // Import Address Table 

#define IMAGE DIRECTORY_ENTRY_DELAY_IMPORT 13 // Delay Load Import Descriptors 

#define IMAGE_DIRECTORY_ENTRY_COM_DESCRIPTOR 14 // COM Runtime descriptor

Эти числа используются в качестве индекса массива для того, чтобы определить, адрес и размер каких данных записан в структуре типа IMAGE_DATA_DIRECTORY. Другими словами, в нулевом элементе массива находятся данные об экспорте, в первом - данные об импорте, во втором - данные о ресурсах, и так далее.
Таким образом, мы знаем почти все, что можно «выжать» из заголовков. Теперь вспомним, что в «обязательном» заголовке присутствует поле NumberOfSections, которое определяет количество разделов в файле. Оказывается, непосредственно за заголовками находится таблица секций. Это видно из следующего макроса, находящегося в файле winnt.h: 

#define IMAGE_FIRST_SECTION( ntheader ) (PIMAGE_SECTION_HEADER) ((UNT_PTR)ntheader + FIELD_OFFSET( IMAGE_NT_HEADERS, OptionalHeader ) + ((PIMAGE_HEADERS) (ntheader)) -> FileHeader.SizeOfOptionalHeader ))

Число элементов этой таблицы и определяет поле NumberOfSections. Естественно, в каждом элементе этой таблицы находится не сама секция, а только ее заголовок. Заголовок каждой секции описывается структурой типа IMAGE_SECTION_HEADER:
typedef struct _IMAGE_SECTION_HEADER {
BYTE Name[IMAGE_SIZEOF_SHORT_NAME];
union {
DWORD PhysicalAddress; DWORD VirtualSize;
) Misc;
DWORD VirtualAddress;
DWORD sizeOfRawData;
DWORD PointerToRawData;
DWORD PointerToRelocations;
DWORD PointerToLinenumbers;
WORD  SumberOfRelocations;
WORD  NumberOfLinenumbers;
DWORD Characteristics; }  IMAGE_SECTION_HEADER,
*PIMAGE_SECTION_HEADER;
Попутно замечу, что размер заголовка секции определяется в файле winnt.h так:
#define IMAGE_SIZEOF_SECTION_HEADER   40

Первое поле, Name, является именем этой секции. По каким-то неизвестным мне причинам перед названием большинства секций ставится точка, хотя встречаются и имена без точек. Наверное, это просто обычай, которому стараются следовать, не более того. Кстати, обратим внимание на то определение, которое используется в описании массива Name:
#define IMAGE_SIZEOF_SHORT_NAME   8

Из него следует, что длина имени секции не может быть более восьми битов. Кроме того, исследователю РЕ-файла не стоит рассчитывать на то, что это имя является строкой, завершающейся нулем. Если длина имени равна восьми символам, то для отображения этого имени программист должен сам, руками добавить к отображаемой строке символ с нулевым кодом. Иначе ошибка практически обеспечена.
А теперь самое важное - в этом заголовке находится ключ, позволяющий сопоставить данные, хранящиеся в файле на диске, и данные, которые окажутся в загруженном в память файле. Поле Virtual Address определяет, по какому смещению относительно начального адреса загрузки файла будут загружены данные, находящиеся в секции. С другой стороны, поле PointerToRawData определяет смещение этих данных в файле относительно начала файла на диске. Назовем разность между этими двумя величинами дельтой. Если требуется опреде-
лить, по какому смещению относительно начала файла (не образа файла!) находится то или иное данное, то из смещения относительно начального адреса загрузки, необходимо просто вычесть дельту. Следует обратить внимание на то, что значение дельты от секции к секции может изменяться, поэтому ее значение следует вычислять для каждой секции.
И, наконец, после таблицы секций следуют непосредственно секции. Их также часто называют разделами и сегментами. Про них следует сказать особо.
При просмотре различных исполняемых файлов достаточно часто можно встретить такие имена, как .edata, .idata, .rsrc и прочие. Сначала я предположил, что в секции .edata хранятся данные экспорта, в .idata - импорта, в .rsrc - ресурсов, и так далее. Однако, проанализировав массу файлов, я пришел к выводу, что никакой зависимости между на-
званием секции и содержащимися в ней данными нет. Данные могут располагаться где угодно. Кстати, программист может сам управлять расположением данных при помощи директивы #pragma data_seg. Для того, чтобы определить, в каком месте файла располагаются необходимые данные, следует обратиться к полю DataDirectory «необязательного» заголовка. Итак, структура РЕ-файла представлена на рис. 1.
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К настоящему моменту мы может проанализировать состав заголовков и таблицы разделов РЕ-файла и выбрать оттуда достаточно много информации о файле. Однако, естественно, гораздо больше информации можно извлечь, проанализировав данные, которые находятся в «черном ящике», который на рисунке назван «Sections». В следующих статьях я расскажу о том, как выбрать из секций ту информацию, которая поможет в анализе программы.
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