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Ôîðìóëà èçîáðåòåíè 
1. Ñïîñîá çàùèòû èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà â ëîêàëüíîé

âû÷èñëèòåëüíîé ñåòè, îñíîâàííîãî íà ïåðåõâàòå è àíàëèçå ñåòåâîãî òðàôèêà,
çàêëþ÷àþùèéñ  â ïðîòèâîäåéñòâèè íåñàíêöèîíèðîâàííîìó êîïèðîâàíèþ è ìîäèôèêàöèè
ñåòåâûõ êàäðîâ â ñðåäå ðàñïðîñòðàíåíè  ëîêàëüíîé âû÷èñëèòåëüíîé ñåòè, ñáîðó ñåòåâûõ
ïàêåòîâ è ñåãìåíòîâ èç íåñàíêöèîíèðîâàííî ïåðåõâà÷åííûõ â ñðåäå ðàñïðîñòðàíåíè 
ñåòåâûõ êàäðîâ, îòëè÷àþùèéñ  òåì, ÷òî â òåõíîëîãèè âçàèìîäåéñòâè  îòêðûòûõ ñèñòåì
ISO/OSI óñòàíàâëèâàþò óçåë áåçîïàñíîñòè ìåæäó ïîäóðîâíåì MAC êàíàëüíîãî óðîâí  è
ôèçè÷åñêèì óðîâíåì ñòàíäàðòà âçàèìîäåéñòâè  îòêðûòûõ ñèñòåì ISO/OSI, ïåðåä
ïåðåäà÷åé ñåòåâîãî êàäðà â óçëå áåçîïàñíîñòè âûäåë þò ñëóæåáíóþ èíôîðìàöèþ,
ïðåäøåñòâóþùóþ ïîëþ äàííûõ óðîâí  ïðèëîæåíèé ñòàíäàðòà âçàèìîäåéñòâè  îòêðûòûõ
ñèñòåì ISO/OSI, îñóùåñòâë þò çàùèòíîå ìàòåìàòè÷åñêîå ïðåîáðàçîâàíèå ñëóæåáíîé
èíôîðìàöèè, ïåðåäàþò ñåòåâîé êàäð ñ ïðåîáðàçîâàííîé ñëóæåáíîé èíôîðìàöèåé èç óçëà
áåçîïàñíîñòè íà ôèçè÷åñêèé óðîâåíü äë  äàëüíåéøåé òðàíñë öèè â ñðåäå
ðàñïðîñòðàíåíè  ëîêàëüíîé âû÷èñëèòåëüíîé ñåòè, ïðè ïðèåìå ñåòåâûõ êàäðîâ ñ
ôèçè÷åñêîãî óðîâí  â óçëå áåçîïàñíîñòè âûïîëí þò îáðàòíîå ìàòåìàòè÷åñêîå
ïðåîáðàçîâàíèå ñëóæåáíîé èíôîðìàöèè, ïðîâåð þò ëåãèòèìíîñòü ïîëó÷åííûõ ñåòåâûõ
êàäðîâ ïîñðåäñòâîì ïðîâåðêè êîððåêòíîñòè ñëóæåáíîé èíôîðìàöèè ïîñëå âûïîëíåíè 
îáðàòíîãî ìàòåìàòè÷åñêîãî ïðåîáðàçîâàíè , îñóùåñòâë þò ïåðåäà÷ó ñåòåâûõ êàäðîâ íà
ïîäóðîâåíü MAC êàíàëüíîãî óðîâí  â ñëó÷àå ïîëîæèòåëüíîãî ðåçóëüòàòà ïðîâåðêè
êîððåêòíîñòè ñëóæåáíîé èíôîðìàöèè ñåòåâûõ êàäðîâ, áëîêèðóþò ïåðåäà÷ó ñåòåâûõ êàäðîâ
íà ïîäóðîâåíü MAC êàíàëüíîãî óðîâí  â ñëó÷àå îòðèöàòåëüíîãî ðåçóëüòàòà ïðîâåðêè
êîððåêòíîñòè ñëóæåáíîé èíôîðìàöèè ñåòåâûõ êàäðîâ.

2. Ñïîñîá ïî ï.1, îòëè÷àþùèéñ  òåì, ÷òî çàùèòíîå ìàòåìàòè÷åñêîå ïðåîáðàçîâàíèå
âûïîëí þò ïî îòíîøåíèþ ê èíôîðìàöèè, ñîäåðæàùåéñ  â çàãîëîâêàõ ñåòåâûõ êàäðîâ
êàíàëüíîãî óðîâí , à òàêæå â çàãîëîâêàõ âñåõ èíêàïñóëèðîâàííûõ ñåòåâûõ ïàêåòîâ è
ñåãìåíòîâ, ïðè ýòîì çàùèòíîìó ìàòåìàòè÷åñêîìó ïðåîáðàçîâàíèþ ïîäâåðãàþò ÷àñòü
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ñåòåâîãî êàäðà ôèêñèðîâàííîãî ðàçìåðà, íà÷èíàþùóþñ  èñêëþ÷èòåëüíî îò íà÷àëüíîãî
îãðàíè÷èòåë  SFD êàäðà êàíàëüíîãî óðîâí  è ñîäåðæàùóþ ñëóæåáíóþ èíôîðìàöèþ âñåõ
èíêàïñóëèðîâàííûõ ïðîòîêîëîâ îò êàíàëüíîãî äî òðàíñïîðòíîãî óðîâí  ñòàíäàðòà
âçàèìîäåéñòâè  îòêðûòûõ ñèñòåì ISO/OSI.

3. Ñïîñîá ïî ëþáîìó èç ï.1 èëè 2, îòëè÷àþùèéñ  òåì, ÷òî áëîêèðóþò ïåðåäà÷ó ñåòåâîãî
êàäðà ñ êàíàëüíîãî óðîâí  íà áîëåå âûñîêèå óðîâíè ñòàíäàðòà âçàèìîäåéñòâè  îòêðûòûõ
ñèñòåì ISO/OSI äë  äàëüíåéøåé ñáîðêè ñåòåâûõ ïàêåòîâ, ñåãìåíòîâ è ôàéëîâ ìèíó 
îáðàòíîå ìàòåìàòè÷åñêîå ïðåîáðàçîâàíèå ñëóæåáíîé èíôîðìàöèè ïðè
íåñàíêöèîíèðîâàííîì êîïèðîâàíèè ñåòåâîãî êàäðà èç ñðåäû ðàñïðîñòðàíåíè  ëîêàëüíîé
âû÷èñëèòåëüíîé ñåòè.

4. Ñïîñîá ïî ëþáîìó èç ï.1 èëè 3, îòëè÷àþùèéñ  òåì, ÷òî çàùèòó îò
íåñàíêöèîíèðîâàííîãî êîïèðîâàíè  ñåòåâîãî êàäðà îñóùåñòâë þò ïîñðåäñòâîì ïåðåäà÷è
ïîñëåäíåãî ïî ñðåäå ðàñïðîñòðàíåíè  ëîêàëüíîé âû÷èñëèòåëüíîé ñåòè ñî çíà÷åíèåì
êîíòðîëüíîé ñóììû íå ñîîòâåòñòâóþùèì òîìó, êîòîðîå áóäåò ðàññ÷èòàíî íà íåëåãèòèìíîé
ðàáî÷åé ñòàíöèè ëîêàëüíîé âû÷èñëèòåëüíîé ñåòè.

5. Ñïîñîá ïî ëþáîìó èç ï.1 èëè 4, îòëè÷àþùèéñ  òåì, ÷òî çàùèòó îò
íåñàíêöèîíèðîâàííîãî êîïèðîâàíè  ñåòåâîãî êàäðà îñóùåñòâë þò ïîñðåäñòâîì ïåðåäà÷è
ïîñëåäíåãî ïî ñðåäå ðàñïðîñòðàíåíè  ëîêàëüíîé âû÷èñëèòåëüíîé ñåòè ñ ëîæíûì
çíà÷åíèåì ïîë  äëèíû äàííûõ êàäðà, èñòèííîå çíà÷åíèå êîòîðîãî âîññòàíàâëèâàåòñ 
ïîñëå îáðàòíîãî ìàòåìàòè÷åñêîãî ïðåîáðàçîâàíè  ñëóæåáíîé èíôîðìàöèè ñåòåâîãî êàäðà
íà ëåãèòèìíîé ðàáî÷åé ñòàíöèè ëîêàëüíîé âû÷èñëèòåëüíîé ñåòè.

6. Ñïîñîá ïî ëþáîìó èç ï.1 èëè 5, îòëè÷àþùèéñ  òåì, ÷òî èñêëþ÷àþò âîçìîæíîñòü
èñïîëüçîâàíè  â àíàëèçàòîðàõ ïðîòîêîëîâ ïðàâèë ôèëüòðàöèé, îñíîâàííûõ íà óêàçàíèè
MAC-è IP-àäðåñîâ ëåãèòèìíûõ ó÷àñòíèêîâ èíôîðìàöèîííîãî îáìåíà è èñïîëüçóåìûõ èìè
ïðîòîêîëîâ ñåòåâîãî îáìåíà, òåì ñàìûì ïðîòèâîäåéñòâó  íåñàíêöèîíèðîâàííîìó
èñïîëüçîâàíèþ àíàëèçàòîðîâ ïðîòîêîëîâ äë  ìîíèòîðèíãà è ïåðåõâàòà ñåòåâîãî òðàôèêà
íà íåëåãèòèìíîé ðàáî÷åé ñòàíöèè ëîêàëüíîé âû÷èñëèòåëüíîé ñåòè.

7. Ñïîñîá ïî ëþáîìó èç ï.1 èëè 6, îòëè÷àþùèéñ  òåì, îïðåäåë þò ôàêò ìîäèôèêàöèè
ñåòåâûõ êàäðîâ è áëîêèðóþò ïåðåäà÷ó íåñàíêöèîíèðîâàííî ìîäèôèöèðîâàííûõ ñåòåâûõ
êàäðîâ ñ ôèçè÷åñêîãî óðîâí  íà ïîäóðîâåíü MAC êàíàëüíîãî óðîâí .
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