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	№2000101713. Реферат


1. Способ организации данных в информационных системах, состоящий в создании классификационной структуры, элементами которой являются группировки данных и их взаимосвязи, отличающийся тем, что, с целью формализованного описания в планетарном масштабе человеческой цивилизации (знаний, произведений искусств, летописных произведений, состояния общества, природных ресурсов, состояния природной среды, товаров и услуг и др.), обеспечивающего совместимость по организации данных всей совокупности баз данных по человеческой цивилизации и устойчивость вводимых структур организации данных по времени, эффективный механизм формирования, доступа и интегрирования информационных ресурсов в огромных по размерам массивах данных и снятия языковых барьеров при работе с данными предлагается "мировая классификация видов и результатов человеческой деятельности (далее по тексту формулы изобретения - "классификация") в виде иерархической структуры, которая на верхнем уровне иерархии содержит виды человеческой деятельности по полному набору всех существующих областей, а на нижних уровнях иерархии содержащей порождаемые ими результаты этих видов человеческой деятельности до требуемой для практики уровня их детализации, а также формализованные описания видов результатов человеческой деятельности в соответствии с вводимыми для этого наборами признаков (параметров) для однородных групп объектов классификаций. 

2. Способ организации данных по п.1, отличающийся тем, что, с целью развития классификации и формализованные описания видов результатов человеческой деятельности под потребности их применения, последние создаются в виде открытых систем, допускающих их дополнение и модернизацию. 

3. Способ организации данных по п.1, отличающийся тем, что, с целью использования достижений человеческой цивилизации и обеспечения преемственности для последующих поколений, классификация и формализованные описания видов результатов человеческой деятельности базируются на уже имеющихся достижениях человечества по формализованному описанию результатов своей деятельности (классификациях, системах показателей, толковых словарях, унифицированных формах для сбора первичных данных и др.) в различных предметных областях и включают их в модернизированном или существующем виде в свою структуру данных. 

4. Способ организации данных по п.1, отличающийся тем, что, с целью интеграции данных и снятия языковых барьеров при работе с информацией, классификация и формализованные описания видов результатов человеческой деятельности кодируются цепными цифровыми кодами блочной структуры, каждой позиции которых ставятся в соответствие с обеспечением семантической идентичности наименования и описания классификационных группировок на различных естественных языках (английском, французском, немецком, русском и др.). 

5. Способ организации данных по п.1, отличающийся тем, что, с целью реализации и классификации и формализованных описаний видов результатов человеческой деятельности в форме программных продуктов с высокими эксплутационными характеристиками, используется технология создания индексированных файлов на этапе загрузки данных в систему с формированием полномасштабных по лексике словарей задействованных естественных языков.
	2000107511. Реферат


1. Способ обучения иностранному языку, включающий анализ входящих в состав предложения синтаксических элементов и конструкций из них путем соотнесения их к определенным функциональным группам, введение соответствующих определенному типу синтаксических элементов опознающих элементов, составляющих функциональные группы, соответственно опознающие объект, как источник или адресат описываемого действия, реализуемого в синтаксическом коде, опознающие положение описываемого действия относительно момента воспроизведения информации и других контекстуально соотнесенных к ним действий, выполненных в виде предельно лаконичных художественно-конструкторских знаков, размещение их в порядке, программирующем управление анализируемой грамматической конструкцией в виде визуального ее отображения, составление соответствующего ей грамматического алгоритма и вставку необходимых иностранных слов, составляющих грамматическую конструкцию, отличающийся тем, что определяют конфигурацию информационной системы погружением респондентов - носителей языка в режим продукции свободных ассоциаций, освобождают их от внутренней цензуры, определяют экстремумы семантического поля грамматического элемента путем тестирования респондентов по заданной программе, подбирают частотные ситуации, соответствующие экстремумам семантического поля, проводят анализ известных видов ситуаций, при описании которых в речи тестируемых респондентов используются входящие в состав предложения синтаксические элементы и конструкции из них, проводят логический анализ информационной системы грамматических совокупностей признаков, выявленных в ходе тестирования, характеризующих грамматические функции и построения с введением функциональных групп базовых элементов и конструкций, последовательно инсталлируют константные и переменные элементы информационной системы, причем константные элементы инсталлируют посредством последовательного включения в сознании обучаемого функциональных групп опознающих базовых элементов, а переменные элементы - путем создания в сознании обучаемого образа слова разметкой семантического поля от центра к краю и/или от одного края семантического поля к противоположному, с использованием фраз, отобранных статистическим анализом частотности ассоциаций, построенных на основе формулирования ситуации с последующим заданием ее лексического эквивалента, например, метафоры, содержащего изучаемое слово, или подбора фраз, где понятие, обозначаемое словом, воспринимается как наиболее частотная ассоциация, связанная с ситуацией, описанной во фразе, инсталлируют комбинаторные навыки в виде системы интерактивного и коммуникативного тренинга, основанного на классификации основных психологических стимуляций, отвечающих за уровень заинтересованности восприятия информации и экспозицию, осуществляют поддержку памяти для константных и переменных элементов информационной системы с использованием информационных карт с элементами пройденного материала, восстанавливающих логические связи между элементами. 

2. Способ по п. 1, отличающийся тем, что составляют систему предельно лаконичных художественно-конструкторских знаков, представляющую собой конструктор из выражающих определенный вид информации совместимых синтаксических элементов, каждому из которых соответствует выделяющий свой вид информации опознающий элемент, выполненный в виде ассоциативного символа:

базовый элемент, опознающий объект как источник или адресат действия, соответствующего объекту предложения, идентифицируют ассоциативным символом в виде круга (см. графическую часть),

объект во множественном числе, соответствующий имени существительному во множественном числе, идентифицируют ассоциативным символом в виде сдвоенного круга (см. графическую часть),

объект, являющийся главным объектом предложения, идентифицируют ассоциативным символом в виде круга, на фоне которого размещают восклицательный знак контрастного темного цвета (см. графическую часть),

дублирующуюся с помощью возвратного местоимения функцию главного объекта предложения идентифицируют ассоциативным символом в виде круга, на темном фоне которого размещают восклицательный знак контрастного белого цвета (см. графическую часть),

элемент, опознающий объект, как владельца чего-либо, символизирующий идею принадлежности и соответствующий притяжательной форме, идентифицируют ассоциативным символом в виде круга с вписанной в него дугой (см. графическую часть),

программирование аутентичного употребления притяжательной формы идентифицируют ассоциативным символом в виде круга с вписанной в него дугой, расположенного перед кругом (см. графическую часть),

элемент, обозначающий характеристику объекта, идентифицируют ассоциативным символом в виде полумесяца, размещенного перед объектом или после объекта предложения, в зависимости от места расположения характеристики объекта (см. графическую часть),

функциональную группу базовых элементов, опознающих действие, как элемент синтаксического кода, идентифицируют ассоциативным символом в виде широкой горизонтальной стрелки, направление которой соответствует направлению действия (см. графическую часть),

функциональную группу базовых элементов, опознающих действие, выполняемое главным объектом, идентифицируют ассоциативным символом в виде широкой горизонтальной стрелки, острие которой направлено вправо (см. графическую часть),

функциональную группу базовых элементов, опознающих действие, направленное на главный объект, идентифицируют ассоциативным символом в виде широкой горизонтальной стрелки, острие которой направлено влево (см. графическую часть),

функциональную группу базовых элементов, описывающих действие во времени относительно момента речи, идентифицируют ассоциативным символом в виде вертикальной стрелки с точкой на стрелке, острие которой направлено вверх (см. графическую часть),

элемент, опознающий положение действия - следа действия во времени, идентифицируют ассоциативным символом в виде прямоугольника (см. графическую часть),

прошедшее время идентифицируют ассоциативным символом в виде комбинации вертикальной стрелки с точкой на стрелке, острие которой направлено вверх и прямоугольника, расположенного справа, ниже уровня точки на стрелке (см. графическую часть),

настоящее время идентифицируют ассоциативным символом в виде комбинации вертикальной стрелки с точкой на стрелке, острие которой направлено вверх и прямоугольника, расположенного справа, на уровне точки на стрелке (см. графическую часть),

будущее время идентифицируют ассоциативным символом в виде комбинации вертикальной стрелки с точкой на стрелке, острие которой направлено вверх и прямоугольника, расположенного справа, выше уровня точки на стрелке (см. графическую часть),

элементы, опознающие положение действия, относительно другого действия, описывающие последовательность действий в ситуации, когда возможность двусмысленности в восприятии собеседником последовательности событий исключена, преимущественно, при изложении действий в том порядке, в котором они происходили, происходят или произойдут, грамматический аналог - глагольная конструкция Simple - идентифицируют ассоциативным символом в виде комбинации двух и более прямоугольников, расположенных друг под другом (см. графическую часть),

элементы, опознающие расположение завершенного действия до другого действия или обозначенного в контексте срока, грамматический аналог - глагольная конструкция Perfect, идентифицируют ассоциативным символом в виде прямоугольника со стрелкой (см. графическую часть),

ситуацию, отражающую последовательные действия, при описании которой возможна двусмысленность восприятия, преимущественно, когда действие, произошедшее в действительности раньше, было упомянуто позже, чем то действие, которое в действительности произошло позже, идентифицируют ассоциативным символом в виде комбинации прямоугольника с прямоугольником со стрелкой (см. графическую часть),

элемент, опознающий продолжительное действие, не носящее постоянного характера, грамматический аналог - глагольная конструкция Progressive, идентифицируют ассоциативным символом в виде прямоугольника с пунктиром, продолжающимся сверху и снизу от прямоугольника (см. графическую часть),

элемент, опознающий действие, носящее постоянный характер, грамматический аналог - глагольная конструкция Simple, идентифицируют ассоциативным символом в виде крупного пунктира (см. графическую часть),

элемент, опознающий действие, происходившее до определенного момента, в отношении которого отсутствует информация о его завершенности, грамматический аналог - глагольная конструкция Perfect Progressive, идентифицируют ассоциативным символом в виде прямоугольника с тонкой изогнутой стрелкой, из верхней и нижней сторон которого выходит пунктир (см. графическую часть),

элемент, опознающий действие, имеющее в синтаксическом коде статус объекта и сохраняющее признак сочетаемости с основным действием предложения, грамматический аналог - инфинитив, идентифицируют ассоциативным символом в виде стрелки, в середину которой вписан круг (см. графическую часть),

элемент, опознающий действие, получающее в синтаксическом коде статус главного объекта предложения, идентифицируют ассоциативным символом в виде горизонтальной стрелки, направление которой зависит от направления действия - влево или вправо, в середину которой вписан круг, причем в центр круга вписан восклицательный знак (см. графическую часть),

элемент, опознающий действие, имеющее статус объекта, не обладающее признаком сочетаемости с основным действием, грамматический аналог - герундий, идентифицируют ассоциативным символом, выполненным в виде круга с выходящей из него стрелкой (см. графическую часть),

элемент, опознающий действие, имеющее статус характеристики, грамматический аналог - причастие, идентифицируют ассоциативным символом в виде полумесяца с выходящей из него стрелкой (см. графическую часть),
	№2001103862. Реферат


Способ компьютерного автоматизированного обучения экипажа правильному распределению внимания и рациональным действиям при отработке индивидуальных действий оператора и группового взаимодействия в экипаже и между экипажами с использованием принципа соревновательности для повышения мотивации процесса обучения на различных этапах управления в различных штатных и нештатных ситуациях с использованием вначале электронной инструкции с последующей оценкой усвоения материала, а затем и интерактивной виртуальной имитационной модели информационно-управляющего поля кабины на базе сети мультимедийных компьютеров со стереоскопическими нашлемными системами индикации и позиционирования направления взгляда оператора, виртуальной перчаткой, сенсорными экранами, манипуляторами, минирычагами управления объектом с оперативными органами управления на них, применяемых в качестве мобильных процедурных тренажеров с кинестетическими обратными связями для привития и поддержания правильных умений и навыков по распределению внимания и управлению, в которых программы обучения с различными уровнями сложности выбираются исходя из рейтинга оператора с учетом его индивидуальных особенностей, причем адаптивность обучения также обеспечивается регулированием объема нового учебного материала и количества повторов старого на основе оценки и прогноза его усвояемости операторами, программы обучения содержат специальным образом сформированные последовательности сценариев обучения с "подсказкой" оператору каждой элементарной операции в соответствии с предлагаемой ситуацией и сценариев контроля (случайным образом отличающихся от сценариев обучения и без "подсказки"), разбитые на уроки (сеансы обучения) с учетом утомляемости оператора, отличающийся тем, что систематизированная логика управления представляется в виде иерархической структуры, в узлах которой хранятся (тексты, графические материалы, звуковые и видео файлы - "ролики", признаки управления жесткой логикой включения режимов работы систем, интерактивные динамические математические модели, индикационные кадры, рациональные траектории движения взгляда оператора по виртуальной кабине с "послесвечением"), т. е. все исходные данные для работы с электронной инструкцией и для функционирования имитационной модели на базе достаточно реалистичной виртуальной кабины, причем узлы на низших иерархических уровнях являются элементарными операциями, объединяемыми в элементарные сценарии с жестко определенными количеством и последовательностью их выполнения, в свою очередь элементарные сценарии объединяют в сценарии обучения и контроля путем случайного их выбора из заранее сформированного альтернативного списка на каждом этапе управления, но с учетом их детерминированного объединения (исходя из физического смысла) при переходе сценария с одного этапа управления на другой, при этом для автоматизации процесса обучения при получении допуска для перехода с одного урока на другой и с одного уровня обучения на другой выполняется оценка степени привития правильных умений и навыков по распределению внимания: путем сравнения задаваемой и текущей траектории движения взгляда оператора по кабине в пространстве и времени, а также по управлению: путем сравнения задаваемого времени, отводимого на выполнение элементарной операции, элементарного сценария и сценария контроля в целом с реально затраченным оператором временем при имитации процесса управления на процедурном компьютерном тренажере, кроме того в процессе обучения оператор самостоятельно с помощью имитационной модели управления разрабатывает новые сценарии обучения для решения поставленных задач.
	№2002118607. Реферат


1. Способ выборки объекта на первом устройстве пользователя соединенного через первый коммуникационный канал со вторым устройством пользователя, отличающийся тем, что запрашивают адресный указатель, определяют появление триггерного события, создают запрос на объект, связанный с адресным указателем, причем запрос включает, по крайней мере, два параметра, где первый параметр представляет запрошенный адресный указатель, а второй параметр представляет определенное триггерное событие, посылают запрос на объект через второй коммуникационный канал на сервер информационных объектов, получают информационный объект или указатель объекта с сервера информационных объектов, в зависимости от параметров, обрабатывают полученный объект или указатель объекта. 

2. Способ по п.1, отличающийся тем, что первый коммуникационный канал и второй коммуникационный канал являются параллельными коммуникационными каналами. 

3. Способ по п.1, отличающийся тем, что первый коммуникационный канал и второй коммуникационный канал являются непараллельными коммуникационными каналами. 

4. Способ по любому из пп.1-3, отличающийся тем, что первый коммуникационный канал является каналом системы, основанной на коммутации каналами, и второй коммуникационный канал является каналом системы, основанной на коммутации каналами
	№2002134748. Реферат


1. Система для аутентификации защищенного от подделки документа, содержащая (a) средство для автоматического описания кажущейся недетерминированной характеристики носителя информации документа, (b) средство для приема содержимого данного устойчивого к подделке документа, (c) средство хранения описания кажущейся недетерминированной характеристики и содержимого документа, связанных друг с другом, и (d) средство для сравнения сохраненного описания кажущейся недетерминированной характеристики и содержимого документа с наблюдаемой кажущейся недетерминированной характеристикой и характеристикой документа. 

2. Система по п.1, в которой недетерминированная характеристика содержит признак, который не полностью представлен с помощью трехцветного представления цвета. 

3. Система по п.1, в которой кажущаяся недетерминированной характеристика содержит стеганографический код. 

4. Система по п.1, в которой описание кажущейся недетерминированной характеристики печатается на документе. 

5. Система по п.1, в которой описание кажущейся недетерминированной характеристики и содержимое документа печатается как зашифрованные данные на указанном документе. 

6. Система по п.5, в которой кодирование содержит алгоритм открытого ключа/секретного ключа. 

7. Система по п.1, в которой документ содержит нотариальную цифровую подпись для идентификации изменений. 

8. Система по п.1, которая далее содержит программное обеспечение сетевого печатающего устройства, с помощью которого передают идентификатор носителя информации и описание содержимого документа на удаленный сервер после печати содержимого документа на носителе.
	№2002135074. Реферат


1. Система защиты для компьютеров, которая не зависит от наличия информации об особых личных признаках злонамеренных программ, в которой упомянутые компьютеры представляют собой по крайней мере один из группы: персональный компьютер, сетевой сервер, сотовый телефон, ручной миникомпьютер, автомобильный компьютер, и/или другие компьютеризированные устройства, состоящая по крайней мере из следующих элементов: система для автоматической сегрегации между программами, независимое аппаратное средство, которое адаптировано для того, чтобы замечать и блокировать какие бы то ни было действия, в которых количество данных, реально отправляемых с компьютера наружу, не совпадает с тем количеством данных, о котором сообщала хотя бы система защиты, установленная на компьютере, и/или программное обеспечение связи данного компьютера, система для автоматического блокирования потенциально высоко опасных действий или запрашивания пользователя на подтверждение разрешения на их выполнение, система для недопущения фальсификации ввода данных пользователя злонамеренными программами. 

2. Система по п.1, отличающаяся тем, что дополнительно включает следующие элементы: система мониторинга и блокирования, которая ведет мониторинг по крайней мере одного из устройств хранения информации и устройсв связи, база данных правил безопасности, включающая по крайней мере одно из: набор правил по умолчанию, набор правил, усвоенных до продажи, которые подходят для многих пользователей выбранной операционной системы, и набор усвоенных дополнительных правил, заданных пользователем, интерфейс пользователя, который может взаимодействовать с пользователем с целью осуществления хотя бы одного из следующего: изучение образцов приемлемого поведения, предупреждение пользователя о воспринимаемой опасности, всегда, когда нужно ждать его разрешения, позволение пользователю видеть и модифицировать базу данных разрешений. 

3. Система по п.2, отличающаяся тем, что включает хотя бы одно из следующего: интерфейс пользователя, по крайней мере явным образом предупреждающий пользователя в случаях потенциально высоко опасных действий, базу данных правил безопасности, включающую в себя, по крайней мере изученную статистику нормального и приемлемого поведения программ на компьютере этого пользователя, интерфейс пользователя, по крайней мере позволяющий пользователю видеть статистику поведения важных программ и особенно тех программ, которым разрешен доступ к каналам связи, особенно в том, что связано с отправлением или получением данных по линиям связи, базу данных правил безопасности, включающую в себя по крайней мере ведущийся журнал вопросов, которые система защиты задавала пользователю, и его ответов, который хранятся хотя бы некоторое время, базу данных правил безопасности, включает в себя журнал замеченных подозрительных действий, который хранится хотя бы некоторое время. 

4. Система по любому из пп.1-3, отличающаяся тем, что выполнена с возможностью выполнения автоматической сегрегации программ в их естественные среды и по крайней мере одно из следующего: постоянный мониторинг чувствительных к безопасности элементов компьютерной системы, включая все действия соответствующих периферийных устройств, и особенно устройств хранения и связи, обнаружение и выборочное блокирование настораживающего поведения, подозрительного поведения или опасного поведения и действия с ними в соответствии с заданными и приобретенными наборами правил безопасности, предупреждение пользователя, и/или запрос на разрешение, и/или автоматическое блокирование настораживающих действий, и особенно любых первых попыток доступа к каналам связи, предоставление пользователю возможности запрашивать автоматическое блокирование и/или предупреждение пользователя о любых попытках внешних программ из сети связаться с компьютером пользователя через каналы связи, блокирование потенциально высоко опасных действий и более подробное предупреждение пользователя о таких действиях, предупреждение пользователя о существенных статистических отклонениях от нормального поведения приложений и операционной системы и особенно касающихся внезапной отправки наружу больших объемов данных, обеспечение пользователя возможностью запросить реализацию дополнительных ограничений на порты связи, которым разрешено быть открытыми, и/или, когда необходимо, ограничений на разрешенный типы протоколов, проведение мониторинга и блокирования, насколько это только возможно, всех попыток приложений получить прямой доступ через порты к уязвимым устройствам, и особенно к носителям хранимой информации и каналам связи, организация виртуальные общедоступных областей данных на носителях хранения информации для временных файлов и/или ключей доступа в регистре и/или других файлов так, чтобы создать программам иллюзию, будто они входят в общедоступную область, но на самом деле, чтобы каждая из них перенаправлялась в отдельную личную область, выдвижение по крайней мере части операционной системы из наиболее привилегированного круга процессора в менее привилегированный круг, и обеспечение возможности нужным функциям работать в менее привилегированном круге.
	№2003101395. Реферат


1. Способ поставки программного обеспечения через сеть, включающий описание одного или более расширений программного обеспечения с использованием описаний, причем эти расширения конфигурируют так, чтобы они могли быть включены в программную платформу клиента; и поставку указанных описаний одного или более расширений клиенту через сеть, причем описания конфигурируют так, чтобы использовать их при загрузке расширений программного обеспечения через сеть. 

2. Способ по п.1, отличающийся тем, что указанная сеть включает Интернет.

3. Способ по п.1, отличающийся тем, что указанные описания содержат иерархический язык, основанный на тэгах.

4. Способ по п.1, отличающийся тем, что указанные описания включают XML-описания.

5. Способ по п.1, отличающийся тем, что: указанная сеть включает Интернет и

указанные описания включают XML-описания.

6. Способ по п.1, отличающийся тем, что расширения программного обеспечения конфигурируют так, чтобы они производили в работе программной платформы контекстно-зависимые изменения, зависящие от компьютерной среды, в которой работает пользователь.

7. Способ по п.1, отличающийся тем, что программную платформу конфигурируют так, чтобы сформировать единую компьютерную программу, выполняющую множество разных функций, которые позволяют пользователю выполнять множество разных задач.

	№2003111043. Реферат


1. Способ обеспечения аутентификации в связи с использованием высоконадежной графической платформы, имеющей графическую плату, содержащий этапы: запрашивают приложением или устройством графическую плату для проверки того, что графическая плата является защищенной графической платой, в ответ на указанный запрос генерируют ключ сеанса с помощью криптографического процессора, который защищенным образом и с возможностью осуществления информационного обмена связан с графической платой, и передают указанный ключ сеанса упомянутому приложению или устройству.

2. Способ по п.1, в котором дополнительно предъявляют указанный ключ сеанса графической плате в связи с запросом о ресурсах графической платы.

3. Способ по п.1, в котором каждый криптографический процессор индивидуализируется и сертифицируется во время изготовления.

	№2169942. Реферат


Изобретение относится к вычислительной технике, а именно к информационным вычислительным системам и сетям, и может быть использовано для реализации принципов распределенной защиты ресурсов вычислительных систем и сетей. Техническим результатом является повышение эффективности функционирования распределенной системы защиты за счет реализации возможности идентифицирования сервером безопасности трех состояний объекта защиты: "штатный режим функционирования", "агент системы защиты удален на защищаемом объекте - режим фиксирования несанкционированного доступа", "защищаемый объект физически отключен из сети". Для этого распределенная система защиты вычислительных систем и сетей содержит систему-менеджер защиты информации, устанавливаемую на выделенный сервер безопасности; М систем-агентов защиты информации, устанавливаемых на рабочие станции; N систем-агентов защиты информации, устанавливаемых на информационные серверы; блок открытого интерфейса сетевого взаимодействия низкого уровня; связной ресурс и блок открытого интерфейса сетевого взаимодействия высокого уровня. 5 ил.
	№2174254. Реферат


Изобретение относится к вычислительной технике, а именно к информационным вычислительным системам и сетям, и может быть использовано для защиты информационных ресурсов в рабочих станциях, информационных и функциональных (например, выделенный сервер безопасности, Proxy-сервер, межсетевой экран и т. д. ) серверах, построенных на открытых операционных системах (ОС), таких как Windows 95/98 NT, Unix, Solaris, FBSD и др., за счет оптимизации структуры ядра ОС по требованиям информационной безопасности добавочными средствами защиты, к которым относится заявляемая система. Технический результат - повышение уровня защищенности упомянутых станций. Для достижения результата система содержит блок хранения контрольных сумм, блок формирования контрольных сумм, блок сравнения контрольных сумм, блок управления, блок хранения восстанавливаемых файлов, блок идентификации и аутентификации прав доступа, блок хранения прав доступа, М блоков хранения списка разрешенных событий, списка запрещенных событий, списка обязательных событий, блоки сравнения разрешенных событий, запрещенных событий и обязательных событий, L блоков хранения списка реакций на обнаруженные события. 2 ил.
	№2175465. Реферат


Изобретение относится к защите информационно-технических систем от возможного прослушивания. Технический результат заключается в повышении безопасности обмена между компьютерными блоками за счет уменьшения длины передаваемых сообщений. В сетевом компьютерном блоке и в компьютерном блоке пользователя формируют первый промежуточный ключ и второй промежуточный ключ в зависимости от генерированных случайных чисел. Ключ сеанса работы вычисляют путем логического объединения первого и второго промежуточных ключей. Ключи не передаются открытым текстом. 8 з.п. ф-лы, 4 ил.
	№93039589. Реферат


Изобретение относится к технике связи и вычислительной технике и предназначено для обеспечения конфиденциальности сообщений, пересылаемых по линиям связи. В предлагаемом способе цифровой сигнал зашифрованного сообщения B формируют путем возведения цифрового сигнала исходного сообщения A в открытую степень e по модулю m, являющемуся произведением двух секретных простых чисел p и q: B = Ae mod m. Затем зашифрованное сообщение пересылают получателю и дешифруют с помощью секретного ключа. В отличие от метода RSA секретный показатель степени s для дешифрования определяют из соотношения: (s [image: image1]e) mod (p - 1) = 1, причем (p - 1) должно быть взаимно простым с e, а при дешифровании формируют остаток зашифрованного сообщения B1: B1 = B mod p, после чего формируют цифровой сигнал дешифрованного сообщения At:

At=Bs1mod p.

Предлагается также система, реализующая данный способ. По сравнению с методом RSA дешифрование ускоряется в два раза при одинаковой разрядности ключа и такой же надежности.
	№94003326. Реферат


Общегосударственная система информатизации общества (ОСИО) базируется на вычислительной технике, информатике, голографии. Известные системы накопления, хранения и воспроизведения информации на большом многообразии носителей построены на громоздком дорогостоящем оборудовании и не обладают возможностью иметь неограниченную емкость. ОСИО включает в себя взаимосовместимую систему современных библиотек и крупных информационных центров, располагающих информационной емкостью на сотни лет развития научной и художественной мысли, представляющую равные возможности для потребителей информации, проживающих в крупных городах и в отдаленных сельских местностях. Основу ОСИО составляют современные библиотеки и крупные информационные центры, построенные на многоступенчатой, многярусной системе взаимосвязанных вращающихся платформ, когда носители информации устанавливаются на платформе радиуса 1-й ступени, в свою очередь, несколько платформ радиуса 1-й ступени установлены на платформе радиуса 2-й ступени, и т. д. до бесконечности. С целью повышения оперативности доставки потребителю информации ее записывают на носители непосредственно с ПЭВМ настольных издательских систем в процессе набора содержания газет, журналов и книг. Эта информация на носители крупных информационных центров передается по каналам телевизионной или телефонной связи.
	№94020059. Реферат


Изобретение относится к цифровой вычислительной технике и предназначено для использования в информационно-советующих системах оперативного управления технологическими процессами при принятии решений в условиях нечеткой информации, а также для нечеткого логического вывода в зкспертных системах. Результат, достигаемый при использовании изобретения заключается: в возможности использования устройства в качестве ускорителя при решении задач обработки нечеткой информации; в сокращении аппаратных затрат до одной платы расширения в конструктиве IBM PC/AT при выполнении основных блоков устройства в виде секций СБИС на основе БМК, в возможности гибкого наращивания структуры устройства и увеличении его производительности, в обеспечении следующего функционального базиса: операции минимум, максимум, отрицание, импликация и эквивалентность над элементами нечетких множеств, в обеспечении до 300 тысяч логических выводов в секунду, в возможности представления входных нечетких данных на предметной и вербальной шкалах в виде чисел, графиков и множеств; в возможности применения алгоритмов обработки с использованием операций минимаксного (максиминного) базисов и минимаксной (максиминной) композиции. Результат достигается с помощью того, что в устройство, содержащее операционный блок 1, блок параллельного определения наименьшего или наибольшего числа 3, блок формирования промежуточных результатов 4, блок последовательного сравнения с порогом 5, коммутатор данных текущей ситуации 6, блок определения адреса эталонной ситуации 9 и блок микропрограммного управления 12, введены коммутатор выходных данных 7, регистр команд 8, коммутатор адреса 10, оперативное запоминающее устройство данных 11. 6 п.ф-лы, 38 ил.
	№2147767. Реферат


Изобретение относится к области вычислительной техники и может быть использовано для управления доступом в открытую информационную сеть, например Интернет, с возможностью адресации клиента на естественном языке. Технический результат состоит в расширении функциональных возможностей и повышении эффективности системы, который достигается тем, что система содержит устройство управления преобразованием адресов, устройство управления клиента, блок межсистемной связи, первое устройство управления содержит блок управления и обработки, блок памяти, блок ввода-вывода, блок фиксации запроса, блок анализа запроса, блок памяти таблицы соответствия адресов и имен, блоки передачи, блок поиска адресов ресурсов сети, буферную память, блок анализа количества выбранных адресов, блок формирования поисковой строки, блок формирования отказа и адреса поискового средства, блок формирования списка адресов и адреса списка, второе устройство управления содержит блок управления и обработки, блок памяти, блок ввода-вывода, пульт отображения и управления, блок фиксации и анализа ответа, блок выбора, блок формирования запроса. 1 ил.
	№99122841. Реферат


1. Способ создания виртуальной модели биологического объекта, включающий разделение объекта на слои и получение изображения каждого слоя в цифровых выражениях, введение цифровых выражений в компьютер с получением виртуальных отображений соответствующих слоев, реконструкцию объекта в виде его виртуальной модели путем совмещения виртуальных отображений слоев с получением трехмерного изображения объекта, отличающийся тем, что в качестве биологического объекта берут патолого-биологический препарат, перед указанным разделением препарат размещают и фиксируют с помощью заливочного материала в пространстве, ограниченном объемной фигурой, с образованием образца, указанное разделение осуществляют путем разрезания образованного образца на слои в виде пригодных для морфологических исследований срезов, при этом указанное разделение выполняют параллельными плоскостями по заданному алгоритму, указанное получение изображения осуществляют путем получения изображения каждого морфологического среза с использованием технологии морфологических исследований и с использованием по меньшей мере одного ракурса, обеспечивающего отображение всех плоскостей этого среза, указанное введение цифровых выражений в компьютер осуществляют с получением трехмерных виртуальных отображений соответствующих срезов, указанную реконструкцию осуществляют путем совмещения трехмерных виртуальных отображений срезов по алгоритму, аналогичному применяемому при образовании срезов, до получения виртуальной модели исходного объекта. 

2. Способ по п.1, отличающийся тем, что перед реконструкцией трехмерное виртуальное отображение каждого среза сравнивают с соответствующим срезом, полученным при разрезании образца, и осуществляют корректировку достоверности полученного трехмерного виртуального отображения среза. 

3. Способ по п.1, отличающийся тем, что при получении изображения каждого среза используют два ракурса, а полученные при этом цифровые выражения подвергают суммированию. 

4. Способ создания виртуальной модели биологического объекта, включающий разделение объекта на слои и получение изображения каждого слоя в цифровых выражениях, введение цифровых выражений в компьютер с получением виртуальных отображений соответствующих слоев, реконструкцию объекта в виде его виртуальной модели путем совмещения виртуальных отображений слоев с получением трехмерного изображения объекта, отличающийся тем, что в качестве биологического объекта берут патолого-биологический препарат, перед указанным разделением препарат размещают и фиксируют с помощью заливочного материала в пространстве, ограниченном тетраэдром, с образованием образца, указанное разделение осуществляют путем разрезания образованного образца на слои в виде пригодных для морфологических исследований срезов, которые выполняют по плоскостям, параллельным по меньшей мере одной плоскости тетраэдра, указанное получение изображения осуществляют путем получения изображения каждого морфологического среза с использовании технологии морфологических исследований и с использованием по меньшей мере одного ракурса, обеспечивающего отображение всех плоскостей этого среза, указанное введение цифровых выражений в компьютер осуществляют с получением трехмерных виртуальных отображений соответствующих срезов, указанную реконструкцию осуществляют путем совмещения трехмерных виртуальных отображений срезов в последовательности, обеспечивающей реконструкцию названного тетраэдра и получение виртуальной модели исходного объекта. 

5. Способ по п.4, отличающийся тем, что срезы поочередно выполняют по трем плоскостям тетраэдра, имеющим общую вершину, при этом первый срез выполняют по одной из названных плоскостей, второй срез выполняют по второй из названных плоскостей, третий срез выполняют по третьей из названных плоскостей, далее указанную последовательность выполнения срезов многократно повторяют до полного разрезания образца на слои, причем плоскость каждого последующего среза параллельна соответствующей плоскости тетраэдра. 

6. Способ по п.4, отличающийся тем, что при получении изображения каждого среза используют два ракурса, а полученные при этом цифровые выражения подвергают суммированию. 

7. Способ по п.4, отличающийся тем, что перед реконструкцией трехмерное виртуальное отображение каждого среза сравнивают с соответствующим срезом, полученным при разрезании образца, и осуществляют корректировку достоверности полученного виртуального изображения среза
ИНТЕРНЕТ-СИСТЕМА ДЛЯ АУТЕНТИФИКАЦИИ ИНФОРМАЦИИ О ПРОФИЛЯХ УЧАСТНИКОВ 

1. Система для объединения участников выборочной базы данных посредством глобальной компьютерной информационной сети, содержащая первый блок обработки данных, выполненный с возможностью передачи данных, относящихся к участнику, во второй блок обработки данных; модуль проверки, предназначенный для проверки данных, относящихся к участнику; модуль аутентификации, предназначенный для биометрической аутентификации участника при его попытке использовать систему; модуль создания профиля, предназначенный для создания профиля участника из звуковых, видео и/или фотографических данных с биометрическими идентификаторами, переданными от участника посредством блока обработки данных, при этом биометрические идентификаторы идентифицируют характеристики, относящиеся к участнику; доступная для поиска база данных, предназначенная для хранения профиля участника; модуль интерфейса, позволяющий другим участникам производить поиск профиля участника в базе данных; модуль планирования, предназначенный для планирования виртуальной встречи по меньшей мере двух участников в сети в приемлемое для них время и для виртуального разделения величины пропускной способности на виртуальные части; и модуль регистрации для создания и хранения контрольного журнала, предназначенного для хранения биометрических файлов согласия и подписей.

2. Система по п.1, отличающаяся тем, что модуль планирования предоставляет пароль участникам намеченной встречи в сети, так что когда участники вводят пароль, они виртуально встречаются в сети посредством прямой трансляции.

3. Система по п.12, отличающаяся тем, что модуль аутентификации осуществляет биометрическую аутентификацию участников непосредственно перед тем, как они виртуально встречаются в сети.

4. Система по п.3, отличающаяся тем, что модуль регистрации формирует контрольный журнал, предназначенный для хранения цифровой подписи и биометрического файла согласия в качестве подтверждения того, что участники согласились с заранее заданными условиями встречи в сети и действительно были этими участниками встречи в сети.

5. Система по п.1, отличающаяся тем, что модуль планирования разрешает виртуальную встречу в сети между двумя участниками, если имеются по меньшей мере две части виртуальной пропускной способности, которые доступны во время виртуальной встречи и каждая из которых имеет заранее заданную величину.

СПОСОБ КОМПЬЮТЕРНОГО РАСПОЗНАВАНИЯ ОБЪЕКТОВ

(57) Реферат:

Изобретение относитс к автоматике и

вычислительной технике. Его применение в

системах искусственного интеллекта, таких как

системы контрол доступа, позвол ет получить

технический результат в виде сужени области

распознавани , за счет чего сокращаетс врем

распознавани . Этот результат достигаетс

благодар тому, что обрабатывают введенное в

компьютер изображение распознаваемого объекта,

вы вл фрагменты и опорные точки его контура,

провод т виртуальный охват фрагментов и

опорных точек его контура округлой фигурой, все

точки которой сближают с точками контура

обрабатываемого изображени объекта до тех пор,

пока одни ее точки не совпадут с точками контура

обрабатываемого изображени , а другие ее точки

не образуют сплошную границу между двум

близлежащими точками контура обрабатываемого

изображени , замыка , таким образом, полностью

его контур с получением максимально

приближенного к распознаваемому обработанного

замкнутого контура изображени распознаваемого

объекта, привод т изображение распознаваемого

объекта, стандартному дл данного способа виду -

измен ют масштаб, поворачивают в требуемое

положение, центрируют, вписывают в

пр моугольник, провод т очистку информационного

фона на площади между обработанным контуром

изображени и пр моугольником, накладывают

шаблоны на область изображени , ограниченную

обработанным замкнутым контуром, сравнивают их

и распознают. 1 з.п. ф-лы.
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СПОСОБ КОМПЛЕКСНОЙ ЗАЩИТЫ РАСПРЕДЕЛЕННОЙ ОБРАБОТКИ ИНФОРМАЦИИ В

КОМПЬЮТЕРНЫХ СИСТЕМАХ И СИСТЕМА ДЛЯ ОСУЩЕСТВЛЕНИЯ СПОСОБА

(57) Реферат:

Изобретение относитс к средствам защиты

информационных систем от несанкционированного

доступа. Техническим результатом вл етс

возможность формировани сквозного контура

защиты распределенной обработки информации.

Система комплексной защиты распределенной

обработки информации в компьютерных системах

содержит центр сертификации, формировани и

распределени ключей, по меньшей мере одно

пользовательское устройство и по меньшей мере

один сервер распределенной обработки данных.

Способ описывает работу указанной системы.

Подсистема формировани открытых ключей

содержит блок пам ти дл таблиц секретных

перестановок столбцов и строк таблиц секретных

ключей, блок пам ти дл таблицы симметричной

перестановки столбцов и строк таблицы внешнего

ключа, регистр последовательности транзитивной

св зи между строками таблиц секретных

перестановок, блок логического вывода на

последовательности транзитивной зависимости,

блок пам ти дл таблицы относительной

несекретной перестановки столбцов и строк

таблицы внешнего ключа, регистр открытого ключа,

входной блок коммутации и блок управлени . 5 н. и

23 з.п. ф-лы, 14 ил.
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СПОСОБ И УСТРОЙСТВО ДЛЯ ОБМЕНА ИНФОРМАЦИЕЙ В КОММУНИКАЦИОННОЙ СЕТИ

(57) Реферат:

Изобретение относитс к способу и устройству

обмена информацией в коммуникационной

системе. Достигаемым техническим результатом

вл етс более простой доступ к Интернету. Дл

этого в способе, св зывающем набранный номер В-

стороны с информационным объектом,

осуществл ют соединение номера В-стороны со

специфическим информационным объектом,

именуемым телефонной страницей, и позвол ют А-

стороне получить пр мой доступ к информации,

которую В-сторона желает показать вызывающей

стороне. Телефонна страница располагаетс в

пам ти телекоммуникационной сети или в пам ти

сети передачи данных, к которой она подключена.

Телефонна страница может иметь вид, схожий с

веб-страницей Интернета, но может также и

отличатьс от нее. Визуализаци телефонной

страницы может быть осуществлена зависимой от

возможностей устройства пользовател А-стороны.

8 н. и 44 з.п. ф-лы, 12 ил.
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(54) СПОСОБ ЗАЩИТЫ ИНФОРМАЦИИ ОТ НЕСАНКЦИОНИРОВАННОГО ДОСТУПА В

ЛОКАЛЬНОЙ ВЫЧИСЛИТЕЛЬНОЙ СЕТИ

Формула изобретени

1. Способ защиты информации от несанкционированного доступа в локальной

вычислительной сети, основанного на перехвате и анализе сетевого трафика,

заключающийс в противодействии несанкционированному копированию и модификации

сетевых кадров в среде распространени локальной вычислительной сети, сбору сетевых

пакетов и сегментов из несанкционированно перехваченных в среде распространени

сетевых кадров, отличающийс тем, что в технологии взаимодействи открытых систем

ISO/OSI устанавливают узел безопасности между подуровнем MAC канального уровн и

физическим уровнем стандарта взаимодействи открытых систем ISO/OSI, перед

передачей сетевого кадра в узле безопасности выдел ют служебную информацию,

предшествующую полю данных уровн приложений стандарта взаимодействи открытых

систем ISO/OSI, осуществл ют защитное математическое преобразование служебной

информации, передают сетевой кадр с преобразованной служебной информацией из узла

безопасности на физический уровень дл дальнейшей трансл ции в среде

распространени локальной вычислительной сети, при приеме сетевых кадров с

физического уровн в узле безопасности выполн ют обратное математическое

преобразование служебной информации, провер ют легитимность полученных сетевых

кадров посредством проверки корректности служебной информации после выполнени

обратного математического преобразовани , осуществл ют передачу сетевых кадров на

подуровень MAC канального уровн в случае положительного результата проверки

корректности служебной информации сетевых кадров, блокируют передачу сетевых кадров

на подуровень MAC канального уровн в случае отрицательного результата проверки

корректности служебной информации сетевых кадров.

2. Способ по п.1, отличающийс тем, что защитное математическое преобразование

выполн ют по отношению к информации, содержащейс в заголовках сетевых кадров

канального уровн , а также в заголовках всех инкапсулированных сетевых пакетов и

сегментов, при этом защитному математическому преобразованию подвергают часть

сетевого кадра фиксированного размера, начинающуюс исключительно от начального

ограничител SFD кадра канального уровн и содержащую служебную информацию всех

инкапсулированных протоколов от канального до транспортного уровн стандарта

взаимодействи открытых систем ISO/OSI.

3. Способ по любому из п.1 или 2, отличающийс тем, что блокируют передачу сетевого

кадра с канального уровн на более высокие уровни стандарта взаимодействи открытых

систем ISO/OSI дл дальнейшей сборки сетевых пакетов, сегментов и файлов мину

обратное математическое преобразование служебной информации при

несанкционированном копировании сетевого кадра из среды распространени локальной

вычислительной сети.

4. Способ по любому из п.1 или 3, отличающийс тем, что защиту от

несанкционированного копировани сетевого кадра осуществл ют посредством передачи

последнего по среде распространени локальной вычислительной сети со значением

контрольной суммы не соответствующим тому, которое будет рассчитано на нелегитимной

рабочей станции локальной вычислительной сети.

5. Способ по любому из п.1 или 4, отличающийс тем, что защиту от

несанкционированного копировани сетевого кадра осуществл ют посредством передачи

последнего по среде распространени локальной вычислительной сети с ложным

значением пол длины данных кадра, истинное значение которого восстанавливаетс

после обратного математического преобразовани служебной информации сетевого кадра

на легитимной рабочей станции локальной вычислительной сети.

6. Способ по любому из п.1 или 5, отличающийс тем, что исключают возможность

использовани в анализаторах протоколов правил фильтраций, основанных на указании

MAC-и IP-адресов легитимных участников информационного обмена и используемых ими

протоколов сетевого обмена, тем самым противодейству несанкционированному

использованию анализаторов протоколов дл мониторинга и перехвата сетевого трафика

на нелегитимной рабочей станции локальной вычислительной сети.

7. Способ по любому из п.1 или 6, отличающийс тем, определ ют факт модификации

сетевых кадров и блокируют передачу несанкционированно модифицированных сетевых

кадров с физического уровн на подуровень MAC канального уровн .

(54) СИСТЕМА МОДЕЛИРОВАНИЯ И АНАЛИЗА ДИНАМИЧЕСКИХ ПРОЦЕССОВ
Формула изобретени

Система моделировани и анализа динамических процессов, содержаща , по меньшей

мере, одно рабочее место оператора, предназначенное дл ввода информационных баз

данных из внешних источников информации, центр управлени системой, соединенный

через шину опроса с каждым автоматом системы, которые, в свою очередь, соединены

между собой, кроме того, автоматы объединены между собой посредством шины опроса

автоматов, вход и выход каждого автомата вл ютс соответственно сетевым входом и

сетевым выходом автомата, вход и выход центра управлени системой соединены

последовательно с шиной опроса; система содержит первый блок рассыла инструкций, при

этом выход каждого автомата системы через первый элемент логического выбора

соединен со входом первого блока рассыла инструкций непосредственно и через второй

элемент логического выбора, соединенный последовательно с первым элементом

логического выбора, второй выход второго элемента логического выбора подключен к шине

опроса, выход первого блока рассыла инструкций через третий элемент логического

выбора соединен со входом каждого автомата системы и с шиной опроса; центр

управлени системой содержит блок общих параметров модели, вход которого через

четвертый элемент логического выбора соединен с выходом блока ввода начальных

значений параметров, блок анализа и оптимизации параметров автоматов и общих

параметров модели, блок генерации автоматов, блок ликвидации автоматов, блок

изменени параметров автоматов и блок списка автоматов; второй блок рассыла

инструкций, блок вывода результатов, первый коммуникационный блок и блок изменени

текущего времени системы; при этом выход блока общих параметров модели через п тый

элемент логического выбора соединен со входом блока анализа и оптимизации параметров

автоматов и общих параметров модели и через шестой элемент логического выбора,

соединенный последовательно с п тым элементом логического выбора - со входом первого

коммуникационного блока, выход блока анализа и оптимизации параметров автоматов и

общих параметров модели через седьмой элемент логического выбора соединен со входом

шестого элемента логического выбора, а по другому выходу седьмого элемента

логического выбора блок анализа и оптимизации параметров автомата и общих

параметров модели через восьмой элемент логического выбора соединен с блоком вывода

результатов и со вторым блоком рассыла инструкций; выход второго блока рассыла

инструкций через дев тый элемент логического выбора соединен, с одной стороны - со

входом первого коммуникационного блока, а с другой стороны - через соответствующие

элементы логического выбора (дес тый, одиннадцатый и двенадцатый) с блоками

изменени параметров автоматов, генерации автоматов, ликвидации автоматов, выходы

блоков генерации автоматов, ликвидации автоматов и изменени параметров автоматов и

вторые выходы логических элементов на входе данных блоков соединены со входом блока

списка автоматов, выход которого соединен со входом второго блока рассыла инструкций;

выход блока вывода результатов св зан через тринадцатый элемент логического выбора

со входом блока завершени работы и со входом первого коммуникационного блока; выход

первого коммуникационного блока соединен через четырнадцатый элемент логического

выбора, с одной стороны - со входом четвертого элемента логического выбора, а с

другой стороны - со входом блока изменени текущего времени системы, вход первого

коммуникационного блока и выход блока изменени текущего времени системы соединены

шиной опроса, при этом вход первого коммуникационного блока вл етс входом центра

управлени системой, а выход блока изменени текущего времени системы вл етс

выходом центра управлени системы; каждый автомат содержит блок общих параметров

автомата, блок общих параметров событий, блок очереди за вок, генератор событий, блок

очереди событий, блок обработки событий, второй коммуникационный блок, блок

формировани выход щих инструкций на текущем временном шаге и блок обработки

вход щих инструкций на текущем временном шаге; вход второго коммуникационного блока

вл етс сетевым входом автомата, выход второго коммуникационного блока соединен со

входом п тнадцатого элемента логического выбора, первый выход которого соединен со

входом блока обработки вход щих инструкций на текущем временном шаге, а другой выход

п тнадцатого элемента логического выбора вл етс сетевым выходом автомата; выход

блока обработки вход щих инструкций на текущем временном шаге через шестнадцатый

элемент логического выбора соединен, с одной стороны - со входом блока общих

параметров автомата, а с другой стороны - со входом семнадцатого элемента логического

выбора, выходы которого соединены, с одной стороны - со входом блока общих

параметров событий, а с другой стороны - со входом восемнадцатого элемента

логического выбора, при этом, выходы блоков общих параметров автомата и общих

параметров событий соединены соответственно со входом семнадцатого элемента

логического выбора и со входом восемнадцатого элемента логического выбора; выходы

восемнадцатого элемента логического выбора соединены, с одной стороны - со входом

блока очереди за вок, а с другой стороны - со входом дев тнадцатого элемента

логического выбора, выходы дев тнадцатого элемента логического выбора соединены, с

одной стороны - со входом генератора событий, а с другой стороны - со входом

двадцатого элемента логического выбора, выходы двадцатого элемента логического

выбора соединены, с одной стороны - со входом блока очереди событий, а с другой

стороны - со входом двадцать первого элемента логического выбора, выходы двадцать

первого элемента логического выбора соединены, с одной стороны - со входом блока

обработки событий, а с другой стороны - со входом двадцать второго элемента

логического выбора, при этом, выход блока очереди за вок через двадцать третий

элемент логического выбора соединен со входом генератора событий и со входом

дев тнадцатого элемента логического выбора, выход генератора событий через двадцать

четвертый элемент логического выбора соединен со входом блока очереди событий и со

входом двадцатого элемента логического выбора, выход блока очереди событий через

двадцать п тый элемент логического выбора соединен со входом блока обработки событий

и со входом двадцать первого элемента логического выбора, выход блока обработки

событий соединен со входом двадцать второго элемента логического выбора; выходы

двадцать второго элемента логического выбора соединены, с одной стороны - со входом
(54) СПОСОБЫ И СИСТЕМЫ ДЛЯ КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ ОХРАНЯЕМОГО

СОДЕРЖИМОГО

Формула изобретени

1. Способ криптографической защиты охран емого содержимого в св зи с достоверной

графической системой вычислительного устройства, причем эта достоверна графическа

система имеет видеопам ть, по меньшей мере один блок графической обработки (БГО) и

устройство криптографической обработки, соединенное дл осуществлени св зи по

меньшей мере с одним БГО, содержащий запрашивание графической системы

программным приложением либо устройством выполнить обработку либо визуализацию

охран емого содержимого, при этом упом нутое запрашивание включает в себ передачу

сеансового ключа упом нутым программным приложением либо устройством в

графическую систему и передачу упом нутого охран емого содержимого по меньшей мере

в одну зашифрованную часть видеопам ти; дешифрирование содержимого упом нутой по

меньшей мере из одной зашифрованной части видеопам ти упом нутым по меньшей мере

одним БГО при осуществлении св зи с устройством криптографической обработки;

выполнение по меньшей мере обработки или визуализации упом нутого

дешифрированного содержимого по меньшей мере одним БГО и выведение упом нутого

содержимого из по меньшей мере из одного БГО.

2. Способ по п.1, в котором, если выход при упом нутом выведении отличаетс от

охран емого содержимого при упом нутом запрашивании, настроенном дл любой

обработки, выполн емой в отношении упом нутого охран емого содержимого упом нутым

по меньшей мере одним БГО, то упом нутое программное приложение либо устройство

предупреждаетс об этом различии.

3. Способ по п.1, в котором упом нута передача включает в себ передачу

упом нутого охран емого содержимого по меньшей мере к одной зашифрованной

поверхности, котора перекрывает по меньшей мере одну первичную поверхность

упом нутой видеопам ти.

4. Способ по п.1, в котором упом нутое дешифрирование содержимого упом нутой по

меньшей мере одной зашифрованной части видеопам ти включает в себ

дешифрирование геометрической части первичной поверхности, при этом пикселы иные,

чем в геометрической части, не дешифрируютс .

5. Способ по п.1, в котором криптографический процессор посто нно св зан с

графическим адаптером за счет либо (А) добавлени этого криптографического процессора

к существующей микросхеме, либо (В) добавлени этого криптографического процессора в

качестве отдельной микросхемы к графическому адаптеру, при этом физическое

соединение между криптографическим процессором и остальной частью графического

адаптера недоступно и не показываетс .

6. Способ по п.3, в котором упом нутое дешифрирование включает в себ

дешифрирование упом нутой по меньшей мере одной зашифрованной перекрывающейс

поверхности механизмом дешифрировани упом нутого БГО, соединенного дл

осуществлени св зи с упом нутым устройством криптографической обработки.

7. Способ по п.3, в котором упом нутое дешифрирование включает в себ либо (А)

дешифрирование упом нутой по меньшей мере одной зашифрованной перекрывающейс

поверхности во врем выполнени аппаратурой цифроаналогового преобразовани (ЦАП)

в графической системе, по мере того как содержимое выводитс согласно упом нутому

выведению, либо (В) дешифрирование упом нутой по меньшей мере одной

зашифрованной перекрывающейс поверхности во врем выполнени , непосредственно

перед тем, как содержимое достигнет аппаратуры ЦАП в графической системе.

8. Способ по п.3, в котором упом нутое дешифрирование включает в себ

дешифрирование упом нутой по меньшей мере одной зашифрованной перекрывающейс

поверхности перед тем, как содержимое достигнет аппаратуры ЦАП в графической

системе, компонентом, не имеющим обратного канала к главной компьютерной системе.

9. Способ по п.1, дополнительно содержащий повторное шифрование упом нутого

содержимого упом нутым по меньшей мере одним БГО при осуществлении св зи с

устройством криптографической обработки перед упом нутым выведением;

дешифрирование упом нутого повторно зашифрованного содержимого по меньшей мере

вторым устройством криптографической обработки во внешнем вычислительном

устройстве.

10. Способ по п.1, в котором содержимое передаетс в цифровом виде к внешнему

устройству, имеющему второе устройство криптографической обработки, и упом нутое

дешифрирование происходит в упом нутом внешнем устройстве.

11. Способ по п.9, в котором упом нутое внешнее вычислительное устройство

представл ет собой либо (А) монитор, либо (В) телеприставку, либо (С) устройство

визуализации цифровой обработки сигналов (ЦОС).

12. Способ по п.3, в котором упом нута передача включает в себ передачу

упом нутого охран емого содержимого либо (А) к первому зашифрованному

конфиденциальному оверлею дл базовой визуализации охран емого содержимого и (В) ко

второму зашифрованному защищенному оверлею, специально спроектированному дл

существующих чувствительных пользовательских интерфейсов, либо (С) к первой

зашифрованной области первичной поверхности дл базовой визуализации охран емого

содержимого и (D) ко второй зашифрованной области первичной поверхности, специально

спроектированной дл существующих чувствительных пользовательских интерфейсов.

13. Способ по п.1, в котором упом нутое дешифрирование включает в себ вычисление

криптографического дайджеста дешифрированных данных, а упом нутый способ

дополнительно содержит передачу упом нутого криптографического дайджеста к

программному приложению либо устройству, чтобы гарантировать, что отображенные

(54) СПОСОБ И СИСТЕМА ДЛЯ ПЕРЕМЕЩЕНИЯ ВИРТУАЛЬНОЙ МОДЕЛИ ЧЕЛОВЕКА В

ВИРТУАЛЬНОЙ СРЕДЕ

Формула изобретени

1. Многофакторный способ перемещени виртуального манекена (10) в виртуальной

среде, причем манекен (10) определ етс общим положением и несколькими степен ми

свободы сочленений (12), а способ включает этап перемещени манекена (10) к цели (13)

при помощи фактора (32) прит гивани , воздействующего на несколько степеней свободы

сочленений (12) манекена (10); этап предотвращени столкновений манекена (10) с

элементами окружающей его среды при помощи фактора (21) смещени , воздействующего

на общее положение манекена (10) в зависимости от параметров, определ ющих данную

среду, отличающийс тем, что включает дополнительно этап автоматической коррекции

положени манекена (10) в ходе его перемещени к цели (13) при помощи эргономического

фактора (34), воздействующего на несколько степеней свободы сочленений (12) манекена

(10), и предусматривающий следующие этапы: определение вектора рейтингов положений

в соответствии со степен ми свободы сочленений (12) манекена (10); нормирование

указанного вектора рейтингов положений дл формировани нормированного вектора

рейтингов положений; взвешивание указанного нормированного вектора рейтингов

положений дл формировани вектора взвешенных рейтингов положений; обращение

знака указанного вектора взвешенных рейтингов положений дл определени вклада

эргономического фактора (34).

2. Способ по п.1, отличающийс тем, что включает дополнительно этап общего

перемещени к цели (13) под действием фактора (22) прит гивани , воздействующего на

общее положение (G) манекена (10).

3. Способ по п.1, отличающийс тем, что каждой степени свободы сочленени (12)

манекена (10) приписываетс нулевой рейтинг в открытом интервале, определенном вокруг

положени смены знака алгебраического рейтинга, причем величина указанного интервала

равна величине шага смещени сочленени , заранее определенного дл данной степени

свободы.

4. Способ по п.1, отличающийс тем, что этап нормировани осуществл етс путем

делени всех составл ющих вектора рейтингов положений на наибольшее абсолютное

значение этих составл ющих.

5. Способ по п.1, отличающийс тем, что этап взвешивани осуществл етс путем

умножени каждой составл ющей нормированного вектора рейтингов положений на

величину шага смещени сочленени , заранее определенного в соответствии с типом

сочленени (12).

6. Способ по п.5, отличающийс тем, что величина шага смещени сочленени

посто нна дл всех сочленений (12).

7. Способ по п.6, отличающийс тем, что шаг смещени сочленени представл ет собой

угол, величина которого составл ет от 0,001 до 0,1 рад.

8. Способ по п.1, отличающийс тем, что этап определени вектора рейтингов

положений осуществл етс путем преобразовани критери положений типа RULA в

алгебраический критерий, в соответствии с которым каждый рейтинг положени имеет

положительное или отрицательное значение с учетом направлени поворота в сочленении

(12).

9. Способ по п.1, отличающийс тем, что дополнительно включает дополнительный этап

предотвращени столкновений манекена (10) с элементами окружающей его среды при

помощи фактора (31) смещени , воздействующего на несколько степеней свободы

сочленени (12) манекена (10) в зависимости от параметров, определ ющих данную среду.

10. Способ по п.1, отличающийс тем, что дополнительно содержит этап перемещени

манекена (10) оператором в режиме реального времени при помощи управл ющего

фактора (23, 33), воздействующего на общее положение и/или на несколько степеней

свободы сочленени (12) манекена (10).

11. Способ по любому из пп.1-10, отличающийс тем, что фактор (22, 32)

прит гивани , фактор (21, 31) смещени , эргономический фактор (34) и управл ющий

фактор (23, 33) взаимодействуют иерархическим образом через общие численные данные

(15), определ ющие манекен (10) и окружающую его среду.

12. Способ по п.11, отличающийс тем, что фактор (22, 32) прит гивани , фактор (21,

31) смещени , эргономический фактор (34) и управл ющий фактор (23, 33) располагают в

иерархическом пор дке путем приписывани каждому из них уровн активности,

остающегос посто нным на всем прот жении перемещени манекена (10).

13. Способ по п.12, отличающийс тем, что фактор (21, 31) смещени имеет более

низкий уровень активности, а эргономический фактор (34) имеет самый высокий уровень

активности.

14. Способ по п.12 или 13, отличающийс тем, что уровень активности фактора (21,

31) смещени равен целому числу, заключенному в пределах от 1 до 2, уровень

активности фактора (22, 32) прит гивани равен целому числу, заключенному в пределах

от 2 до 4, уровень активности эргономического фактора (34) равен целому числу,

заключенному в пределах от 5 до 15, а уровень активности управл ющего фактора (23,

33) равен целому числу, заключенному в пределах от 2 до 4.

15. Многофакторна система перемещени виртуального манекена (10) в виртуальной

среде, причем манекен (10) определ етс общим положением и несколькими степен ми

свободы сочленений (12), а система содержит фактор (32) прит гивани , предназначенный

дл воздействи на несколько степеней свободы сочленений (12) манекена (10) дл его

перемещени к цели (13); фактор (21) смещени , предназначенный дл воздействи на

общее положение манекена (10) в зависимости от параметров, определ ющих

окружающую его среду, дл предотвращени столкновений манекена (10) с элементами

данной среды, отличающа с тем, что дополнительно содержит эргономический фактор

(34), предназначенный дл воздействи на несколько степеней свободы сочленений (12)

манекена (10) дл автоматической корректировки положени манекена (10) в ходе его

перемещени к цели (13), причем эргономический фактор (34) содержит вектор,

составл ющие которого вл ютс величинами, обратными взвешенным рейтингам

положений сочленений (12).

16. Система по п.15, отличающа с тем, что взвешенные рейтинги положений основаны

на алгебраическом критерии системы положений типа RULA.

(54) АРХИТЕКТУРА ДЛЯ ПОДКЛЮЧЕНИЯ УДАЛЕННОГО КЛИЕНТА К РАБОЧЕМУ СТОЛУ

ЛОКАЛЬНОГО КЛИЕНТА

Формула изобретени

1. Система, предназначенна дл обеспечени удаленного подключени внешнего

компьютера, расположенного снаружи по отношению к маршрутизатору и/или межсетевому

экрану и/или защищенной внутрикорпоративной сети, к внутреннему компьютеру, который

вл етс частью внутрикорпоративной сети, при этом система содержит компонент

запроса, который принимает запрос на удаленное подключение по меньшей мере к одному

внутреннему компьютеру из множества доступных компьютеров, которые вл ютс частью

внутрикорпоративной сети, и компонент подключени , который в ответ на аутентификацию

запроса создает поток дл управлени сетевым подключением между слушающим портом

сокета маршрутизатора и/или межсетевого экрана и портом упом нутого по меньшей мере

одного компьютера, предназначенным по меньшей мере частично дл сетевых

подключений, причем компонент подключени динамически слушает порты.

2. Система по п.1, в которой поток направл ет вход щее сообщение от порта сокета в

порт компьютера.

3. Система по п.1, в которой поток направл ет вход щее сообщение от порта

компьютера в порт сокета.

4. Система по п.1, в которой подключение вл етс подключением терминальных услуг.

5. Система по п.1, в которой подключение вл етс подключением по протоколу TCP/IP.

6. Система по п.1, в которой запрос принимаетс от внешнего компьютера.

7. Система по п.1, в которой компонент подключени представл ет собой сервер,

расположенный во внутрикорпоративной сети.

8. Система по п.1, в которой компонент подключени передает значение порта назад на

внешний компьютер в форме унифицированного указател информационного ресурса

(URL).

9. Система по п.1, в которой компонент подключени создает порт сокета на

внутреннем компьютере, при этом данный порт сокета предназначен дл терминальных

услуг.

10. Система по п.1, в которой компонент подключени считывает значение номера

соответствующего порта из системного реестра и создает слушающий сокет на этом порту.

11. Система по п.10, в которой порт открыт в маршрутизаторе и/или межсетевом экране.

12. Система по п.1, в которой компонент подключени генерирует список множества

доступных компьютеров.

13. Система по п.1, в которой множество доступных компьютеров вл ютс доступными

согласно предопределенным критери м.

14. Система по п.1, в которой внешний компьютер представл ет список множества

доступных компьютеров дл подключени к ним.

15. Система по п.1, в которой внешний компьютер расположен в глобальной сети св зи.

16. Система по п.1, в которой подключение внешнего компьютера автоматически

направл етс на компьютер портала удаленных пользователей после выбора варианта,

представленного компонентом подключени , который вл етс сервером

внутрикорпоративной сети.

17. Система по п.16, в которой портал удаленных пользователей расположен вне

внутрикорпоративной сети в глобальной сети св зи.

18. Система по п.16, в которой портал удаленных пользователей вл етс динамически

созданным Web-сайтом, основанным на информации внешнего клиента.

19. Система по п.18, в которой информаци внешнего клиента включает в себ данные о

по меньшей мере одном из нижеперечисленного: права пользовател на логический вход в

систему, конфигураци внешнего компьютера пользовател , приложени , установленные

на внешнем компьютере, и аутентификаци пользовател .

20. Система по п.1, в которой компонент подключени выполн ет аутентификацию

внешнего компьютера.

21. Система по п.1, в которой внешнему компьютеру предлагаетс установить

совместимое программное обеспечение перед осуществлением доступа к множеству

доступных компьютеров.

22. Система по п.1, в которой сервер внутрикорпоративной сети обеспечивает

использование протокола безопасных сокетов, соответствующего виртуальному корневому

каталогу.

23. Система по п.1, в которой компонент подключени направл ет запрос, который

вл етс запросом на терминальные услуги, через маршрутизатор и/или межсетевой

экран.

24. Система по п.1, в которой пользователю внешнего компьютера предоставл етс

доступ к компьютеру портала удаленных пользователей только в том случае, если

пользователь вл етс членом предварительно определенной группы.

25. Сеть, соответствующа п.1.

26. Система, предназначенна дл обеспечени удаленного подключени внешнего

клиента, расположенного вне внутрикорпоративной сети, к внутреннему клиенту, который

вл етс частью внутрикорпоративной сети, при этом система содержит сервер

внутрикорпоративной сети, расположенный за межсетевым экраном и/или

маршрутизатором, который принимает запрос удаленного рабочего стола на удаленное

подключение к внутреннему компьютеру, причем сервер внутрикорпоративной сети создает

поток дл управлени сетевым подключением между слушающим портом сокета сервера

внутрикорпоративной сети и внутренним портом сокета внутреннего компьютера.

27. Система по п.26, в которой поток слушает трафик как от внешнего компьютера, так

и от внутреннего компьютера и направл ет трафик между слушающим портом и

внутренним портом.

28. Система по п.26, в которой сетевое подключение основано на протоколе TCP/IP.

29. Система по п.26, в которой сервер внутрикорпоративной сети генерирует список

доступных компьютеров во внутрикорпоративной сети, из которого выбираетс внутренний

компьютер.

30. Система по п.26, в которой сервер внутрикорпоративной сети передает значение

(54) ЗАЩИЩЕННАЯ ВИРТУАЛЬНАЯ СЕТЬ В ИГРОВОЙ СРЕДЕ

Формула изобретени

1. Способ инициировани запроса на передачу игрового программного обеспечени от

второго игрового устройства в первое игровое устройство, содержащий генерацию запроса

на транзакцию с игровым программным обеспечением; пересылку запроса на транзакцию с

игровым программным обеспечением агенту авторизации игрового программного

обеспечени , который утверждает или отклон ет передачу игрового программного

обеспечени с второго игрового устройства; и получение информации об игровой

транзакции от агента авторизации игрового программного обеспечени , который

используетс дл передачи игрового программного обеспечени с второго игрового

устройства, отличающийс тем, что игровое программное обеспечение предназначено по

меньшей мере дл а) азартной игры, запускаемой на игровой машине, b) бонусной

азартной игры, запускаемой на игровой машине, с) драйвера устройства дл устройства,

установленного на игровой машине d) услуги трекинга игрока на игровой машине или е)

операционной системы, установленной на игровой машине.

2. Способ по п.1, отличающийс тем, что агент авторизации программного обеспечени ,

первое игровое устройство и второе игровое устройство устанавливают св зь один с

другим с использованием локальной вычислительной сети, глобальной сети, частной сети,

виртуальной частной сети, Internet и их комбинаций.

3. Способ по п.1, отличающийс тем, что агент авторизации программного обеспечени ,

первое игровое устройство и второе игровое устройство устанавливают св зь один с

другим с использованием по меньшей мере спутникового коммуникационного подключени ,

радиочастотного коммуникационного подключени или инфракрасного коммуникационного

подключени .

4. Способ по п.1, отличающийс тем, что запрос на транзакцию с игровым программным

обеспечением содержит информацию о доступе и идентификационную информацию об

игровом программном обеспечении.

5. Способ по п.4, отличающийс тем, что информаци о доступе представл ет собой

идентификационную информацию об операторе дл первого игрового устройства,

идентификационную информацию о машине дл первого игрового устройства,

идентификационную информацию об операторе дл второго игрового устройства и/или

идентификационную информацию о машине дл второго игрового устройства.

6. Способ по п.4, отличающийс тем, что идентификационна информаци об игровом

программном обеспечении представл ет собой название игрового программного

обеспечени , идентификатор провайдера игрового программного обеспечени , номер

версии игрового программного обеспечени и/или идентификационный номер игрового

программного обеспечени .

7. Способ по п.1, отличающийс тем, что информаци о транзакции с игровым

программным обеспечением представл ет собой один или более ключей шифровани

транзакции, открытый ключ шифровани , используемый вторым игровым устройством,

номер транзакции, отметку времени, врем окончани действи транзакции, идентификатор

адресата, идентификационный номер машины адресата, идентификационный номер

игрового программного обеспечени , идентификатор провайдера игрового программного

обеспечени , число допустимых загрузок, число транзакций и/или их комбинации.

8. Способ по п.1, отличающийс тем, что азартна игра представл ет собой видеослот,

механический слот, лотерею, видеопокер, видеоблэкджек, видеолотерею и видеопатинко.

9. Способ по п.1, отличающийс тем, что дополнительно содержит пересылку

аутентификационной информации, используемой дл идентификации первого игрового

устройства, агенту авторизации игрового программного обеспечени .

10. Способ по п.1, отличающийс тем, что дополнительно содержит пересылку

сообщени с запросом на игровое программное обеспечение во второе игровое устройство.

11. Способ по п.1, отличающийс тем, что дополнительно содержит получение игрового

программного обеспечени от второго игрового устройства.

12. Способ по п.11, отличающийс тем, что дополнительно содержит определение

цифровой подписи дл игрового программного обеспечени и пересылку сообщени по

меньшей мере с цифровой подписью агенту авторизации игрового программного

обеспечени .

13. Способ по п.1, отличающийс тем, что дополнительно содержит аутентификацию

идентичности второго игрового устройства.

14. Способ по п.1, отличающийс тем, что первое игровое устройство представл ет

собой игровую машину, а второе игровое устройство - игровой сервер.

15. Способ по п.1, отличающийс тем, что первое игровое устройство представл ет

собой игровой сервер, участвующий в обмене данными с множеством игровых машин, а

второе игровое устройство - игровой сервер, поддерживаемый провайдером содержимого

игрового программного обеспечени .

16. Способ по п.1, отличающийс тем, что передачу игрового программного обеспечени

выполн ют по меньшей мере вручную или с помощью электроники.

17. Способ по п.1, отличающийс тем, что игровое программное обеспечение содержит

один или более компонентов игрового программного обеспечени .

18. Способ по п.1, отличающийс тем, что игровое программное обеспечение

используют дл модернизации компонента игрового программного обеспечени на игровой

машине.

19. Способ по п.1, отличающийс тем, что игровое программное обеспечение

используют дл исправлени ошибки в компоненте игрового программного обеспечени на

игровой машине.

20. Способ передачи игрового программного обеспечени с первого игрового устройства

во второе игровое устройство, содержащий получение запроса на транзакцию с игровым

(54) СПОСОБ ПОИСКА И РАЗМЕТКИ ДАННЫХ ИНФОРМАЦИИ
(57) Формула изобретени

1. Способ поиска и разметки данных информации, включающий ввод в компьютер

данных электронных документов, вы вление объектов электронных документов,

подлежащих поиску в информационной системе, сравнение объектов электронных

документов, подлежащих поиску в информационной системе, с объектами баз данных

информационной системы, преобразование данных электронных документов посредством

разметки объектов электронных документов и визуализацию электронных документов с

размеченными объектами данных электронных документов, отличающийс тем, что перед

вводом в компьютер данных электронных документов производ т ввод объектов данных,

подлежащих поиску в информационной системе, сравнение объектов данных, подлежащих

поиску в информационной системе с объектами данных баз данных информационной

системы и формирование буферной базы объектов данных, при этом сравнение объектов

электронных документов, подлежащих поиску в информационной системе, производ т с

объектами данных в буферной базе объектов данных.

2. Способ по п.1, отличающийс тем, что сравнение объектов, подлежащих поиску в

информационной системе, с объектами баз данных информационной системы и объектами

в буферной базе объектов данных осуществл ют посредством поиска объектов

электронных документов, подлежащих поиску в информационной системе, в объектах баз

данных информационной системы и в объектах буферной базы объектов данных.

3. Способ по п.1, отличающийс тем, что сравнение объектов, подлежащих поиску в

информационной системе, с объектами баз данных информационной системы и объектами

буферной базы объектов данных осуществл ют посредством поиска объектов баз данных

информационной системы и буферной базы объектов данных в объектах данных

электронных документов, подлежащих поиску в информационной системе.

4. Способ по п.1, отличающийс тем, что совокупность объектов данных в буферной

базе объектов данных ограничивают с возможностью изменени заданным количеством

объектов данных и динамически обновл ют.

5. Способ по п.1, отличающийс тем, что совокупность объектов данных в буферной

базе объектов данных, сравниваемых с объектами данных электронных документов,

ограничивают с возможностью изменени заданным количеством объектов и динамически

обновл ют.

6. Способ по п.4 или 5, отличающийс тем, что объекты данных в буферной базе

объектов данных, сравниваемые с объектами данных электронных документов,

динамически обновл ют методом "первым вошел - первым вышел".

7. Способ по п.6, отличающийс тем, что совокупность объектов, сравниваемых с

объектами данных электронных документов, динамически обновл емых методом "первым

вошел - первым вышел", ограничивают заданным количеством объектов с возможностью

его изменени , отличающимс от количества объектов в буферной базе объектов данных.

8. Способ по п.4, отличающийс тем, что объекты в буферной базе объектов данных,

сравниваемые с объектами данных электронных документов, динамически обновл ют

методом "последним вошел - первым вышел".

9. Способ по п.8, отличающийс тем, что совокупность объектов, сравниваемых с

объектами данных электронных документов, динамически обновл емых методом

"последним вошел - первым вышел", ограничивают заданным с возможностью изменени

количеством объектов, отличающимс от количества объектов в буферной базе объектов

данных.

10. Способ по п.4 или 5, отличающийс тем, что объекты в указанной буферной базе

объектов данных, сравниваемые с объектами данных электронных документов,

динамически обновл ют с чередованием метода "первым вошел - первым вышел" и метода

"последним вошел - первым вышел".

11. Способ по п.1, отличающийс тем, что указанную буферную базу объектов данных,

формируют с разделением ресурса на массивы данных, обеспечивающих раздельный и

идентифицированный доступ к объектам.

12. Способ по п.1, отличающийс тем, что в базах данных объектам данных

сопоставл ют св занные данные, дополн емые операндами прикладных компьютерных

программ и визуализируют св занные данные в качестве всплывающего контекста данных

электронных документов.

13. Способ по п.12, отличающийс тем, что в качестве прикладных компьютерных

программ используют программы доступа к просмотру электронных документов и данных в

информационной системе, при этом упом нутые св занные данные дополн ют

унифицированным указателем информационного ресурса сети.

14. Способ по п.13, отличающийс тем, что ввод в компьютер данных электронных

документов, вы вление объектов электронных документов, подлежащих поиску в

информационной системе, сравнение объектов, подлежащих поиску в информационной

системе с объектами в буферной базе объектов данных, разметку объектов электронных

документов, запуск последовательности исполнени и исполнение прикладных

компьютерных программ, а также визуализацию св занных данных и/или данных

информационных ресурсов сети осуществл ют одной процедурой.

15. Способ по п.14, отличающийс тем, что объекты данных, подлежащих поиску в

информационной системе, ввод т в компьютер в отдельном окне панели задач или панели

меню операционной системы независимо от наличи открытых окон операционной

системы, поддержани конкретного окна в фокусе операционной системы, наличи текста в

фокусном окне операционной системы, возможности ввода или выделени текста в

открытом фокусном окне операционной системы.

16. Способ по п.1, отличающийс тем, что перед преобразованием данных электронных

(54) СПОСОБ ПОИСКА, РАЗМЕТКИ И ОТОБРАЖЕНИЯ ИНФОРМАЦИИ И СИСТЕМА ПОИСКА,

РАЗМЕТКИ И ОТОБРАЖЕНИЯ ИНФОРМАЦИИ

(57) Формула изобретени

1. Способ поиска, разметки и отображени информации, включающий ввод искомых

объектов данных исходных электронных документов, подлежащих поиску по

информационным сет м с терминала абонента сети, осуществл ющего функцию источника

запроса искомых объектов данных, сравнение искомых объектов данных исходных

электронных документов с контрольными объектами данных ассоциированной информации

в информационной сети, преобразование объектов данных исходных электронных

документов посредством разметки гиперссылками, визуализацию на терминале абонента

сети электронных документов с гиперссылками и вызов на терминал абонента сети данных

ассоциированной информации информационной сети, отличающийс тем, что создают, по

меньшей мере, две области данных, по меньшей мере, одна из которых вл етс

резидентной областью дл источника запроса искомых объектов данных и имеет

организацию правил описани , хранени и манипулировани объектами данных,

предусматривающую прив зку к объектам данных первичных гиперссылок, содержащих

дополнительные параметры, дл адресации, по меньшей мере, к одной другой области, а,

по меньшей мере, одна друга область вл етс нерезидентной дл источника запроса

искомых объектов данных и имеет организацию правил описани , хранени и

манипулировани объектами данных, предусматривающую прив зку к объектам данных

вторичных гиперссылок дл адресации, по меньшей мере, к одному ресурсу данных

ассоциированной информации дл доступа к ней с терминалов абонентов, по меньшей

мере, одной резидентной области вл ющейс источником первичной гиперссылки, при

этом в резидентной области создают массив контрольных объектов данных с

соответствующими каждому указанному объекту первичными гиперссылками в качестве

св занных данных, а в нерезидентной области создают массив контрольных объектов

данных ассоциированной информации с соответствующей каждому указанному объекту, по

меньшей мере, одной вторичной гиперссылкой в качестве св занных данных

ассоциированной информации информационной сети.

2. Способ по п.1, отличающийс тем, что в резидентной области создают массив

контрольных объектов данных, а резидентна область имеет организацию правил

описани , хранени и манипулировани объектами данных, предусматривающую создание

к объектам данных первичных гиперссылок, содержащих дополнительные параметры, дл

адресации нерезидентной области.

3. Способ по п.1, отличающийс тем, что в нерезидентной области создают массив

контрольных объектов данных, а нерезидентна область имеет организацию правил

описани , хранени и манипулировани объектами данных, предусматривающую прив зку

ассоциированных данных к объектам данных.

4. Способ по п.3, отличающийс тем, что, по меньшей мере, одному из контрольных

объектов данных нерезидентной области соответствует пустое множество

ассоциированных данных.

5. Способ по п.1, отличающийс тем, что в нерезидентной области создают массив

контрольных объектов данных ассоциированной информации, по меньшей мере, одному из

которых соответствует множество вторичных гиперссылок в качестве св занных данных

ассоциированной информации информационной сети.

6. Способ по п.1, отличающийс тем, что сравнение искомых объектов данных исходных

электронных документов с контрольными объектами данных в резидентной области

информационной сети осуществл ют посредством поиска объектов исходных данных в

контрольных объектах данных резидентной области.

7. Способ по п.1, отличающийс тем, что сравнение искомых объектов данных исходных

электронных документов с контрольными объектами данных в резидентной области

информационной сети осуществл ют посредством поиска контрольных объектов данных

резидентной области информационной сети в объектах данных исходных электронных

документов.

8. Способ по п.1, отличающийс тем, что вызов на терминал абонента сети данных

ассоциированной информации информационной сети осуществл ют с операцией вызова

по первичной гиперссылке.

9. Способ по п.1, отличающийс тем, что доставку на терминал абонента сети данных

ассоциированной информации информационной сети осуществл ют с операцией

перенаправлени вызова по вторичной гиперссылке.

10. Способ по п.3, отличающийс тем, что в качестве данных ассоциированной

информации информационной сети осуществл ют доставку на терминал абонента сети дл

визуализации множество вторичных гиперссылок адресации к ресурсам ассоциированной

информации информационной сети.

11. Способ по п.3, отличающийс тем, что в качестве данных ассоциированной

информации информационной сети осуществл ют доставку на терминал абонента сети дл

визуализации ассоциированные данные.

12. Способ по п.4, отличающийс тем, что в качестве данных ассоциированной

информации информационной сети осуществл ют доставку на терминал абонента сети дл

визуализации заведомо известные в массиве нерезидентной области данные.

13. Способ по одному из пп.8-11, отличающийс тем, что информационна сеть вл етс

сетью Интернет, или/и экстранет, или/и интранет.

14. Способ по одному из пп.8-11, отличающийс тем, что, по меньшей мере, одна

первична гиперссылка вл етс множественной и содержит список иных гиперссылок.

15. Способ по п.14, отличающийс тем, что, по меньшей мере, одна первична

гиперссылка или ина гиперссылка в множественной первичной гиперссылке содержит

параметр адресации со значением искомого объекта исходных данных электронного

документа.

16. Способ по п.15, отличающийс тем, что поиск св занных данных ассоциированной

информации в массиве данных нерезидентной области, производитс , по меньшей мере, с

учетом искомого объекта исходных данных электронного документа содержащегос в

первичной гиперссылке в качестве параметра адресации.

17. Способ по п.14, отличающийс тем, что, по меньшей мере, одна первична

гиперссылка или ина гиперссылка в множественной первичной гиперссылке содержит

параметр адресации со значением имени резидентной области, вл ющейс источником

такой первичной гиперссылки или иной гиперссылки в множественной первичной

гиперссылке.

18. Способ по п.17, отличающийс тем, что, поиск св занных данных ассоциированной

информации в массиве данных нерезидентной области, производитс , по меньшей мере, с
(54) WEB-СЛУЖБА ДЛЯ ОБНАРУЖЕНИЯ УДАЛЕННЫХ ПРИЛОЖЕНИЙ

Формула изобретени

1. Способ, содержащий этапы, на которых предоставл ют Web-службу в сети интранет,

причем эта Web-служба подсоединена к общедоступной сети; и обеспечивают,

посредством Web-службы, обнаружение удаленным клиентским компьютером, через

общедоступную сеть, информации, котора соответствует по меньшей мере одному

приложению, развернутому в сети интранет, при этом упом нутое приложение

сконфигурировано дл последующего доступа на основе терминального сервера (TS) дл

пользовател удаленного клиентского компьютера, причем упом нутый удаленный

компьютер вл етс внешним по отношению к сети интранет.

2. Способ по п.1, в котором упом нутое по меньшей мере одно приложение вл етс

множеством приложений, причем соответствующие приложени из данного множества

приложений опубликованы множеством информационных источников в сети интранет.

3. Способ по п.1, в котором упом нутое по меньшей мере одно приложение вл етс

множеством приложений, причем соответствующие приложени из данного множества

приложений опубликованы множеством информационных источников в сети интранет, при

этом упом нутое множество информационных источников включает в себ службу

каталогов, сервер управлени системами (SMS) и/или офисный компьютер,

ассоциированный с пользователем.

4. Способ по п.1, в котором удаленный клиентский компьютер не соединен с сетью

Интернет через виртуальную частную сеть.

5. Способ по п.1, в котором обеспечение дополнительно включает в себ этапы, на

которых принимают, посредством Web-службы, запрос на обнаружение удаленных

приложений от удаленного клиентского компьютера, при этом запрос на обнаружение

удаленных приложений содержит идентификационную информацию пользовател , причем

запрос на обнаружение удаленных приложений передают Web-службе через

общедоступную сеть; в качестве реакции на прием запроса на обнаружение удаленных

приложений передают, посредством Web-службы, запрос на получение приложений одному

или более информационным источникам, развернутым в сети интранет, при этом запрос на

получение приложений направл ют каждому из упом нутых одного или более

информационных источников дл возврата информации как функции идентификационной

информации; в качестве реакции на передачу принимают информацию; и пересылают

информацию на удаленный клиентский компьютер дл сгруппированного представлени

объектов интерфейса пользовател , ассоциированных с соответствующими приложени ми

из удаленно развернутых приложений, которые сконфигурированы дл последующего

доступа пользователем на основе TS.

6. Способ по п.5, в котором упом нутое по меньшей мере одно приложение установлено

на офисном компьютере, ассоциировано с пользователем, и в котором передача запроса

на получение приложений дополнительно включает в себ этапы, на которых посылают

запрос на получение сетевого адреса к службе каталогов, развернутой в сети интранет;

в качестве реакции на отправку запроса на получение сетевого адреса принимают ответ,

идентифицирующий сетевой адрес офисного компьютера; при этом запрос на получение

приложений передают по сетевому адресу офисного компьютера.

7. Машиночитаемый носитель информации, содержащий машиноисполн емые команды

дл обнаружени удаленных приложений, при этом машиноисполн емые команды

включают в себ команды дл предоставлени Web-службы в сети интранет, причем

упом нута Web-служба подсоединена к общедоступной сети; и обеспечени , посредством

Web-службы, обнаружени удаленным клиентским компьютером, через общедоступную

сеть, информации, котора соответствует по меньшей мере одному приложению,

развернутому в сети интранет, при этом данное приложение сконфигурировано дл

последующего доступа на основе терминального сервера (TS) дл пользовател

удаленного клиентского компьютера, причем упом нутый удаленный компьютер вл етс

внешним по отношению к сети интранет.

8. Машиночитаемый носитель информации по п.7, в котором упом нутое по меньшей

мере одно приложение вл етс множеством приложений, и соответствующие приложени

из данного множества приложений опубликованы множеством информационных

источников в сети интранет.

9. Машиночитаемый носитель информации по п.7, в котором упом нутое по меньшей

мере одно приложение вл етс множеством приложений, и соответствующие приложени

из данного множества приложений опубликованы множеством информационных

источников в сети интранет, при этом упом нутое множество информационных источников

включает в себ службу каталогов, сервер управлени системами (SMS) и/или офисный

компьютер, ассоциированный с пользователем.

10. Машиночитаемый носитель информации по п.7, в котором удаленный клиентский

компьютер не соединен с сетью Интернет через виртуальную частную сеть.

11. Машиночитаемый носитель информации по п.7, в котором команды дл обеспечени

дополнительно включают в себ команды дл приема, посредством Web-службы, запроса

на обнаружение удаленных приложений от удаленного клиентского компьютера, при этом

запрос на обнаружение удаленных приложений содержит идентификационную

информацию пользовател , причем запрос на обнаружение удаленных приложений

передаетс Web-службе через общедоступную сеть; передачи посредством Web-службы, в

качестве реакции на прием запроса на обнаружение удаленных приложений, запроса на

получение приложений одному или более информационным источникам, развернутым в

сети интранет, при этом запрос на получение приложений направл етс каждому из

упом нутых одного или более информационных источников дл возврата информации как

функции идентификационной информации; приема информации, в качестве реакции на

передачу; и пересылки информации на удаленный клиентский компьютер дл

сгруппированного представлени объектов интерфейса пользовател , ассоциированных с

(54) СИСТЕМА, СПОСОБ И ИНТЕРФЕЙС ДЛЯ ОБЕСПЕЧЕНИЯ ПЕРСОНАЛИЗИРОВАННОГО

ПОИСКА И ДОСТУПА К ИНФОРМАЦИИ

(57) Формула изобретени

1. Система, котора облегчает формирование персонализированного поиска

информации, содержаща пользовательскую модель дл определени характеристик

пользовател , компонент персонализации дл автоматической модификации по меньшей

мере одного компонента запроса или по меньшей мере одного результата поиска в

соответствии с пользовательской моделью и компонент интерфейса дл приема запроса и

отображени результатов поиска.

2. Система по п.1, котора также содержит одну или большее количество поисковых

машин дл приема запроса и возвращени результатов.

3. Система по п.1, котора также содержит глобальную базу данных пользовательской

статистической информации дл облегчени обновлени пользовательской модели.

4. Система по п.1, в которой компонент персонализации использует процессы

модификации запроса дл начального входного запроса, модифицирует или повторно

генерирует запрос через пользовательскую модель дл получени персонализированных

результатов от поисковой машины.

5. Система по п.4, в которой компонент персонализации использует обратную св зь по

релевантности, причем запрос генерирует результаты, которые привод т к модификации

запроса через вные или не вные выводы (суждени ) о начальном наборе результатов дл

получени персонализированных результатов.

6. Система по п.1, в которой компонент персонализации использует модификацию

результатов, использу вводимую пользователем информацию "как есть" дл генерации

запроса, который приводит к результатам, которые затем модифицируют через

пользовательскую модель дл генерации персонализированных результатов.

7. Система по п.6, в которой модификаци результатов обычно включает в себ

повторное ранжирование или выбор из большего набора результатов-альтернатив.

8. Система по п.6, в которой модификаци результатов включает в себ объединение

или суммирование всех или подмножества результатов.

9. Система по п.1, в которой компонент персонализации использует сравнение

статистического подоби , в котором интересы пользователей и информационное

содержимое представлены как векторы, и их сравнивают дл модификации результатов.

10. Система по п.9, в которой компонент персонализации использует сравнение

категорий, в котором интересы пользовател и информационное содержимое

представл ют, использу меньший набор дискрипторов.

11. Система по п.1, в которой компонент персонализации объедин ет модификацию

запроса или модификацию результатов, причем ввод т зависимость между этими двум

модификаци ми и достигают цели.

12. Система по п.1, в которой пользовательска модель частично основываетс на

истории вычислительного контекста, которую можно получать из местных, мобильных или

удаленных источников.

13. Система по п.12, в которой вычислительный контекст включает в себ по меньшей

мере одно из: открытых приложений, содержимого приложений и подробной хронологии

взаимодействий с приложени ми.

14. Система по п.1, в которой пользовательска модель основываетс частично на

каталоге информации, к которой ранее обращалс пользователь, котора включает в себ

по меньшей мере одно из документов, веб-страниц, сообщений электронной почты,

мгновенных сообщений, примечаний и назначенных в календаре меропри тий.

15. Система по п.1, в которой пользовательска модель основываетс по меньшей мере

частично на обмене информацией клиента, который включают в себ по меньшей мере

одно из следующего: недавних или частых контактов, тем, представл ющих интерес,

полученных из ключевых слов, взаимоотношений в структуре организации и назначенных

меропри тий.

16. Система по п.1, в которой пользовательска модель основываетс по меньшей мере

частично на истории или на журнале регистрации предыдущих посещаемых веб-страниц

или местных/удаленных сайтов, которые включают в себ историю предыдущих запросов

на поиск.

17. Система по п.1, в которой пользовательска модель основываетс по меньшей мере

частично на истории или журнале регистрации местоположений, посещаемых

пользователем в течение времени, и которые отслеживаютс устройствами, которые

определ ют информацию, относ щуюс к местоположению пользовател .

18. Система по п.17, в которой данные устройства включают в себ систему

глобального позиционировани (GPS) или электронный календарь дл определени

местоположени пользовател .

19. Система по п.18, в которой данные устройства генерируют пространственную

информацию, которую преобразовывают в текстовые городские названи и почтовые

индексы.

20. Система по п.19, в которой пространственную информацию преобразовывают в

текстовые городские названи и почтовые индексы дл местоположений, где пользователь

останавливалс или жил, или в которых произошла потер сигнала GPS.

21. Система по п.20, в которой местоположени , в которых пользователь

останавливалс или жил, или в которых произошла потер сигнала GPS, идентифицируют

и преобразовывают через базу данных фирм и мест, представл ющих интерес, в текстовые

метки.

22. Система по п.21, в которой местоположени определ ют с помощью времени дн

или дн недели.

23. Система по п.1, в которой пользовательска модель основываетс по меньшей мере

частично на профиле пользовательских интересов, которые могут определ тьс вно или

не вно.

24. Система по п.1, в которой пользовательска модель основываетс по меньшей мере

частично на демографической информации, включающей в себ по меньшей мере одно из

места жительства, пола, возраста, биографических данных, квалификации (места работы).

25. Система по п.1, в которой пользовательска модель основываетс по меньшей мере

частично по меньшей мере на одном из: совместной фильтрации и алгоритме машинного

обучени .

(54) СИСТЕМА И СПОСОБ ДЛЯ ОГРАНИЧЕННОГО ДОСТУПА ПОЛЬЗОВАТЕЛЯ К СЕТЕВОМУ

ДОКУМЕНТУ

(57) Формула изобретени

1. Реализуемый компьютером способ ограничени уровн доступа к сетевому документу,

содержащий этапы, на которых принимают запрос документа; определ ют уровень доступа

к документу; принимают документ, при этом в отношении данных, ассоциированных с

документом, нет ограничений, и налагают ограничени на документ в соответствии с

определенным уровнем доступа так, чтобы, по меньшей мере, часть данных,

ассоциированных с документом, была недоступна.

2. Реализуемый компьютером способ по п.1, в котором прием запроса документа

дополнительно содержит этап, на котором принимают запрос документа от клиента, при

этом запрос документа включает в себ унифицированный указатель информационного

ресурса и идентификацию клиента.

3. Реализуемый компьютером способ по п.2, дополнительно содержащий этапы, на

которых предоставл ют хранилище документов дл сохранени документа; ассоциируют

унифицированный указатель информационного ресурса и идентификацию клиента со

списком контрол доступа дл определени уровн доступа.

4. Реализуемый компьютером способ по п.1, в котором определение уровн доступа к

запрошенному документу дополнительно содержит этап, на котором ассоциируют запрос

документа с документом, расположенным в хранилище документов.

5. Реализуемый компьютером способ по п.4, в котором ассоциирование запроса

документа с документом, расположенным в хранилище документов, дополнительно

содержит этап, на котором ассоциируют запрос документа с одним из верхнего

колонтитула документа, нижнего колонтитула документа и списка контрол доступа.

6. Реализуемый компьютером способ по п.1, дополнительно содержащий этапы, на

которых определ ют, адекватна ли конфигураци дл наложени ограничений на документ,

согласно определенному уровню доступа; и когда конфигураци не адекватна, налагают

ограничени на все данные, ассоциированные с документом.

7. Реализуемый компьютером способ по п.1, в котором прием запрошенного документа

дополнительно содержит этап, на котором принимают запрошенный документ в ответе на

запрос от средства управлени документом.

8. Реализуемый компьютером способ по п.7, в котором прием запрошенного документа в

ответ на запрос от средства управлени документом, дополнительно содержит этапы, на

которых отправл ют запрос средства управлени от средства управлени документом в

хранилище документов; и принимают документ, при этом, в отношении данных,

ассоциированных с документом, нет ограничений.

9. Реализуемый компьютером способ по п.8, дополнительно содержащий этапы, на

которых накладывают ограничени в отношении, по меньшей мере, части данных,

ассоциированных с документом, после приема документа средством управлени

документом из хранилища документов.

10. Реализуемый компьютером способ по п.9, дополнительно содержащий этап, на

котором отправл ют документ от средства управлени документом на сервер, при этом

сервер принимает документ, в отношении, по меньшей мере, части данных которого

наложены ограничени .

11. Реализуемый компьютером способ по п.1, в котором документ вл етс документом

электронной таблицы, и часть данных, в отношении которых наложены ограничени ,

включает в себ данные формул.

12. Реализуемый компьютером способ по п.1, дополнительно содержащий этапы, на

которых отправл ют запрос документа на сервер, причем запрос документа включает в

себ унифицированный указатель информационного ресурса и идентификацию клиента;

ассоциируют унифицированный указатель информационного ресурса и идентификацию

клиента с документом, расположенном в хранилище, которое ассоциировано с сервером,

дл того, чтобы определить уровень доступа; определ ют, адекватна ли конфигураци дл

наложени ограничений на документ, согласно определенному уровню доступа;

отправл ют запрос средства управлени от средства управлени документом в хранилище

документов, когда конфигураци адекватна; принимают документ из хранилища

документов, при этом, в отношении данных, ассоциированных с документом, нет

ограничений; ограничивают, по меньшей мере, часть данных, ассоциированных с

документом; отправл ют документ от средства управлени документом на сервер, причем

сервер принимает документ, в отношении, по меньшей мере, части данных которого

наложены ограничени ; и обрабатывают документ так, чтобы клиент мог осуществить

доступ к документу через Интернет.

13. Машиносчитаемый носитель, имеющий машино-исполн емые инструкции дл

выполнени этапов, содержащих прием запроса документа от имени клиента, имеющего

ограниченные права доступа; извлечение запрошенного документа без ограничений от

имени клиента; обработку запрошенного документа без ограничений дл ограничени , по

меньшей мере, части этого документа в соответствии с ограниченными правами доступа; и

предоставление клиенту доступа к документу, на который наложены ограничени .

14. Машиноисполн емые инструкции по п.13, в которых запрос документа включает в

себ запрос сервера.

15. Машиноисполн емые инструкции по п.13, в которых извлечение запрошенного

документа без ограничений, дополнительно содержит отправление запроса средства

управлени в хранилище, ассоциированное с сервером; и прием запрошенного документа

без ограничений из хранилища в соответствии с запросом средства управлени .

16. Машиноисполн емые инструкции по п.13, в которых запрошенный документ без

ограничений включает в себ документ электронной таблицы, а часть, в отношении

которой наложены ограничени , включает в себ данные формул, ассоциированные со

значением электронной таблицы.

17. Машиноисполн емые инструкции по п.13, в которых предоставление клиенту доступа

к документу, на который наложены ограничени , дополнительно содержит преобразование

документа в зык гипертекстовой разметки.

18. Машиноисполн емые инструкции по п.13, в которых предоставление клиенту доступа

к документу, на который наложены ограничени , дополнительно содержит преобразование

документа из расшир емого зыка разметки в зык гипертекстовой разметки.

19. Считаемый носитель, имеющий машиноисполн емые компоненты, содержащие

(54) ПРИКЛАДНОЙ ПРОГРАММНЫЙ ИНТЕРФЕЙС ДЛЯ ИЗВЛЕЧЕНИЯ И ПОИСКА ТЕКСТА

(57) Формула изобретени

1. Система, котора предоставл ет данные пользователю, содержаща компонент

библиотеки, который хранит информацию, касающуюс , по меньшей мере, одного

результата поискового сервера, при этом библиотечный компонент может изменить

структуру, по меньшей мере, одного результата поискового сервера, и компонент

прикладного программного интерфейса (API), который определ ет, как одно или более

приложений св зываютс с помощью интерфейса с компонентом библиотеки дл

оптимизации использовани , по меньшей мере, одного результата поискового сервера.

2. Система по п.1, котора также содержит кэш-буфер результатов, который хранит, по

меньшей мере, один объект данных, возвращенный из запроса, где кэш-буфер результатов

может организовывать, редактировать и создавать один или более объектов данных.

3. Система по п.2, в которой кэш-буфер результатов может создать web-страницы,

которые копируют результаты одного или более поисков данных с или без модификаций,

добавлений и удалений.

4. Система по п.1, котора также содержит поисковый сервер, который может прин ть

набор элементов поиска и возвратить набор объектов данных, удовлетвор ющих прин тым

элементам поиска.

5. Система по п.4, в которой компонент API может св затьс с помощью интерфейса с

больше, чем одним поисковым сервером, и может переключатьс между поисковыми

серверами, не измен код приложени .

6. Система по п.1, в которой объекты данных извлекаютс в, по меньшей мере, одной

из форм расшир емого зыка разметки (XML), форме зыка разметки гипертекста (HTML),

бинарной форме и открытом тексте.

7. Система по п.1, котора также содержит файл регистрации запроса, который хранит

информацию, св занную с, по меньшей мере, одним запросом поиска, используемым с

поисковым сервером.

8. Система по п.1, в которой компоненты библиотеки соедин ют, по меньшей мере, два

набора результатов поискового сервера дл осуществлени с, по меньшей мере, одним

приложением.

9. Система по п.1, котора также содержит компонент искусственного интеллекта (AI),

который определ ет соответствующее местоположение и уведомл ет компонент доступа

соответствующего местоположени дл обеспечени запрошенных элементов поиска.

10. Система по п.9, в которой компонент искусственного интеллекта делает

определение, основыва сь, по меньшей мере, частично, на одном из следующего: машине

с векторной поддержкой, нейронной сети, сети обратного распространени , сети

обратного распространени с пр мой св зью, сети с радиальными смещени ми, сети с

нечеткой логикой, экспертной системе, байесовской сети и сети синтеза данных.

11. Осуществл емый на компьютере способ дл оптимизации использовани данных,

полученных от, по меньшей мере, одного поискового сервера, содержащий этапы, на

которых сохран ют, по меньшей мере, два результата поискового сервера, извлекают, по

меньшей мере, один элемент данных из, по меньшей мере, двух результатов поискового

сервера, собирают, по меньшей мере, два результата поисковых сервера дл оптимизации

разработки приложени и осуществл ют сборку результатов поискового сервера в, по

меньшей мере, одно приложение.

12. Способ по п.11, который также содержит этап сохранени данных, используемых дл

выполнени поиска в файле регистрации запросов.

13. Способ по п.11, который также содержит этап опроса одного или более сохраненных

результатов поиска, где один или более результат поиска содержит, по меньшей мере,

один из ресурсов и указатель на ресурс.

14. Способ по п.13, в котором указатель вл етс унифицированным указателем

информационного ресурса.

15. Способ по п.11, который также содержит этап использовани прикладного

программного интерфейса (API) дл определени местонахождени одного или более

результатов и извлечени одного или более сохраненных результатов.

16. Способ по п.11, который также содержит этап структурировани , по меньшей мере,

двух результатов поисковых серверов дл того, чтобы соответствовать требовани м

разработки программ.

17. Способ по п.11, который также содержит этап кэшировани , по меньшей мере,

одного из запросов и результатов в, по меньшей мере, одном из следующего: локальной

пам ти, локальном запоминающем устройстве, и удаленном сервере.

18. Способ по п.11, который также содержит этап переключени между двум или более

поисковыми серверами.

19. Способ по п.11, который также содержит этап создани точной копии web-страниц,

которые моделируют страницы результата, по меньшей мере, одного поискового сервера.

20. Система, котора обеспечивает программируемый доступ к результатам поиска,

содержаща средство дл сохранени результатов поиска из набора критериев данных,

средство дл создани результатов поиска дл оптимального использовани дл

потреблени , по меньшей мере, одним устройством и средство дл предоставлени

результатов в собранном формате дл , по меньшей мере, одного устройства.

(54) СПОСОБ И СИСТЕМЫ ДЛЯ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОГО РАСПРЕДЕЛЕНИЯ ДАННЫХ ЧЕРЕЗ СЕТИ ОБЩЕГО ПОЛЬЗОВАНИЯ 

Изобретение относится к системам, в которых для распределения цифровых данных от одного или нескольких серверов или поставщиков информации через сеть и множеству пользователей используется инфрастуктура с открытым ключом. Технический результат - обеспечение распределения цифровых данных, которое предусматривает верифицируемую целостность и подлинность данных, и управления доступом к распределенным цифровым данным после того, как они записаны принимающей стороной. Сервер в системе с открытым ключом хранит список отпечатков цифровых данных. Для этого списка отпечатков вычисляют другой отпечаток и подают его в клиентский терминал. Клиентский терминал в системе с открытым ключом получает список отпечатков цифровых данных из первого источника в этой системе. Затем клиентский терминал получает отпечаток для этого списка отпечатков, как из первого источника, так и из второго источника с целью сравнения обоих полученных отпечатков. 6 н. и 24 з.п. ф-лы, 14 ил.
 

ОПИСАНИЕ ИЗОБРЕТЕНИЯ
Настоящее изобретение относится к системам, в которых для распределения цифровых данных от одного или нескольких серверов или поставщиков информации через сеть к множеству пользователей используется инфраструктура с открытым ключом. В частности, в настоящем изобретении описано безопасное распределение и предоставление цифровых данных по сети общего пользования, например Интернет.

В обычной инфраструктуре с открытым ключом и в системах, в которых для безопасного распределения данных по потенциально небезопасным средствам распределения массовой информации используются схемы шифрования с открытым ключом, цифровые данные специально шифруют для каждого получателя. Для обеспечения поддающейся проверке целостности и подлинности зашифрованных и распределенных данных приходится полагаться на ключи, в частности на криптографическую пару, которая выдана или сертифицирована третьим доверенным лицом, например удостоверяющим центром (СА). Эта необходимость полагаться на третье лицо является недостатком безопасной системы распределения данных. Безопасность обусловлена секретностью соответствующего секретного ключа, который обычно известен третьему доверенному лицу или удостоверяющему центру. Это представляет собой единственную слабую точку безопасной системы распределения данных. Кроме того, за обслуживание, предоставляемое третьим доваренным лицом или удостоверяющим центром, обычно с клиента или поставщика услуг взимается плата и отчисления. Поэтому желательно иметь систему, способную осуществить безопасное распределение данных при большом числе участников, которые общаются через сеть общего пользования, причем эта система должна быть, с одной стороны, эффективной в рамках требований безопасности и стоимости вычислений, а с другой стороны, не должна полагаться на третье лицо. Кроме того, обычные системы распределения данных, которые обеспечивают высокий уровень безопасности в отношении целостности информации, обычно требуют большого объема вычислений, особенно при большом количестве получателей. Поэтому в своем первом аспекте настоящее изобретение имеет целью создание способа и системы, обеспечивающей для участвующих серверов и пользовательских терминалов безопасное распределение данных, где значительно снижены стоимость вычислений и количество данных, поставляемых каждому получателю, при независимости от третьего доверенного лица. Однако система должна поддерживать и использование обычных схем шифрования с открытым ключом при участии доверенных третьих лиц. Кроме того, имеется потребность в таких системах и способах, которые являются адаптивными и гибкими в отношении различных видов данных или участия различных сторон в системе различным образом, особенно когда приходится иметь дело с большим количеством пользователей и распределяемых цифровых данных. Поэтому, согласно одному аспекту настоящего изобретения, предлагаются способ и система для безопасной доставки цифровых данных множеству клиентских терминалов посредством сервера с использованием списков отпечатков с целью такого распределения цифровых данных, которое предусматривает верифицируемую целостность и подлинность данных, а также обеспечивает эффективную доставку этих списков отпечатков или их части клиентам, которые далее используют эти отпечатки аналогичным образом, при низкой стоимости передачи и вычислений.

Другой аспект настоящего изобретения относится к распределению цифровых данных и одновременно предлагает эффективную и легкую концепцию управления доступом к распределенным цифровым данным после того, как они записаны принимающей стороной. Обычно цифровые данные, которые поступают по сети общего пользования и/или которые доступны большому количеству сторон в системе, должны быть не только надежно и конфиденциально распределены между несколькими пользователями в системе посредством асимметричного шифрования этих данных, но их безопасность должна быть обеспечена по меньшей мере на определенный период времени после того, как данные получены принимающей стороной. В обычной системе распределения данных для этого приходится удалять все ранее безопасно распределенные данные после этого определенного периода времени; например, под управлением или по предписанию поставщика указанных цифровых данных. Таким образом, эта проблема решается независимо от процесса безопасного и конфиденциального распределения данных. В частности, это достигается путем физического удаления всех полученных данных, а также всевозможных их копий. Поэтому желательно создать систему и способ, которые способны объединить безопасное распределение данных с эффективным и легким управлением доступом к зашифрованным данным по выбору для различных периодов времени и/или по выбору для различных пользователей. Таким образом, описываются способы автоматического аннулирования или удаления открытых или секретных ключей, используемых в схеме шифрования с открытым ключом и/или в схеме подписи с открытым ключом, для безопасного процесса распределения данных.

Еще один аспект настоящего изобретения посвящен безопасному распределению данных в системе с открытым ключом, предназначенной для того, чтобы несколько сторон совместно или поочередно могли шифровать и дешифровать или подписывать и проверять распределенные цифровые данные. В асимметричных схемах шифрования асимметрично зашифрован только симметричный ключ, тогда как сами данные зашифрованы симметрично с использованием симметричного ключа. При применении различных уровней шифрования к такой передаче данных, например к различным сторонам в системе, все данные должны быть снова зашифрованы и соответствующим образом дешифрованы. Это означает высокие затраты на вычисления в процессе распределения данных. Поскольку аналогичные основные процессы в схеме шифрования применимы к цифровым подписям, тот же недостаток присущ схемам цифровой подписи, где цифровые данные должны быть подписаны и проверены различными объектами или сторонами. Поэтому желательно иметь способ и систему, предусматривающую легкое и эффективное в отношении вычислительных затрат многоуровневое шифрование и/или функционирование с многоуровневой цифровой подписью. Поэтому в настоящем изобретении описаны способы, предусматривающие эффективное и несложное многоуровневое шифрование, а также многоуровневые цифровые подписи внутри системы распределения данных.

Еще один аспект системы распределения цифровых данных согласно настоящему изобретению относится к техническим характеристикам маршрута распределения цифровых данных по сети общего пользования. Для системы и способа безопасного распределения цифровых данных желательно обеспечить возможность определения и управления маршрутом распределения данных в отношении узлов сети, через которые цифровые данные должны пройти на пути к конечному получателю. Современные технические решения не уделяют этому вопросу достаточно внимания, особенно в отношении сложности, минимальных накладных расходов на передачу и стоимости вычислений. Поэтому в настоящем изобретении описаны способы, включающие шаги, которые направлены на решение этой проблемы с использованием асимметричного шифрования и/или схемы цифровой подписи, соответственно.

Как правило, при асимметричном шифровании с использованием инфраструктуры с открытым ключом применяется симметрично шифрованные цифровые данные при асимметричном шифровании информации о симметричном ключе. Эта информация о симметричном ключе представляет собой общий секрет, в который посвящены отправитель и получатель распределенных цифровых данных. Обычно посвящение в этот общий секрет осуществляется или обеспечивается при необходимом посредничестве третьего доверенного лица, которое или непосредственно вовлечено в процесс посвящения в общий секрет, или должно удостоверить информацию в этом процессе. Как отмечено выше, необходимость полагаться на это третье доверенное лицо является недостатком таких систем. Поэтому желательно включить в систему распределения данных простую и эффективную возможность посвящения в общий секрет, который может служить информацией о симметричном ключе, между лишь двумя сторонами в системе. Кроме того, в обычной системе с большим количеством пользователей сервер должен хранить и обслуживать записи о всех участвующих пользователях и соответствующих им общих секретах. Это представляет неудобство для сервера в отношении сложности запоминающего устройства, стоимости вычислений и времени вычислений. Поэтому желательно иметь безопасную систему распределения данных и способ, обеспечивающие возможность посвящения в общий секрет множества пользовательских терминалов с помощью сервера, но без необходимости хранения, обновления или повторного получения сервером этих общих секретов для каждого участвующего пользователя. Поэтому в настоящем изобретении описаны способ и система, в которых используются хеш-значения, вычисленные на основе генерированных случайных маркеров для посвящения в общий секрет сервера и клиентского терминала, которые служат серверу в качестве информации о симметричном ключе, без необходимости для сервера хранить этот общий секрет для каждого пользователя.

Целью настоящего изобретения является создание систем и способов, а также компьютерных программ, которые соответственно управляют множеством пользовательских терминалов и серверов в таких системах с использованием и учетом вышеупомянутых полезных аспектов и признаков. Эта цель достигнута в независимых пунктах формулы изобретения. Предпочтительные варианты выполнения настоящего изобретения изложены в зависимых пунктах формулы изобретения.

(54) СИСТЕМА ПЕРЕДАЧИ И ПРИЕМА АУДИО/ВИДЕО И РУКОПИСНОЙ ИНФОРМАЦИИ В

РЕЖИМЕ РЕАЛЬНОГО ВРЕМЕНИ

(57) Формула изобретени

1. Система обмена информацией в режиме реального времени между вычислительными

устройствами по сети интернет, включающа

средство идентификации формата, позвол ющее центральному процессору названного

вычислительного устройства идентифицировать источник и формат порции информации

после поступлени такой порции информации в названное вычислительное устройство;

средство формировани информационного пакета, осуществл ющее подготовку

информационного пакета, имеющего множество заданных областей хранени в

запоминающем устройстве названного вычислительного устройства, при этом такие

области включают область хранени информации об адресате, область хранени

изобразительной информации, область хранени аудио информации, область хранени

рукописной информации, область хранени захваченного изображени ;

средство инкапсул ции, служащее дл сохранени порции информации определенного

формата, идентифицированного средством идентификации формата, в соответствующей

области хранени информационного пакета;

средство передачи информации, служащее дл передачи по сети интернет

информационного пакета по адресу, указанному в области хранени информации об

адресате; и

средство приема/просмотра информации, служащее дл отображени содержани

каждой области хранени информационного пакета в информационном окне подсказки в

виде верхнего окна на видеодисплее после получени такого информационного пакета

вычислительным устройством.

2. Система передачи и приема информации в режиме реального времени по п.1, в

которой названна порци информации имеет один из следующих форматов: видео,

изобразительна , аудио и рукописна информаци .

3. Система передачи и приема информации в режиме реального времени по п.1, в

которой область хранени информации об адресате содержит адрес электронной почты

получател .

4. Система передачи и приема информации в режиме реального времени по п.1, в

которой область хранени информации об адресате содержит путь доступа к файлу и им

файла в запоминающем устройстве.

5. Система передачи и приема информации в режиме реального времени по п.1, в

которой область хранени информации об адресате содержит идентификатор счета

получател .

6. Система передачи и приема информации в режиме реального времени по п.1, в

которой информационное окно подсказки содержит

дату и врем получени информационного пакета;

информацию об отправителе с указанием его имени, названи компании (или

организации), источника информационного пакета и темы;

информацию об открытом состо нии, указывающую было ли ранее открыто и

отображено содержание информационного пакета;

информацию об уровне сообщени , указывающую уровень важности информационного

пакета; и

множество клавиш управлени окном, служащих дл закрыти и удалени

информационного окна подсказки.

7. Система передачи и приема информации в режиме реального времени по п.6, в

которой сообщение может иметь один из следующих уровней, обычный и срочный.

8. Система передачи и приема информации в режиме реального времени по п.1, в

которой порци информации представл ет собой изобразительную информацию,

поступившую из камеры, установленной на вычислительном устройстве.

9. Система передачи и приема информации в режиме реального времени по п.1, в

которой порци информации представл ет собой рукописную информацию, поступившую с

планшета или мыши дл рукописного ввода данных, установленной на вычислительном

устройстве.

10. Система передачи и приема информации в режиме реального времени по п.1, в

которой порци информации представл ет собой аудио информацию, поступившую с

микрофона, установленного на вычислительном устройстве.

11. Система передачи и приема информации в режиме реального времени по п.1, в

которой порци информации представл ет собой неподвижное изображение, поступившее

с видеодиспле , соединенного с вычислительным устройством.

12. Система передачи и приема информации в режиме реального времени по п.1,

дополнительно включающа средство отображени информации, служащее дл

одновременного отображени содержани всего информационного пакета на

видеодисплее вычислительного устройства.

13. Система передачи и приема информации в режиме реального времени по п.1,

дополнительно включающа средство воспроизведени , позвол ющее пользователю

получать информацию с камеры, планшета дл рукописного ввода данных, микрофона и

видеодиспле и сохран ть захваченную информацию в информационном пакете.

14. Система обмена информацией в режиме реального времени между

вычислительными устройствами по сети интернет, включающа

средство захвата видео/аудио информации, служащее дл захвата порции видео

информации и порции аудио информации с видеодиспле вычислительного устройства;

средство формировани информационного пакета, осуществл ющее подготовку

информационного пакета, имеющего множество заданных областей хранени в

запоминающем устройстве названного вычислительного устройства, при этом такие

области включают область хранени информации об адресате, область хранени

изобразительной информации дл хранени названной порции видео информации и

область хранени аудио информации дл хранени названной порции аудио информации;

средство передачи информации, служащее дл передачи по сети интернет

информационного пакета по адресу, указанному в области хранени информации об

адресате; и

средство приема/просмотра информации, служащее дл отображени содержани

каждой области хранени информационного пакета в информационном окне подсказки в

виде верхнего окна на видеодисплее после получени такого информационного пакета

вычислительным устройством.

15. Система передачи и приема информации в режиме реального времени по п.14, в

которой область хранени информации об адресате содержит адрес электронной почты

(54) ИНТЕРНЕТ-ТЕХНОЛОГИЯ ДЛЯ ПРОДВИЖЕНИЯ ВЕБ-САЙТОВ В ПОИСКОВЫХ МАШИНАХ 

Интернет-технология для продвижения веб-сайтов в поисковых машинах, которая включает в себя поиск и нахождение товаров и услуг в Интернете, отличающаяся тем, что, с целью увеличения вероятности нахождения товаров и услуг в Интернете, на сайте продавца создают глоссарий неправильных вариантов написания искомого товара или услуги, и поисковая машина находит этот глоссарий именно с неправильным написанием наименования и выдает пользователю ссылку на него.

№2213368. Реферат 

Изобретение относится к сети Интернет, в частности к технологиям для создания и просмотра материалов в сети WWW в форме интерактивной Web-книги. Технический результат заключается в создании интерактивной Web-книги, позволяющей размещать материалы с использованием сети передачи данных и поощрять лиц, размещающих такие материалы. Способ заключается в создании и просмотре материалов в коммуникационной сети в форме интерактивной Web-книги, где участники используют компьютеры клиенты для размещения материалов, которые сохраняются сервером, создают производные материалы на основе ранее размещенных материалов, идентифицируют участников, чьи материалы использованы для создания производных материалов, и связывают ранее размещенные материалы с производными материалами, причем пользователи посредством компьютеров клиентов осуществляют просмотр материалов путем перемещения по ранее размещенным материалам и производным материалам с использованием информации о производных материалах. 2 с. и 30 з.п. ф-лы, 14 ил.

(54) СИСТЕМА ДЛЯ УСТАНОВЛЕНИЯ И ПОДДЕРЖАНИЯ СОЕДИНЕНИЯ 

1. Устройство для установления и поддержания соединения между устройствами связи через сеть передачи данных, содержащее по меньшей мере один сервер, связанный с сетью передачи данных и терминалами сети передачи данных, имеющими сетевые адреса, причем сервер хранит регистр устройств связи, устройство связи и терминал выполнены с возможностью установления канала передачи данных друг с другом, отличающееся тем, что

каждое устройство связи выполнено с возможностью сообщения о себе с помощью посылки через канал передачи данных некоторого идентификатора, а также с возможностью посылки вызова через канал передачи данных,

каждый терминал выполнен с возможностью посылки серверу идентификатора, принятого от устройства связи, и в то же самое время своего собственного сетевого адреса и уведомления устройства связи о вызове, принятом от сервера,

сервер имеет регистр для хранения идентификаторов устройств связи, которые сообщают о себе, и сетевых адресов терминалов для определения того, находятся ли устройства связи в пределах досягаемости,

сервер выполнен с возможностью посылки сетевого адреса терминала на другой терминал для установления сетевого соединения между терминалами, и, кроме того,

сервер выполнен с возможностью делать заключения об относительных местоположениях терминалов для выполнения передачи обслуживания между терминалами во время осуществления соединения между устройствами связи.

2. Устройство по п.1, отличающееся тем, что устройство связи является подвижной станцией.

(54) СОВМЕСТНОЕ ИСПОЛЬЗОВАНИЕ, УПРАВЛЕНИЕ И ПЕРЕДАЧА ИНФОРМАЦИИ ПО КОМПЬЮТЕРНОЙ СЕТИ 

1. Способ передачи информации, содержащий: сбор информации, относящейся к документу, созданному автором, включающей информационное содержимое в коде для представления информации, содержащейся в упомянутом документе заранее определенным образом, на сетевом устройстве, в котором упомянутый код содержит код для передачи упомянутого документа по компьютерной сети, код для управления, кто может создавать и/или изменять упомянутое информационное содержимое, код для управления, кто может просматривать упомянутое информационное содержимое, и код для того, как упомянутый документ представляется на сетевом устройстве; распространение упомянутого документа по компьютерной сети либо выгрузкой упомянутого документа на сервер, либо выполнением упомянутого файла доступным посредством передачи по сети с равноправными узлами; перенаправление упомянутого документа на канал распределения для представления упомянутого документа на упомянутом сетевом устройстве, в котором при поступлении упомянутого документа на упомянутый канал распределения упомянутый код создает или вызывает первое приложение для представления упомянутого документа заранее определенным образом.

2. Способ по п.1, в котором упомянутый код также создает или вызывает второе приложение для представления с упомянутым документом.

3. Способ передачи информации, содержащий: форматирование документа в код для представления информации, содержащейся в упомянутом документе, заранее определенным образом на сетевом устройстве; компилирование упомянутого кода в файл скомпилированного кода, так что необходимый элемент для создания или вызова первого приложения для представления упомянутого документа и/или для создания или вызова второго приложения, представляемого с упомянутым документом, включается в упомянутый скомпилированный код; распространение упомянутого файла по компьютерной сети либо выгрузкой упомянутого файла на сервер, либо обеспечением упомянутого файла как доступного посредством передачи по сети с равноправными узлами; перенаправление упомянутого скомпилированного кода упомянутого файла на канал распределения для представления упомянутого документа на упомянутом сетевом устройстве, причем при поступлении упомянутого скомпилированного кода на упомянутый канал распределения упомянутый необходимый элемент создает или вызывает упомянутое первое приложение для представления упомянутого документа упомянутым заранее определенным образом и/или создает или вызывает упомянутое второе приложение для представления с упомянутым документом.

4. Способ по п.3, в котором упомянутый канал распределения включает в себя любое одно или несколько из следующих: электронной почты, опубликованной веб-страницы, беспроводного устройства, баннерной рекламы и приложения мгновенного обмена сообщениями.

5. Способ по п.3, в котором упомянутое второе приложение включает в себя авторские инструментальные средства, позволяющие пользователю на упомянутом клиенте аннотировать упомянутое представление.

6. Способ по п.3, в котором упомянутое второе приложение содержит поисковую систему сети Интернет.

7. Способ по п.3, в котором упомянутое второе приложение содержит приложение мгновенного обмена сообщениями.

8. Способ по п.3, в котором упомянутая информация хранится на сервере, и в котором форматирование упомянутого представления включает в себя использование внешней ссылки на упомянутую информацию.

9. Способ по п.4, в котором изменения, выполненные в упомянутой информации после того, как упомянутый скомпилированный код будет перенаправлен, автоматически отражаются при упомянутом представлении после упомянутого изменения.

10. Способ по п.3, в котором упомянутая информация подается в реальном времени на упомянутое сетевое устройство.

11. Способ по п.3, в котором упомянутой информацией является информация изображения, и упомянутым первым приложением является программа просмотра изображения.

12. Способ по п.3, в котором упомянутой информацией является видеоинформация, и упомянутым первым приложением является программа просмотра видео.

13. Способ по п.3, в котором во время упомянутого компилирования упомянутая информация выгружается на сервер, и в котором упомянутый скомпилированный код включает в себя внешнюю ссылку для представления упомянутой информации на упомянутом сетевом устройстве.

14. Способ по п.4, в котором упомянутым каналом распределения является электронная почта, и упомянутым вторым приложением является авторское приложение авторской разработки для модифицирования упомянутой электронной почты посредством создания модифицированного сообщения электронной почты, и в котором упомянутое модифицированное 

(54) СИСТЕМА И СПОСОБ ИДЕНТИФИКАЦИИ И ДОСТУПА К УСЛУГАМ СЕТИ 

1. Способ облегчения доступа подвижного терминала к сетевому приложению, которым распоряжается множество серверов приложений в сети, заключающийся в том, что вставляют идентификатор приложения, соответствующий сетевому приложению, и связанные параметры доступа к приложению, включающие адрес сервера приложений одного из множества серверов приложений, в информацию обеспечения, передают информацию обеспечения, по меньшей мере, в один подвижный терминал, находящийся на связи с процедурой обеспечения, и обеспечивают подвижный терминал таким образом, чтобы облегчить доступ к сетевому приложению через сервер приложений, идентифицированный с помощью адреса сервера приложений, предоставленного с информацией обеспечения.

2. Способ по п. 1, отличающийся тем, что дополнительно предварительно конфигурируют модуль программного обеспечения в подвижном терминале для распознавания идентификатора приложения и осуществляют доступ к сетевому приложению через сервер приложений, соответствующий адресу сервера приложений, с использованием модуля программного обеспечения.

3. Способ по п. 1, дополнительно содержащий этапы, на которых предоставляют один или несколько пользовательских программных агентов в подвижном терминале и осуществляют доступ к сетевому приложению с использованием, по меньшей мере, одного из пользовательских программных агентов, который предварительно сконфигурирован для распознавания идентификатора приложения и использования одного или нескольких связанных параметров доступа к приложению при доступе к сетевому приложению.

4. Способ по п. 1, отличающийся тем, что дополнительно осуществляют доступ к сетевому приложению в адресованном сервере приложений с помощью подвижного терминала.

5. Способ по п. 1, отличающийся тем, что при передаче информации обеспечения передают информацию обеспечения из источника обеспечения в подвижный терминал через сеть.

6. Способ по п. 5, отличающийся тем, что при передаче информации обеспечения из источника обеспечения передают информацию обеспечения посредством процесса обеспечения с принудительной рассылкой через сеть.

7. Способ по п. 6, отличающийся тем, что при передаче информации обеспечения посредством процесса обеспечения с принудительной рассылкой передают информацию обеспечения посредством процедуры обеспечения протокола мобильной интерактивной связи с Интернет (WAP) с принудительной рассылкой.

8. Способ по п. 1, отличающийся тем, что при передаче информации обеспечения снабжают подвижный терминал компонентом, который запоминает информацию обеспечения. 

9. Способ по п. 8, отличающийся тем, что при снабжении подвижного терминала компонентом электрически соединяют один из следующих элементов: модуль идентификации абонента (МИА), модуль идентификации WAP (WIM) и смарт-карту с подвижным терминалом. 

10. Способ по п. 1, отличающийся тем, что дополнительно связывают установки возможности подключения к сети с сетевым приложением, доступ к которому осуществляют через сервер приложений, идентифицированный с помощью адреса сервера приложений.

11. Способ по п. 10, отличающийся тем, что при связывании установок возможности подключения к сети с сетевым приложением связывают с сетевым приложением одно или несколько из следующего: качество обслуживания, установки параметров пункта доступа к сети и установки параметров модуля-посредника.

12. Способ по п. 1, отличающийся тем, что при обеспечении подвижного терминала для облегчения доступа к сетевому приложению дополнительно идентифицируют характеристики доступа соединения между подвижным терминалом и сервером приложений, идентифицированным с помощью адреса сервера приложений, с использованием одного или нескольких связанных параметров доступа к приложению. 

13. Способ по п. 12, отличающийся тем, что связанные параметры доступа к приложению содержат одно или несколько из следующего: полномочия аутентификации, типы информации, предпочитаемые сервером приложений, и типы информации, требуемые сервером приложений. 

14. Способ по п. 12, отличающийся тем, что связанные параметры доступа к приложению содержат информацию, используемую для загрузки, по меньшей мере, одного пользовательского программного агента доступа к приложению, который дает возможность использования сетевого приложения.

15. Способ по п. 14, отличающийся тем, что дополнительно вызывают резидентного пользовательского программного агента в подвижном терминале с использованием информации, причем в ответ на это резидентный пользовательский программный агент выполняет загрузку пользовательского программного агента доступа к приложению.

16. Способ по п. 14, отличающийся тем, что дополнительно загружают пользовательский программный агент доступа к приложению в подвижный терминал и осуществляют доступ к сетевому приложению через сервер приложений, соответствующий адресу сервера приложений, с использованием пользовательского программного агента доступа к приложению.

17. Способ по п. 16, отличающийся тем, что дополнительно конфигурируют загруженный пользовательский программный агент доступа к приложению для распознавания идентификатора приложения, если загруженный пользовательский программный агент доступа к приложению предварительно не сконфигурирован для распознавания идентификатора приложения для того, чтобы идентифицировать адрес сервера приложений.

18. Способ по п. 16, отличающийся тем, что загруженный пользовательский программный агент доступа к приложению предварительно конфигурируют для распознавания идентификатора приложения для того, чтобы идентифицировать адрес сервера приложений. 

19. Способ по п. 12, отличающийся тем, что связанные параметры доступа к приложению содержат одно или несколько из следующего: идентификация протокола доступа для взаимодействия с сетевым приложением и версия протокола доступа.

20. Способ по п. 12, отличающийся тем, что связанные параметры доступа к приложению содержат спецификацию ресурсов приложения, доступных в сетевом приложении, которым распоряжается сервер приложений, идентифицированный с помощью адреса сервера приложений.

21. Способ по п. 20, отличающийся тем, что связанные параметры доступа к приложению дополнительно содержат доступную для чтения человеком метку для ресурсов приложения, доступных в сетевом приложении.

22. Способ по п. 1, отличающийся тем, что при вставке идентификатора приложения и связанных параметров доступа к приложению в информацию обеспечения вставляют идентификатор приложения и связанные параметры доступа к приложению в одно или несколько из следующего: документы обеспечения расширяемого языка разметки (РЯР) и закодированные формы документов обеспечения РЯР.

23. Способ по п. 1, отличающийся тем, что при вставке идентификатора приложения и связанных параметров доступа к приложению в информацию обеспечения вставляют идентификатор 

(54) СИСТЕМА ОРГАНИЗАЦИИ УСЛУГИ ВИДЕОКОНФЕРЕНЦИИ, СПОСОБ ПРЕДОСТАВЛЕНИЯ УСЛУГИ ВИДЕОКОНФЕРЕНЦИИ И ЦЕНТР УСЛУГ 

1. Способ предоставления услуги видеоконференции, в котором мосты MCU соединены с терминалами видеоконференции через сеть связи, включающий соединение мостов MCU с центром услуг с помощью компьютерной сети; прием и обработку запроса на услугу видеоконференции через центр услуг, распределение ресурсов мостов MCU, централизованное управление и поддержание услуги видеоконференции.

2. Способ предоставления услуги видеоконференции по п.1, характеризующийся тем, что компьютерная сеть это сеть TCP/IP или локальная сеть LAN.

3. Способ предоставления услуги видеоконференции по п.1, дополнительно включающий использование Простого Протокола Сетевого Управления SNMP для связи между центром услуг и мостами MCU.

4. Способ предоставления услуги видеоконференции по п.1, дополнительно включающий следующие действия в центре услуг: получение запроса абонента на услугу в сети через Web сервер, получение через модуль обработки услуг сообщений абонентов, передаваемых централизовано Web сервером, и распределение ресурсов мостов MCU в компьютерной сети.

5. Способ предоставления услуги видеоконференции по п.4, дополнительно включающий сохранение информации в базе данных в центре услуг.

6. Способ предоставления услуги видеоконференции по п.4, дополнительно включающий использование расширяемой многоуровневой архитектуры Клиент/Сервер в модуле обработки услуг.

7. Способ предоставления услуги видеоконференции по п.4, дополнительно включающий использование сокета с режимом удержания для соединения Web сервера и центра услуг.

8. Способ предоставления услуги видеоконференции по п.4, дополнительно включающий посещение Web сервера с помощью браузера для резервирования видеоконференции; передачу Web сервером резервирования видеоконференции модулю обработки услуг, инициацию модулем обработки услуг процедуры распределения; в случае неудачного распределения возвращение сообщения об отказе в резервировании видеоконференции на Web сервер; информирование соответствующих мостов MCU в определенный абонентом момент начала видеоконференции о созыве видеоконференции; информирование указанных мостов MCU в момент окончания видеоконференции об окончании конференции с помощью модуля обработки услуг.

9. Способ предоставления услуги видеоконференции по п.4, дополнительно включающий создание на Web сервере номера учетного ресурса абонента на основании запроса абонента и обеспечение предоставления услуг, включая обновление пароля и опрос для начисления платежей абоненту. 

10. Способ предоставления услуги видеоконференции по п.4, дополнительно включающий предоставление Web сервером средств управления абонентами, посредством которых провайдер услуг управляет абонентами, включая регистрацию абонентов, обновление параметров абонентов, удаление абонентов и опрос параметров абонентов.

11. Способ предоставления услуги видеоконференции по п.4, дополнительно включающий предоставление Web сервером средств управления сайтом видеоконференции с помощью набора параметров сайта видеоконференции, определенного заранее и хранящегося в указанной базе данных; выбор сайтов видеоконференции из базы данных для участия в видеоконференции при созыве видеоконференции абонентом.

12. Способ предоставления услуги видеоконференции по п.4, дополнительно включающий предоставление Web сервером средств управления видеоконференцией, выполняющих переключение между состояниями: видеоконференция не подлежит распределению, видеоконференция успешно распределена, созыв видеоконференции, завершение видеоконференции и прерывание видеоконференции.

13. Способ предоставления услуги видеоконференции по п.4, дополнительно включающий предоставление Web сервером средств управления начислением платежей, предоставляющих услугу начисления платежей за видеоконференцию провайдеру услуг и услугу опроса о начислении платежей абоненту.

14. Способ предоставления услуги видеоконференции по п.4, дополнительно включающий предоставление Web сервером внутренней доски объявлений для направления системным администратором сообщений ассистенту и внешней доски объявлений для направления системным администратором сообщений абонентам. 

15. Центр услуг, используемый для предоставления услуг видеоконференции, состоящий из Web сервера, получающего запрос абонента на услугу в сети, модуля обработки услуг, получающего информацию абонента посланную централизовано Web сервером и распределяющего ресурсы мостов MCU через компьютерную сеть.

16. Центр услуг, используемый для предоставления услуг видеоконференции, по п.15, характеризующийся тем, что компьютерная сеть это сеть TCP/IP или локальная сеть LAN.

17. Центр услуг, используемый для предоставления услуг видеоконференции, по п.15, дополнительно имеющий соединение с указанным Web сервером, причем соединение представляет собой сокет с режимом удержания.

18. Центр услуг, используемый для предоставления услуг видеоконференции, по п.15, характеризующийся тем, что имеет базу данных для хранения информации.

19. Центр услуг, используемый для предоставления услуг видеоконференции, по п.15, характеризующийся тем, что модуль обработки услуг связан с мостами MCU с помощью протокола SNMP. 

20. Центр услуг, используемый для предоставления услуг видеоконференции, по п.15, характеризующийся тем, что модуль обработки услуг содержит модуль управления ресурсами, модуль управления видеоконференцией, модуль управления сайтом видеоконференции, модуль управления абонентом и модуль начисления платежей.

21. Центр услуг, используемый для предоставления услуг видеоконференции, по п.15, характеризующийся тем, что модуль обработки услуг использует расширяемую многоуровневую архитектуру Клиент/Сервер.

22. Система организации услуги видеоконференции, содержащая терминалы видеоконференции и мосты MCU, соединенные через сети связи, характеризующаяся тем, что дополнительно включает центр услуг, соединенный с мостами MCU через компьютерную сеть, принимающий и обрабатывающий запрос услуги видеоконференции, распределяющий ресурсы мостов MCU и управляющий и поддерживающий услугу видеоконференции.

23. Система организации услуги видеоконференции согласно п.22, характеризующаяся тем, что сеть связи представляет собой сеть на основе технологии режима асинхронной передачи (АТМ), цифровую сеть комплексных услуг (ISDN) или сеть Интернет протокола (IP).

24. Система организации услуги видеоконференции согласно п.22, характеризующаяся тем, что компьютерная сеть представляет собой сеть TCP/IP или LAN.

25. Система организации услуги видеоконференции согласно п.22, характеризующаяся тем, что дополнительно содержит связь между центром услуг и мостами MCU, организованную с помощью протокола SNMP.

26. Система организации услуги видеоконференции согласно п.22, характеризующаяся тем, что содержит центр услуг, в состав которого входят: Web сервер, получающий запросы абонента на услугу в сети, модуль обработки услуг, получающий от абонента информацию, посланную централизовано Web сервером и распределяющий ресурсы мостов MCU в компьютерной сети.

27. Система организации услуги видеоконференции согласно п.26, характеризующаяся тем, что центр услуг содержит базу данных для хранения информации. 

28. Система организации услуги видеоконференции согласно п.26, характеризующаяся тем, что модуль обработки услуг использует расширяемую многоуровневую архитектуру Клиент/Сервер.

(54) СПОСОБ ДЛЯ РЕАЛИЗАЦИИ ДИНАМИЧЕСКОЙ ОРГАНИЗАЦИИ СЕТИ И СОВМЕСТНОГО ИСПОЛЬЗОВАНИЯ РЕСУРСОВ СРЕДИ УСТРОЙСТВ 

Изобретение относится к компьютерным сетям, к способу поддержки взаимного соединения между устройствами в сетевой среде. Достигаемый технический результат - динамическая организация сети и совместное использование ресурсов среди множества устройств в сети, обеспечение возможности соединения друг с другом свободно, динамически без изменения исходных сетевых параметров. Способ динамической организации сети и совместного использования ресурсов среди устройств в домашней магистральной сети характеризуется тем, что подсоединяют домашнее сетевое устройство к локальной сети (LAN) или беспроводной локальной сети (WLAN), осуществляют групповое вещание информации упомянутого устройства посредством выдачи анонсирующего сообщения, получают сообщение о существовании других устройств, одно или более, чем одно использующее сервисы устройство и более, чем одно предоставляющее сервисы устройство образуют одну домашнюю сеть посредством использования режима однорангового соединения, использующее сервисы устройство, которое подсоединилось к домашней магистральной сети, получает сервисную информацию, использует сервис. 4 н. и 36 з.п. ф-лы, 12 ил.
 

ОПИСАНИЕ ИЗОБРЕТЕНИЯ
Область техники, к которой относится изобретение 

Это изобретение относится к компьютерным сетям и распределенным вычислениям и, более конкретно, к способу поддержки взаимного соединения между устройствами в сетевой среде, который включает в себя способ динамической организации сети таким образом, чтобы совместно использовать ресурсы.

Описание предшествующего уровня техники
Известные сетевые технологии обеспечивают базовый способ осуществления связи и адресации для сетевых устройств, например, как семейство протокола управления передачей/межсетевого протокола (TCP/IP). Однако, все еще существует необходимость в архитектуре и способе, которые могут реализовывать динамическую организацию сети и совместное использование ресурсов между устройствами.

Динамическая организация сети между устройствами, рассматриваемая в настоящем изобретении, означает, что: a) нет необходимости модифицировать сетевые параметры устройства в сети; b) узел может быть построен посредством динамического выбора соответствующих устройств из сети, и этот узел может реализовывать функцию, которая не может быть осуществлена единичным устройством, или улучшать выполнение исходной функции этого единичного устройства; и c) два узла могут напрямую взаимодействовать и совместно использовать ресурсы между собой таким образом, чтобы расширить функцию единичного узла.

Совместное использование ресурсов, рассматриваемое в настоящем изобретении, указывает на то, что в случае, когда число сетевых устройств не увеличено, устройства в сети могут с готовностью выдавать ресурсы, предоставляемые ими самими, и также могут извлекать и использовать ресурсы, с готовностью предоставляемые другими устройствами.

Много стандартов и способов уже было предложено некоторыми организациями и компаниями во всем мире, и они могут, в разных степенях, реализовывать динамическую организацию сети и совместное использование ресурсов среди сетевых устройств.

Форум по универсальному стандарту автоматического распознавания и настройки периферийного оборудования (UPNP) уже предложил сетевую архитектуру в контексте управления бытовыми устройствами. Эти сетевые устройства, основанные на UPNP, могут динамически формировать одноранговую сеть, в которой каждое устройство может динамически выдавать свои ресурсы и извлекать ресурсы других устройств в сети. Однако то, что предложено UPNP, представляет собой способ для устройства, такого как точка управления, управляющая другим устройством, но не способ, чтобы реализовывать динамическую организацию сети и совместное использование ресурсов среди множества устройств.

CORBA является технологией распределенных вычислений между платформами, предложенной International Object Management Group. Эта технология требует, чтобы существовал центральный сервер, предназначенный для реализации извлечения объектов в сети. Такая прикладная модель более подходит для режима Клиент/Сервер, но не может очень хорошо поддерживать динамическую организацию сети, совместное использование ресурсов и взаимодействие среди множества устройств.

Корпорация Microsoft (R) предложила технологию распределенных вычислений DCOM. Но реализация такой технологии ограничена только системной платформой Microsoft, и предоставляется только новая вычислительная платформа Клиент/Сервер.

В настоящее время, различные новые появившиеся технологии одноранговых соединений сосредотачиваются на том, как реализовать совместное использование ресурсов без зависимости от центрального сервера в среде Интернет. Известные технические решения включают в себя Freenet, Gnutella и Napster. Однако, расширения совместного использования ресурсов, реализованные этими известными решениями, намного меньше, и большинство из них ограничены совместным использованием статических файлов.

Grid предложена технология для реализации совместного использования ресурсов в сетевой среде между организациями или компаниями. Однако, до настоящего времени, эта технология все еще только развивающаяся инфраструктура и не может обеспечивать воплощенный способ для динамической организации сети и совместного использования ресурсов.

Таким образом, хотя различные существующие технологии распределенных вычислений уже предложили множество технических решений для выдачи и извлечения конкретных ресурсов по отношению к единичному устройству, проблема, соответствующая в динамической организации сети и совместному использованию ресурсов и взаимодействию среди множества устройств, все еще остается нерешенной.

Сущность изобретения
Поэтому, задача настоящего изобретения состоит в том, чтобы предоставить способ для реализации динамической организации сети и совместного использования ресурсов, который может реализовывать динамическую организацию сети и совместное использование ресурсов среди множества устройств в сети. В соответствии со способом настоящего изобретения, устройства в сети выполнены с возможностью соединения друг с другом свободно и динамически без изменения исходных сетевых параметров. Дополнительно, каждое из устройств в сети может не только выдавать свои ресурсы, но также извлекать и использовать ресурсы других устройств.

Другая задача настоящего изобретения состоит в том, чтобы предоставить способ организации сети для магистральной сети домашней сети, который может реализовать динамическую организацию сети и совместное использование ресурсов среди домашних сетевых устройств посредством установления базовой составляющей структуры домашней магистральной сети.

Еще одна задача настоящего изобретения состоит в предоставлении способа для реализации динамической организации сети и совместного использования ресурсов в домашней магистральной сети, который делает соответствующие независимые устройства, содержащие процессоры и запоминающие устройства, динамически соединенными между собой в домашней сетевой среде таким образом, чтобы сформировать сеть, в которой соответствующие устройства могут осуществлять доступ друг к другу и использовать ресурсы на других устройствах. Новые устройства могут быть объединены в сеть в любой момент таким образом, чтобы улучшить взаимодействие и простоту использования между домашними устройствами.

Чтобы решить вышеизложенные задачи настоящего изобретения, предоставляется способ реализации динамической организации сети и совместного использования ресурсов среди устройств, содержащий этапы:

A1) устанавливают набор модулей динамической организации сети и совместного использования ресурсов на каждое из устройств, которые должны реализовывать динамическую организацию сети и совместное использование ресурсов, причем упомянутый набор модулей включает в себя модуль уровня сетевой передачи для передачи и приема данных; модуль уровня управления устройствами для установления отношения соединения между устройствами, чтобы контролировать и управлять устройством; модуль уровня управления сервисами для выполнения сервисами управления для устройств и узлов. Эти устройства периодически отправляют сообщения устройства в сеть посредством группового вещания;

B1) устройство служит в качестве устройства управления узла и отправляет анонсирующее сообщение о своем существовании посредством группового вещания с целью создания узла;

С1) устройство находит узел посредством мониторинга анонсирующего сообщения узла, и устройства, которые делают запрос регистрации в упомянутом узле, регистрируют сервисную информацию, которую они могут предоставить, на устройстве управления узла из состава упомянутого узла; или устройство управления узлом конфигурирует другие устройства в сети таким образом, чтобы предписать этим устройствам зарегистрировать сервисную информацию, которую они могут предоставить, на устройстве управления узла, и таким образом зарегистрироваться в узле;

D1) устройство, которое зарегистрировалось в узле, находит устройство, предоставляющее желаемый сервис посредством индексирования устройства управления узла, и получает желаемый сервис от упомянутого устройства посредством отправки сообщения запроса сервиса устройству, которое предоставляет желаемый сервис.

Упомянутые узлы включают в себя глобальные узлы и специальные узлы. Сервисные элементы на всех устройствах принадлежат одному и тому же глобальному узлу по умолчанию. Сервисный элемент на любом из устройств может создавать специальный узел, отличающийся от глобальных узлов.

В соответствии с настоящим изобретением, множество сервисов (устройств) динамически комбинируются посредством создания глобальных узлов и специальных узлов, тем самым совместно используя ресурс. Один глобальный узел может иметь один сервисный элемент (устройство), который способен выполнять управление узлом, и если такой элемент существует, все другие сервисы (устройства) регистрируются на данном сервисе (устройстве) и данный элемент (устройство) управляет ими. Все сервисные элементы (устройства), принадлежащие одному и тому же глобальному узлу, по умолчанию могут создавать специальный узел, отличающийся от глобальных узлов, и могут приглашать или конфигурировать другие сервисные элементы (устройства) для регистрации в этом заново созданном специальном узле. После создания нового глобального узла или специального узла, его сервисный элемент управления узла отправляет анонсирующее сообщение о своем существовании в сеть, и другие сервисные элементы, как только они примут это анонсирующее сообщение от глобального или специального узла, могут отправлять регистрационный запрос сервисному элементу (устройству) управления из состава глобального или специального узла. Таким образом, решается задача настоящего изобретения, состоящая в том, чтобы каждое из устройств в сети могло не только анонсировать свои собственные ресурсы, но также извлекать и использовать ресурсы других устройств.

В соответствии с настоящим изобретением, способ реализации динамической организации сети и совместного использования ресурсов среди устройств дополнительно содержит способ осуществления связи между узлами, включающий в себя этапы:

Е1) устройство управления исходного узла и устройство управления узла назначения отправляют в сеть соответствующие анонсирующие сообщения узла в отношении их собственных узлов, соответственно;

F1) устройство управления исходного узла и устройство управления узла назначения, посредством использования процедур инициирования запроса и приема запроса, устанавливают отношение совместного использования ресурсов между этими двумя узлами и обмениваются ресурсной информацией, соответственно;

G1) устройство внутри исходного узла отправляет запрос, который передается устройством управления узла назначения, устройству управления этого узла, чтобы вызвать ресурс устройства внутри узла назначения;

(54) СПОСОБ И СИСТЕМА БУФЕРИЗАЦИИ ПОТОКОВОЙ ИНФОРМАЦИОННОЙ СРЕДЫ 

Изобретение относится к потоковой передаче информационной среды в сетях, основанных на пакетной передаче данных, в частности к механизму буферизации. Техническим результатом является устранение задержек при сетевой пакетной передаче, обусловленных работой сети и функционированием транспортного протокола. Указанный результат достигается за счет того, что устройство-клиент содержит декодер (120) и преддекодерный буфер (110), который принимает передаваемый поток пакетов от сервера-источника через сеть пакетной передачи. Преддекодерный буфер является переменным по размеру и имеет переменное время первоначальной буферизации для приема передаваемых пакетов от сервера-источника перед декодированием в декодере. Время первоначальной буферизации и размер преддекодерного буфера можно динамически адаптировать для улучшения характеристик воспроизведения при помощи сервера-источника. 14 н. и 66 з.п. ф-лы, 2 ил.
 

ОПИСАНИЕ ИЗОБРЕТЕНИЯ
Область техники, к которой относится изобретение

Настоящее изобретение в общем относится к потоковой передаче информационной среды в сетях, основанных на пакетной передаче данных. В частности, данное изобретение относится к механизму буферизации, предназначенному для усовершенствования воспроизведения потоковой информационной среды при вариации задержки передачи пакетов, обусловленной кодированием и пакетированием.

Уровень техники

В обычных мультимедийных системах с коммутацией пакетов, например системах видеоконференций на основе Интернет-протокола (IP), обычно различные типы информационной среды передаются в отдельных пакетах. Кроме того, пакеты в типичном случае передаются в верхнем уровне наиболее подходящего сетевого протокола, что не может гарантировать постоянную задержку передачи, и задержка может меняться от пакета к пакету. Следовательно, пакеты, имеющие одинаковую отметку времени представления (воспроизведения), не могут быть приняты в одно и то же время, и интервал приема двух пакетов может не совпадать с интервалом их представления (с точки зрения времени). Таким образом, для поддержания синхронизации воспроизведения различных типов информационной среды и сохранения правильной скорости воспроизведения мультимедийный терминал в типичном случае буферизует принятые данные на короткий период (например, менее половины секунды), чтобы сгладить вариацию задержки. В данном случае такой тип буфера называется буфером флуктуации времени задержки. В обычных мультимедийных системах с коммутацией пакетов буферизация может происходить до и/или после декодирования данных информационной среды.

Буферизация флуктуации времени задержки также применяется в системах потоковой передачи. Из-за того, что потоковая передача не относится к обычным вариантам применения, требуемый буфер флуктуации времени задержки может быть значительно больше, чем в обычных вариантах применения. Когда устройство воспроизведения потока установило соединение с сервером и запросило загрузку мультимедийного потока, сервер начинает передавать требуемый поток. В типичном случае устройство воспроизведения не начинает сразу же воспроизводить данный поток, а буферизует входящие данные в течение определенного периода, в типичном случае несколько секунд. В данном случае этот тип буферизации называется первоначальной буферизацией. Первоначальная буферизация предоставляет возможность сглаживания вариаций задержки передачи аналогично буферизации флуктуации времени задержки в обычных вариантах применения. Кроме того, это может позволить использовать повторную передачу потерянных протокольных блоков данных (PDU) для связи, транспортировки и/или прикладного уровня. Буферизация дает возможность устройству воспроизведения декодировать и воспроизводить данные из буфера, одновременно позволяя повторно передавать потерянные протокольные блоки данных. Если период буферизации является достаточно длинным, повторно передаваемые протокольные блоки данных принимаются в такое время, чтобы быть декодированными и воспроизведенными в запланированный момент.

Первоначальная буферизация в клиентах потоковой передачи обеспечивает дополнительное преимущество, которое не может быть достигнуто в обычных системах: она позволяет менять скорость передачи данных информационной среды, передаваемой от сервера. Другими словами, пакеты информационной среды могут временно передаваться быстрее или медленнее скорости их воспроизведения до тех пор, пока буфер приемника не переполнится или не опустеет. Флуктуация скорости передачи данных может возникать по двум причинам. Первой причиной флуктуации является то, что эффективность сжатия, достигаемая для некоторых типов информационных сред, например видео, зависит от содержания исходных данных. Следовательно, если требуется стабильное качество, скорость передачи битов результирующего сжатого битового потока меняется. В типичном случае стабильное качество аудиовизуального воспроизведения субъективно лучше воспринимается, чем изменяющееся качество. Таким образом, первоначальная буферизация позволяет достичь более высокого аудиовизуального качества по сравнению с системой без первоначальной буферизации, например системой видеоконференций.

Если рассматривать пример видеоданных более подробно, различные кадры видеопоследовательности могут быть представлены с использованием сильно различающихся объемов данных. Это возникает в результате использования технологий кодирования с предсказанием. В типичном случае стандарты видеокодирования определяют, по меньшей мере, два типа кадра. Основными типами являются INTRA или I-кадры и INTER или P-кадры. INTRA кадр кодируется на основе информации, содержащейся в самом изображении, а P-кадр кодируется с учетом, по меньшей мере, одного другого кадра, обычно кадра, расположенного раньше в видеопоследовательности. Из-за значительного запаса времени между последовательными кадрами цифровой видеопоследовательности можно кодировать INTER кадр с использованием значительно меньшего объема данных, чем требуется для представления INTRA кадра. Поэтому INTRA кадры используются в кодированных видеопоследовательностях сравнительно нечасто.

В типичном случае кодированная последовательность начинается с INTRA кадра (так как отсутствует предыдущий кадр, используемый как эталон при создании INTER кадра). INTRA кадры могут вставляться в данную последовательность периодически, например, через равные интервалы, чтобы компенсировать ошибки, которые могут накапливаться и распространяться в непрерывной совокупности созданных с предсказанием (INTER) кадров. INTRA кадры также обычно используются в сменах эпизодов, в которых изображение, содержащееся в последовательных кадрах, меняется так сильно, что кодирование с предсказанием не обеспечивает эффективного уменьшения объема данных. Поэтому типичный кодированный поток видеоданных в общем случае начинается с INTRA кодированного кадра и содержит последовательность INTER кадров, между которыми время от времени размещают INTRA кадры, при этом объем данных, требуемых для представления INTRA кадра, в несколько раз (например, 5-10) больше, чем требуется для представления INTER кодированного кадра. Объем данных, требуемых для представления каждого INTER кадра, также изменяется в соответствии с уровнем сходства/различия с его эталонным кадром и количеством деталей в изображении.

Это означает, что информация, требуемая для воссоздания кодированной с предсказанием видеопоследовательности, неравномерно распределена по передаваемым пакетам данных. Другими словами, для переноса данных, относящихся к INTRA кадру, требуется большее число пакетов данных, чем для переноса данных для INTER кадра. Кроме того, так как объем данных, требуемых для представления последовательных INTER кадров, также меняется в зависимости от содержания изображения, то число пакетов данных, требуемых для переноса данных INTER кадра, также изменяется.

Второй причиной флуктуации являются потери пакетов в IP-сетях со стационарными абонентами, возникающие при передаче набора пакетов. Чтобы избежать пакетных ошибок и высоких пиковых скоростей передачи битов и пакетов, правильно сконструированные серверы потоковой передачи тщательно планируют передачу пакетов, и пакеты могут не пересылаться точно на той же скорости, с которой они воспроизводятся принимающей стороной. В типичном случае сетевые серверы реализованы таким образом, что они пытаются обеспечить постоянную скорость передачи пакетов. Сервер может также регулировать скорость пакетной передачи в соответствии с преобладающими условиями в сети, например, снижая скорость пакетной передачи, когда сеть становится перегруженной, и, повышая ее, если это позволяют условия в сети. В типичном случае это осуществляется путем регулирования объявленного окна, подтверждающего сообщение, пересылаемого в TCP-протоколе (протокол управления передачей).

С учетом этого неотъемлемого свойства сетевых серверов применительно к ранее описанной системе видеокодирования не только информация, требуемая для воссоздания кодированной с предсказанием видеопоследовательности, неравномерно распределена по передаваемым пакетам данных, но и сами пакеты данных также могут передаваться от сервера с изменяющейся скоростью. Это означает, что декодер, находящийся, например, в принимающем клиентском терминале, имеет дело с переменной задержкой при приеме информации, которая ему требуется для создания последовательных кадров видеопоследовательности, даже если задержка передачи в сети является постоянной. Необходимо отметить, что термин "клиентский терминал" относится к любому электронному устройству конечного пользователя, такому как карманные устройства (PDA, personal digital assistant - персональный цифровой секретарь), беспроводные терминалы, а также настольные и портативные компьютеры и приставки. Эту вариацию задержки, возникающую из-за кодирования, пакетирования и пакетной передачи от сервера, можно назвать вариацией задержки, обусловленной кодированием или зависящей от сервера. Она не зависит от флуктуации времени задержки, возникающей из-за изменений времени передачи внутри сети, или является к ней дополнительной.

Следовательно, первоначальная буферизация позволяет исключить флуктуации скорости передачи данных из перечня вышеупомянутых недостатков, а именно вариацию задержки, обусловленную кодированием или зависящую от сервера, и вариацию задержки, связанную с передачей в сети. Первоначальная буферизация помогает обеспечить более стабильное аудиовизуальное качество и избежать переполнения сети и потери пакетов.

Первоначальная буферизация также может осуществляться после декодирования принятых данных информационной среды. Недостатком этого является то, что буфер должен иметь относительно большие размеры, так как буферизация выполняется применительно к декодированным данным. Совместное влияние вариаций задержки, обусловленной кодированием, зависящей от сервера и возникающей при передаче в сети, также приводит к повышению требований, предъявляемых к первоначальной буферизации.

Кроме того, кодирование данных информационной среды и способ, по которому кодированные данные помещаются в пакеты и передаются от сервера, являются причиной того, что декодер, находящийся в принимающем клиентском терминале, имеет дело с переменной задержкой при приеме информации, требуемой ему для воссоздания этих данных информационной среды, даже если задержка передачи в сети является постоянной. Поэтому последекодерный буфер не обеспечивает средств устранения этого вида вариаций задержки перед декодированием.

Сущность изобретения

Согласно первому аспекту данного изобретения предлагается способ потоковой передачи данных информационной среды путем передачи множества пакетов данных по сети от сервера-источника в устройство-клиент, причем устройство-клиент содержит декодер, предназначенный для декодирования кодированных пакетов. Данный способ отличается тем, что устройство-клиент дополнительно содержит преддекодерный буфер, имеющий переменное время первоначальной буферизации и переменный размер и установленный для приема передаваемых данных от сервера-источника перед декодированием в декодере, и при этом переменное время первоначальной буферизации и переменный размер преддекодерного буфера динамически адаптируют для улучшения характеристик воспроизведения устройством-клиентом.

Согласно второму аспекту данного изобретения предлагается система потоковой передачи данных информационной среды путем передачи множества пакетов данных, при этом упомянутая система содержит сервер-источник, управляющий данными информационной среды, сеть, служащую в качестве передающей среды для упомянутых пакетов данных, и устройство-клиент, выполненное с возможностью воспроизведения данных информационной среды, причем устройство-клиент содержит преддекодерный буфер для приема передаваемых пакетов от сервера-источника через упомянутую сеть, при этом преддекодерный буфер имеет переменное время первоначальной буферизации и переменный размер, декодер для декодирования пакетов, поступающих из преддекодерного буфера, и средства для динамической адаптации переменного времени первоначальной буферизации и переменного размера преддекодерного буфера, предназначенные для улучшения характеристик воспроизведения устройством-клиентом.

Согласно третьему аспекту данного изобретения предлагается устройство-клиент для приема множества пакетов данных, передаваемых по сети от сервера-источника, при этом устройство-клиент содержит преддекодерный буфер для приема передаваемых пакетов данных от сервера-источника через упомянутую сеть, причем преддекодерный буфер имеет переменное время первоначальной буферизации и переменный размер, декодер для декодирования пакетов данных, поступающих из преддекодерного буфера, и средства для динамической адаптации переменного времени первоначальной буферизации и переменного размера преддекодерного буфера, предназначенные для улучшения характеристик воспроизведения устройством-клиентом.

Краткое описание чертежей

Данное изобретение вместе с его дополнительными задачами и преимуществами может быть лучше понято при обращении к последующему описанию, рассмотренному совместно с сопровождающими чертежами, из которых:

фиг.1 изображает упрощенную блок-схему блока преддекодерного буфера в архитектуре терминального устройства, соответствующую одному из вариантов реализации данного изобретения, и

фиг.2 изображает пример прохождения данных в типичной системе потоковой передачи, иллюстрирующий эффект преддекодерной буферизации.

Подробное описание изобретения

Обзор архитектуры

Согласно данному изобретению в архитектуру терминала вводится новый блок буферизации для обеспечения улучшенной буферизации на стороне приемника. Этот блок буферизации называется здесь преддекодерным буфером.

На фиг.1 изображена упрощенная блок-схема блока преддекодерного буфера в архитектуре терминального устройства, соответствующая одному из вариантов реализации данного изобретения. Декодер 100 транспортного кода извлекает поток кода из принятых пакетов данных (например, пакетов данных RTP). Декодер 120 исходного кода декодирует поток кода в формат несжатых данных, которые могут быть воспроизведены. Преддекодерный буфер 110 используется как временное хранилище между операциями декодирования транспортного кода и декодирования исходного кода. В случае потока мультимедийных данных, содержащего более одного типа данных, обычный преддекодерный буфер преимущественно используется для всех передаваемых типов информационной среды реального времени. Однако в альтернативных вариантах реализации данного изобретения для каждого типа информационной среды предоставляется отдельный преддекодерный буфер, при этом этот преддекодерный буфер для каждого типа информационной среды находится между декодером транспортного кода и соответствующим декодером исходного кода для рассматриваемого типа информационной среды. Операции декодирования предпочтительно реализованы в виде программного обеспечения, хранящегося в памяти устройства-клиента, которое запускается и управляется центральным блоком управления (ЦБУ, MCV), управляющим работой устройства-клиента, часть которого показана на фиг.1. Центральный блок управления принимает управляющие сигналы от сервера-источника и управляет адаптацией времени первоначальной буферизации и размера буфера в соответствии с сигналами, принятыми от сервера-источника. Управление различными блоками, осуществляемое ЦБУ, проиллюстрировано на фиг.1 стрелками управления, идущими от ЦБУ к каждому блоку.

В предпочтительном варианте реализации данного изобретения преддекодерный буфер обеспечивается в дополнение к последекодерному буферу, расположенному после 

(54) СПОСОБ И СИСТЕМА ФОРМИРОВАНИЯ И РАСПРОСТРАНЕНИЯ ИНФОРМАЦИИ О ПРОДУКТАХ ПО СЕТИ ИНТЕРНЕТ 

1. Способ формирования и распространения информации о продукте, предназначенный для использования в сети Интернет, содержащий следующие этапы:

а) присваивают уникальный идентификационный код каждому экземпляру произведенного продукта, причем упомянутый код содержит информацию об упомянутом экземпляре произведенного продукта,

б) генерируют Web-сайт, универсальным идентификатором ресурса (URI) которого является упомянутый уникальный идентификационный код, а страницы этого Web-сайта содержат информацию только об одном упомянутом экземпляре произведенного продукта,

в) предоставляют доступ по редактированию Web-сайта владельцу упомянутого экземпляра произведенного продукта,

г) предоставляют владельцу упомянутого экземпляра произведенного продукта техническую возможность управлять доступом по просмотру всего или части созданного Web-сайта другим пользователям сети Интернет, причем при передаче прав на упомянутый экземпляр произведенного продукта новому владельцу, предоставляют доступ по редактированию Web-сайта упомянутому новому владельцу упомянутого экземпляра произведенного продукта с одновременным лишением прежнего владельца доступа по редактированию Web-сайта.

2. Способ по п.1, отличающийся тем, что уникальным идентификационным кодом является электронный код продукта (еРС). 

3. Способ по п.1, отличающийся тем, что информация об упомянутом экземпляре произведенного продукта содержит информацию о текущем местонахождении этого экземпляра произведенного продукта. 

4. Способ по п.3, отличающийся тем, что изменение информации об упомянутом экземпляре произведенного продукта, в том числе и о его текущем местоположении, сопровождается изменением соответствующей информации на соответствующем Web-сайте текущим владельцем упомянутого экземпляра произведенного продукта или автоматически.

5. Способ по п.1, отличающийся тем, что доступ по просмотру созданного Web-сайта предоставляется любой поисковой системе при соответствующем разрешении владельца.

6. Способ по п.1, отличающийся тем, что при предоставлении доступа по редактированию Web-сайта налагается запрет на редактирование данных, относящихся к прежнему владельцу упомянутого экземпляра произведенного продукта.

7. Способ по п.1, отличающийся тем, что этап передачи прав сопровождается проверкой полномочий участников передачи прав и легитимности самой передачи прав.

8. Способ по п.1, отличающийся тем, что этап передачи прав выполняется по меньшей мере один раз.

9. Способ по п.1, отличающийся тем, что дополнительно содержит этап, на котором при уничтожении экземпляра произведенного продукта уничтожают соответствующий ему Web-сайт.

10. Способ по п.1, отличающийся тем, что Web-сайт генерируется автоматически. 

11. Система формирования и распространения информации о произведенных продуктах, содержащая подсистему генерирования Web-сайтов продуктов в сети Интернет для формирования Web-сайта для каждого экземпляра произведенного продукта на основании уникального идентификационного кода, присвоенного упомянутому экземпляру продукту при его производстве, подсистему управления доступом к упомянутым сгенерированным Web-сайтам экземпляров продуктов для предоставления доступа по редактированию Web-сайта, соответствующего каждому экземпляру продукта, текущему владельцу этого экземпляра продукта и доступа по просмотру упомянутых Web-сайтов остальным пользователям сети Интернет, а также для отслеживания смены владельца каждого экземпляра продукта и изменения доступа по редактированию и просмотру Web-сайта, соответствующего упомянутому экземпляру продукта, для текущего и нового владельцев упомянутого экземпляра продукта при осуществлении передачи прав на упомянутый экземпляр продукта между текущим и новым его владельцами.

12. Система по п.11, отличающаяся тем, что дополнительно содержит подсистему утилизации Web-сайта продукта при уничтожении соответствующего ему экземпляра продукта.

13. Система по п.11, отличающаяся тем, что выполнена с возможностью выдачи запроса на подтверждение подлинности участников упомянутой передачи прав и легитимности самой передачи прав.

14. Система по п.13, отличающаяся тем, что выполнена с возможностью использования шлюза к системе электронной торговли, входящего в состав упомянутой подсистемы управления доступом.

15. Система по п.11, отличающаяся тем, что подсистема генерирования сайтов продуктов выполнена с возможностью формирования Web-страниц из шаблонов Web-страниц, заполнения упомянутых шаблонов информацией, относящейся к соответствующему экземпляру продукта, размещения и регистрации созданного Web-сайта в сети Интернет.

16. Система по п.11, отличающаяся тем, что подсистема генерирования Web-сайтов продуктов выполнена с возможностью автоматического генерирования Web-сайтов продуктов. 

(54) ПОСТРОЕНИЕ И ПРИМЕНЕНИЕ ВЕБ-КАТАЛОГОВ ДЛЯ ФОКУСИРОВАННОГО ПОИСКА 

1. Система для облегчения поиска, содержащая компонент отображения, который представляет множество веб-каталогов для поиска по набору предметных тем, причем веб-каталоги соответственно ассоциативно связаны с различными подмножествами предметных тем, взвешенных по релевантности, и компонент ввода, который принимает поисковый запрос, по меньшей мере, по одному из веб-каталогов.

2. Система по п.1, которая находится на сервере.

3. Система по п.1, которая находится на клиенте.

4. Система по п.1, в которой веб-каталоги персонализированы для пользователей системы.

5. Система по п.4, в которой система дополнительно содержит машинообучающийся компонент, который создает профили в связи с пользователями.

6. Система по п.1, дополнительно содержащая компонент контекста, который представляет множество веб-каталогов в качестве функций пользовательского контекста.

7. Система по п.5, в которой профили являются передаваемыми.

8. Система для осуществления поиска, содержащая компонент механизма поиска, который осуществляет поиск по сайтам в качестве функции заранее определенных веб-каталогов, ассоциативно связанных с предметными темами, причем веб-каталоги соответственно ассоциативно связаны с различными подмножествами предметных тем, взвешенных по релевантности.

9. Система по п.8, дополнительно содержащая обслуживающий компонент, который выполняет вероятностно-ориентированный анализ в связи с осуществлением поиска.

10. Система по п.9, в которой обслуживающий компонент выполняет основанный на соотношении цена/выгода анализ в связи с осуществлением поиска.

11. Система по п.8, в которой осуществляющий поиск компонент является механизмом поиска в веб, который осуществляет поиск, по меньшей мере, сети Интернет и сети интранет.

12. Система, которая облегчает выполнение фокусированного поиска по набору сайтов, содержащая веб-каталог, причем веб-каталог соответствует, по меньшей мере, одному из конкретных тематических разделов и пользовательских характеристик, при этом веб-каталог содержит множество сайтов, относящихся, по меньшей мере, к одному из тематических разделов и пользовательских характеристик, при этом каждому из множества сайтов назначены веса релевантности, которые показывают релевантность сайтов по отношению к, по меньшей мере, одному из тематических разделов и пользовательских характеристик, и поисковый компонент, который принимает запрос, причем поисковый компонент использует веб-каталог для фокусирования поиска по набору сайтов, основываясь на запросе, и этот поисковый компонент возвращает результаты, основываясь, по меньшей мере частично, на веб-каталоге и запросе.

13. Система по п.12, дополнительно содержащая селектор веб-каталога, который выбирает веб-каталог для использования в связи с поиском.

14. Система по п.13, в которой селектор веб-каталога выбирает веб-каталог, основываясь, по меньшей мере частично, на точке входа на набор сайтов.

15. Система по п.13, в которой селектор веб-каталога выбирает веб-каталог, основываясь, по меньшей мере частично, на одном из: запросе, состоянии пользователя, пользовательском контексте и пользовательской истории.

16. Система по п.15, в которой селектор веб-каталога выбирает веб-каталог, основываясь, по меньшей мере частично, на воспринятом местоположении пользователя.

17. Система по п.15, в которой селектор веб-каталога выбирает веб-каталог, основываясь, по меньшей мере частично, на одном или более времени дня и дне недели.

18. Система по п.13, в которой селектор веб-каталога ассоциативно связан с пользовательским интерфейсом, причем пользователь выбирает веб-каталог для использования в связи с поиском посредством интерфейса пользователя.

19. Система по п.12, дополнительно содержащая компонент подстройки, который облегчает одно из добавления и удаления сайта из веб-каталога.

20. Система по п.12, дополнительно содержащая компонент подстройки, который изменяет назначенный вес релевантности одного или более из множества сайтов в веб-каталоге.

21. Система по п.20, в которой компонент подстройки ассоциативно связан с интерфейсом пользователя, причем пользователь изменяет назначенный вес релевантности для одного или более из множества сайтов в пределах веб-каталога посредством интерфейса пользователя.

22. Система по п.20, дополнительно содержащая компонент механизма поиска, который осуществляет поиск по сайтам в качестве функции веб-каталога, при этом компонент механизма поиска и компонент подстройки работают совместно, чтобы автоматически поддерживать в работоспособном состоянии веб-каталог.

23. Система по п.12, в которой веб-каталог доступен посредством веб-сайта.

24. Система по п.12, в которой веб-каталог ассоциативно связан с пользовательским профилем, причем пользовательский профиль является переносимым.

25. Система по п.12, дополнительно содержащая компонент, который принимает обратную связь, относящуюся к результатам, причем обратная связь применяется, чтобы автоматически поддерживать в рабочем состоянии веб-каталог.

26. Система по п.12, в котором порядок результатов основывается на функции системы ранжирования машины расширенного поиска и назначенных весах множества сайтов в пределах веб-каталога.

27. Система по п.12, в которой, по меньшей мере, один из возвращенных результатов, который не совпадает с сайтом в пределах веб-каталога, удаляется из результатов.

28. Система по п.12, в которой характеристики пользователя имеют отношение к одному или более из: возраст, местоположение, пол, этническая принадлежность, политическое членство и религия.

29. Система по п.12, в которой множество веб-каталогов используется в связи с поиском и результаты, полученные из поиска, классифицированы в соответствии с результатами, относящимися к веб-каталогу.

30. Система по п.12, в которой набор сайтов является, по меньшей мере, одним из Интернет и интранет.

31. Способ для выполнения фокусированного поиска, содержащий этапы, на которых предусматривают веб-каталог, который образован множеством сайтов с релевантностью по отношению к, по меньшей мере, одному из тематических разделов и характеристик пользователя, представленных веб-каталогом, причем сайтам назначен вес релевантности, который показывает релевантность каждого сайта по отношению к, по меньшей мере, одному из тематического раздела и характеристик пользователя, выбирают веб-каталог, передают запрос, имеющий отношение к, по меньшей мере, одному из тематического раздела и характеристик пользователя, представленных веб-каталогом, поисковой машине, отыскивают в наборе сайтов информацию, основываясь на запросе, получают результаты поиска, основываясь, по меньшей мере частично, на запросе, и ранжируют результаты поиска, основываясь, по меньшей мере частично, на весе релевантности, назначенном сайтам, которые образуют веб-каталог.

32. Способ по п.31, дополнительно содержащий этап, на котором удаляют, по меньшей мере, один результат поиска, который ассоциативно не связан с сайтами, которые образуют веб-каталог.

33. Способ по п.31, дополнительно содержащий этап, на котором выбирают веб-каталог, основываясь, по меньшей мере частично, на, по меньшей мере, одном из: запросе, пользовательской истории, пользовательском контексте и состоянии пользователя.

34. Способ по п.31, в котором набор сайтов является, по меньшей мере, одним из сети Интернет и интранет.

35. Способ по п.34, дополнительно содержащий этап, на котором выбирают веб-каталог, основываясь на точке входа в, по меньшей мере, одну из сетей Интернет и интранет.

36. Способ по п.31, дополнительно содержащий этап, на котором применяют механизм поиска для автоматической поддержки в рабочем состоянии веб-каталога.

37. Способ по п.31, дополнительно содержащий этап, на котором изменяют, по меньшей мере, один вес релевантности, основываясь, по меньшей мере частично, на обратной связи пользователя в связи с результатами поиска.

38. Способ по п.31, дополнительно содержащий этап, на котором изменяют, по меньшей мере, один вес релевантности, основываясь, по меньшей мере частично, на одном или более из: запросе, пользовательской истории, состояния пользователя и пользовательском контексте.

39. Система построения веб-каталога, содержащая модуль определения местонахождения сайта, который определяет местонахождение сайтов в пределах набора сайтов, относящихся к одному или более из конкретных тематического раздела и характеристик пользователя, блок назначения веса релевантности, который назначает вес релевантности сайту с определенным местонахождением в соответствии с релевантностью сайта по отношению к одному или более из тематического раздела и пользовательских характеристик.

40. Система по п.39, в которой модуль определения местонахождения сайта содержит список запросов, которые ассоциативно связаны с одним или более из тематического раздела и характеристик пользователя, и поисковую машину, которая осуществляет поиск по набору сайтов, основываясь на списке запросов, и получает список результатов.

41. Система по п.40, в которой блок назначения веса релевантности содержит вычислитель распределения пути, который рассчитывает путь распределения результатов, вычислитель распределения соседствующего пути, который рассчитывает распределение сайтов, соседствующих с сайтами, возвращенными в результатах, и вычислитель распределения сетевого пути, который рассчитывает распределение сетевого пути.

42. Система по п.41, в которой блок назначения веса дополнительно содержит фильтрующий компонент, который удаляет не имеющие отношение сайты из результатов.

43. Система по п.42, в которой не имеющие отношение сайты удаляются из результатов, по меньшей мере частично, посредством выдачи поисковой машине большого количества случайных запросов и осуществления сравнения результатов из случайных запросов с результатами из запросов, которые ассоциативно связаны с одним или более из тематического раздела и характеристик пользователя.

44. Система по п.43, применяемая клиентом.

45. Система по п.39, в которой, по меньшей мере, одна из сетей Интернет и интранет являются набором сайтов.

46. Система по п.39, дополнительно содержащая ограничительный перечень, причем ограничительный перечень содержит перечень сайтов, которые заранее известны как нерелевантные по отношению к одному или более из тематического раздела и характеристик пользователя, при этом перечень сайтов в пределах ограничительного перечня предотвращен от существования в наборе сайтов, имеющих отношение к одному или более из тематического раздела и характеристик пользователя.

47. Способ для формирования веб-каталога, содержащий этапы, на которых собирают множество сайтов, имеющих отношение к, по меньшей мере, одному из тематического раздела и характеристик пользователя, причем сайты образуют веб-каталог, и назначают настроенные веса релевантности для подмножества множества сайтов.

48. Способ по п.47, дополнительно содержащий этапы, на которых предусматривают интерфейс пользователя и вводят сайты, имеющие отношение к тематическому разделу посредством интерфейса пользователя.

49. Способ по п.47, дополнительно содержащий этапы, на которых обеспечивают множество запросов, связанных, по меньшей мере, с одним из тематического раздела и пользовательских характеристик, предусматривают поисковую машину, передают множество запросов поисковой машине и выполняют поиск по набору сайтов и осуществляют кэширование результатов, полученных из поиска.

50. Способ по п.49, дополнительно содержащий этапы, на которых рассчитывают распределение пути результатов поиска и рассчитывают распределение пути сайтов, которые соседствуют сайтам в пределах результатов, причем соседствующие сайты включают в себя сайты, связанные входящими и исходящими ссылками, рассчитывают распределение пути результатов поиска и соседних сайтов и нормализуют распределение пути результатов поиска и соседних сайтов.

51. Способ по п.50, дополнительно содержащий этапы, на которых предусматривают множество случайных запросов, передают запросы машине расширенного поиска и выполняют поиск по набору сайтов и нормализуют распределение пути результатов поиска и соседних сайтов, основываясь, по меньшей мере частично, на результатах, полученных из поиска, основанного на случайных запросах.

52. Система для осуществления поиска по набору сайтов, содержащая средство для выработки тематически-специфичного веб-каталога, причем тематически-специфичный веб-каталог содержит множество сайтов, относящихся к тематическому разделу, сайтам назначен вес в соответствии с релевантностью сайта к тематическому разделу, и средство для использования веб-каталога в связи с поисковой машиной для поиска набора сайтов.

53. Система по п.52, дополнительно содержащая средство для осуществления назначения весов сайтам в пределах веб-каталога.

54. Система по п.52, дополнительно содержащая средство для подстройки веб-каталога.

55. Система по п.52, дополнительно содержащая средство для осуществления выбора веб-каталога из множества подкаталогов.

56. Система по п.52, дополнительно содержащая средство для отображения результатов поиска, соответствующего веб-каталогу, которое поднимает ранг результатов.

57. Система по п.52, в которой набор сайтов, является, по меньшей мере, одним из Интернет и интранет.

58. Машиночитаемый носитель, имеющий машиноисполняемые инструкции, сохраненные на нем для осуществления сбора множества сайтов, которые релевантны по отношению к, по меньшей мере, одному из тематического раздела и характеристик пользователя, назначения весов каждому из множества сайтов, соответствующих рассчитанному уровню релевантности сайтов по отношению к, по меньшей мере, одному из тематического раздела и характеристик пользователя, и выполнения поиска по подмножеству большого количества сайтов, основываясь на принятом запросе.

(54) ТРЕХУРОВНЕВАЯ ВИРТУАЛЬНАЯ СЕТЬ VPN И СПОСОБ ЕЕ ПОСТРОЕНИЯ 

Изобретение относится к трехуровневым виртуальным сетям (VPN). Техническим результатом является создание расширяемой трехуровневой VPN, удовлетворяющей требованиям ограниченности необходимых ресурсов и минимизации конфигурации. Для этого VPN включает в основной сети Р маршрутизаторы провайдера и концевые маршрутизаторы провайдера, в пользовательских VPN сетях включает множество сайтов, пользовательские концевые маршрутизаторы и иерархическое устройство (НоРЕ), которое включает в себя концевой маршрутизатор нижнего уровня (UPE) и концевой маршрутизатор верхнего уровня (SPE). Согласно способу, между UPE и SPE размещают несколько концевых маршрутизаторов промежуточного уровня (МРЕ), которые используют для поддержания всех маршрутов в VPN, для замены метки, связанных с маршрутами по умолчанию (VRF), и для формирования маршрута в UPE. 2 н. и 8 з.п. ф-лы, 5 ил.
 

ОПИСАНИЕ ИЗОБРЕТЕНИЯ
Область техники

Настоящее изобретение относится к архитектуре 3-уровневого провайдера, обслуживающего виртуальную сеть (РР VPN), и к способу его построения.

Уровень техники

Известны различные варианты реализации традиционной архитектуры РР VPN, такие как BGP/MPLS VPN, VR VPN, MPLS 12 VPN и т.п. В варианте BGP/MPLS VPN провайдер РР VPN является сетью, которая обеспечивает интернет-услуги в сетях общего доступа, использующих мульти-протокольный переключатель меток (MPLS), базирующийся на протоколе межсетевого интерфейса (BGP). Архитектура BGP/MPLS VPN включает в основном базовую сеть, состоящую из маршрутизаторов провайдера Р и концевых маршрутизаторов провайдера РЕ, снабженных разделителем информации ISP, и пользовательскую (абонентскую) сеть VPN, которая включает множество сайтов и концевых маршрутизаторов СЕ.

В указанных устройствах маршрутизаторы провайдера Р отвечают в основном за передачу данных коммутатора меток MPLS. Основными элементами, реализующими BGP/MPLS VPN сервис, являются РЕ-устройства. Они поддерживают независимые списки сайтов в пользовательских VPNs, выявляют VPN-топологии и идентифицируют (распознают) внутренние VPN-маршруты посредством протокола BGP. Концевые маршрутизаторы СЕ устанавливают связь сайтов пользовательских сетей VPNs с РЕ-устройствами провайдера, без поддержки MPLS, VPN-сигналов или протокола.

При создании разветвленных сетей, использующих BGP/MPLS VPN архитектуру, узким местом могут оказаться РЕ устройства, которые должны согласовывать маршруты из множества VPN сетей (особенно в случае, если производительность РЕ устройств невелика). Кроме того, поскольку традиционные MPLS VPN модели являются планарными и маршрутизаторы конвергируют слой за слоем, при наращивании сети должно поддерживаться большее количество маршрутов. В таких условиях производительность РЕ устройства должна соответствовать характеристикам других элементов сети, где бы в сети оно не находилось. Для 3-уровневой модели стандартной сети, использующей архитектуру согласования через центр (core-convergence-access), производительность устройств снижается при расширении сети, что вызывает дополнительные сложности при ее наращивании. Для решения этой проблемы предлагается мультипликативная схема маршрутизации/переадресации (VRF), позволяющая повысить производительность концевых маршрутизаторов СЕ. Устройства, реализующие эти функции, называются VCE устройствами. В работе сети несколько РЕ- и VCE-устройств объединяются и образуют рассредоточенное РЕ устройство. Как видно на фиг.1, в VCE конфигурируется несколько служб маршрутизации/переадресации (VRFs), причем эти VRFs соответствуют набору VPN-сайтов. Каждое VCE устройство имеет несколько нисходящих интерфейсов для подключения к VRFs и восходящий интерфейс для подключения к РЕ устройству. Аналогичные службы маршрутизации/переадресации (VRFs) включаются в конфигурацию на РЕ устройствах. Таким образом, мултипликативное VRF-CE устройство имитирует фактически группу СЕ устройств, причем каждое виртуальное СЕ изолировано от другого для того, чтобы обеспечить доступ множеству абонентских VPN сетей. При этом РЕ устройства «не знают», подключены ли они к нескольким СЕ- или к VCE-устройству. Однако несмотря на то, что эта схема решает в некоторой степени проблему расширения возможностей РЕ устройств, очевидны ее недостатки:

1) между РЕ- и СЕ-устройствами необходимо большое количество интерфейсов и суб-интерфейсов, что требует дополнительных ресурсов как по интерфейсам, так и по IP-адресам;

2) на РЕ- и СЕ-устройствах должно быть конфигурировано множество VRFs, что представляет достаточно трудоемкую работу;

3) если при обмене маршрутами между РЕ- и VCE-устройствами используется динамический протокол маршрутизации, PEs и VCEs должны обрабатывать множество VRF записей «маршрутизация/переадресация»; в случае же использования статических маршрутов конфигурирование такой схемы представляет трудоемкую работу;

4) если для соединения PEs с VCEs вместо их непосредственного соединения используются туннельные интерфейсы, для каждого VRF сообщения требуется туннель, а это ведет к серьезному расходованию ресурсов;

5) если различные VCEs соединяются друг с другом для передачи VPN сообщений, то для уменьшения нагрузки на PEs каждому VRF необходим интерфейс или суб-интерфейс.

СУЩЕСТВО ИЗОБРЕТЕНИЯ

Задачей настоящего изобретения является создание расширяемой (наращиваемой) 3-уровневой РР VPN сети, удовлетворяющей требованиям ограниченности необходимых ресурсов и минимизации конфигурации, и способ построения указанной сети.

Поставленная задача решается тем, что 3-уровневый РР VPN в настоящем изобретении включает Р и РЕ устройства в основной сети, сайты и СЕ устройства в пользовательских сетях, и иерархические РЕ устройства (НоРЕ). Указанные НоРЕ выполняют функции концевых маршрутизаторов в основной сети и подключается к P устройствам в основной сети, к сайтам и к СЕ устройствам в VPNs;

указанные НоРЕ включают РЕ устройства нижнего уровня (UPEs) а верхнего уровня (SPEs) (Superior PEs), которые соединяются друг с другом, причем UPEs ответственны за обслуживание маршрутов к VPN - сайтам, непосредственно с ними связанным, за генерирование внутренних меток для маршрутов к VPN-сайтам и за передачу меток в SPEs через VPN маршруты; SPEs отвечают за обслуживание всех маршрутов в VPNs, где сайты соединяются через UPEs, за формирование VRF маршрутов по умолчанию или конвергентных VRF-маршрутов в UPEs и за перенос меток;

указанные UPEs и SPEs, как и различные UPEs, соединяются друг с другом посредством интерфейсов или суб-интерфейсов и сообщения между ними направляются с метками.

Указанные НоРЕ включают так же РЕ устройства промежуточного уровня (MPEs) между UPEs и SPEs;

указанные MPEs ответственны за обслуживание всех маршрутов в VPNs, где сайты соединяются через UPEs, за формирование (назначение) VRF маршрутов по умолчанию или конвергентных маршрутов в UPEs, за замену меток, переносимых VRF маршрутами, назначенными из SPEs, за передачу их в UPEs; если некоторое МРЕ устройство сгенерировало по умолчанию маршрут для VRF, оно сгенерирует на некоторую метку ILM на МРЕ.

Способ построения 3-уровневой виртуальной сети VPN в соответствии с настоящим изобретением включает:

размещение НоРЕ устройств в основной сети, при этом указанные НоРЕ устройства выполняют в основной (базовой) сети функции концевых маршрутизаторов и подключаются к Р устройствам в основной сети, к сайтам и к СЕ устройствам в пользовательских VPNs; указанные НоРЕ включают UPEs и SPEs, которые соединяются друг с другом; UPEs отвечают за формирование маршрутов к VPN сайтам, непосредственно связанным с ними, за генерирование внутренних меток для маршрутов к VPN сайтам, за передачу меток в SPEs через VPN-маршруты; SPEs отвечают за функционирование всех маршрутов в VPNs, в которых сайты связаны через UPEs, за назначение по умолчанию VRF-маршрутов или конвергентных маршрутов в UPEs и за выполнение меток;

указанные UPEs и SPEs соединяются друг с другом посредством интерфейсов или суб-интерфейсов и сообщения между ними направляются с метками.

Указанные НоРЕ включают так же PEs устройства промежуточного уровня (MPEs) между UPEs и SPEs; указанные MPEs ответственны за функционирование всех маршрутов в VPNs, где сайты соединяются через UPEs, за назначение VRF маршрутов по умолчанию или конвергентных маршрутов в UPEs, за замену меток, переносимых VRF маршрутами, назначенными из SPEs, за передачу их в UPEs; если некоторое МРЕ сгенерировало маршрут по умолчанию для VRF, оно сгенерирует метку ILM на МРЕ.

Указанные SPEs, MPEs и UPEs, которые соединены между собой посредством протокола MP-BGP, могут обмениваться между собой сообщениями.

Если указанные SPEs, MPEs и UPEs управляются одним и тем же оператором, указанный протокол MP-BGP является внутренним протоколом (MP-IBGP), однако, если они управляются разными операторами, указанный протокол MP-BGP является внешним протоколом (MP-EBGP).

В НоРЕ иерархии SPEs генерируют глобальные списки «импортируемый маршрут-цель«) (IRTL) (Import Roue-Target List) для фильтрации маршрутов из других PEs в соответствии с набором таких списков всех VRFs тех UPEs, которые к чему подключены.

Указанный глобальный IRTL-список генерируется динамически в соответствии с обменом информацией между SPEs и UPEs; процесс генерации происходит следующим образом: UPEs передают информацию фильтра отправляемых маршрутов (ORF) в подключенные к ним SPEs через обновленную маршрутную информацию по протоколу BGP, причем эта ORF-информация содержит расширенную группу списков, включающих набор IRTL-списков всех VRFs указанных UPEs; SPEs конвергируют эту расширенную группу списков связанных с ними UPEs для того, чтобы генерировать глобальные IRTL-списки.

В НоРЕ-иерархии, если некоторое UPE устройство соединяется с несколькими SPEs, все эти SPEs назначат по умолчанию маршруты к указанному UPE, UPE выберет один из них как предпочтительный маршрут или выберет несколько маршрутов для распределения нагрузки; когда UPE назначает VPN-маршруты в несколько SPEs, он назначает все VPN-маршруты во все SPEs или отдельные VPN-маршруты к каждому SPE для того, чтобы распределить нагрузку.

В НоРЕ два соединенных друг с другом UPEs формируют все VPN-маршруты между собой, что обеспечивает непосредственную взаимную коммуникацию сайтов, соединенных через эти два UPEs.

Использование в настоящем изобретении иерархических РЕ устройств в качестве концевых маршрутизаторов в основной (базовой) сети обеспечивает следующие преимущества по сравнению с традиционной схемой с несколькими VRFs:

1) между SPE- и UPE-устройствами требуется лишь один интерфейс или суб-интерфейс, что позволяет ограничить ресурсы по интерфейсам и IP-адресам;

2) исключается необходимость повторной реконфигурации VRFs на SPEs, если VRFs уже были конфигурированы на UPEs, что уменьшает объем работ по конфигурации;

3) так как для обмена маршрутами и назначения меток между SPEs и UPEs используется протокол MP-BGP, для каждого UPE устройства требуется лишь один сопряженный объект, что уменьшает затраты на протокол и работы по конфигурации;

4) для того чтобы обеспечить построение параллельных сетей (особенно MPLS), SPEs и UPEs устройства могут быть соединены друг с другом интерфейсами или субинтерфейсами любого типа, такими, например, как туннельные интерфейсы. Это свойство значительно расширяет возможности наращивания в иерархических MPLS VPN сетях;

5) затраты на SPEs могут быть уменьшены за счет непосредственных соединений (соединений типа «черного хода») между UPEs. Более того, между двумя UPEs требуется лишь один интерфейс/суб-интерфейс, что экономит ресурсы интерфейсов и IP адресов;

6) MPLS VPN сеть может разворачиваться слой за слоем. Если характеристики некоторых UPEs оказываются недостаточными, можно добавить МРЕ- или SPE-устройство. Если недостаточна производительность SPE, можно добавить еще один SPE. Таким образом, могут быть решены проблемы «узких мест», связанные с РЕ устройствами.

КРАТКОЕ ОПИСАНИЕ

На фиг.1 изображена диаграмма реализации в традиционных MPLS VPN сетях распределенного РЕ устройства, состоящего из комбинации нескольких VCEs- и PEs-устройств.

На фиг.2 приведена конфигурация иерархической НоРЕ схемы в соответствии с настоящим изобретением.

Фиг.3 иллюстрирует поток данных и контрольный поток из Сайта 1, подключенного к PEs, к удаленному Сайту 2.

4) Фиг.4 иллюстрирует поток данных и контрольный поток от Сайта 2 к Сайту 1 на фиг. 3.

5) На фиг.5 приведено упрощенное изображение 3-уровневой иерархической архитектуры НоРЕ устройств.

ДЕТАЛЬНОЕ ОПИСАНИЕ ИЗОБРЕТЕНИЯ

В традиционной MPLS VPN сети, управляемой протоколом BGP, классификация СЕ- и РЕ-устройств строится а основном на основании организации разграничений между операторами и пользователями. СЕ- и РЕ-устройства являются концевыми устройствами, (входом и выходом) между операторами и пользователями. СЕ- и РЕ-устройства обмениваются маршрутной информацией, используя внешний (E-BGP) или внутренний (IGP) маршрутный протокол или стационарный маршрут. Не требуется, чтобы СЕ устройства поддерживали или «знали» сеть VPN. РЕ устройства обмениваются между собой маршрутной информацией посредством протокола MP-BGP.

В BGP/MPLS VPN виртуальная сеть VPN включает множество сайтов, каждый из которых соответствует некоторой записи «маршрутизация/переадресация» VRF. VRF-запись в основном включает: IP список маршрутов, список направляющих меток, набор интерфейсов, использующих список направляющих меток, и управленческую информацию (включающую маршрутные отличительные признаки (RDs), алгоритм фильтрации маршрутов, список интерфейсов и т.п.). Между пользовательскими сайгами и VPNs не существует никакого взаимно однозначного соответствия; например, сайт может принадлежать нескольким VPNs. На практике каждый сайт ассоциируется с некоторой независимой VRF записью. VRF запись, соответствующая сайгу в VPN, в действительности сочетает его принадлежность сети VPN и маршрутную политику для этого сайта. Передаваемая информация хранится в IP маршрутном списке и в списке направляющих меток каждой VRF. Система сохраняет для каждой VRF независимый набор маршрутных списков и списков направляющих меток для того, чтобы избежать потери как данных из VPN, гак и данных извне VPN.

Предположим, что VPN-IPv4-адреса используются в некоторой VPN, маршруты, которые PEs получили из CEs, являются IРv4-маршрутами и должны быть импортированы в VRF маршрутный список. В этом случае должен быть добавлен дополнительный отличительный признак RD. В реальных схемах всем маршрутам из одного и того же сайта присваивается один и тот же отличительный признак RD.

Среди функций, выполняемых маршрутом, функция «маршрута к цели» (RT) определяет набор всех сайтов, которые могут использовать данный маршрут, т.е. какие сайты могут получить этот маршрут и какие маршруты из сайтов могут быть получены РЕ маршрутизаторами. Все РЕ-маршрутизаторы, подключенные к сайтам, указанным в RT, будут получать эти маршруты. Когда РЕ-маршрутизаторы получают такие маршруты, они добавляют их в соответствующие маршрутные списки. Любой РЕ-маршрутизатор имеет два набора такой информации: один набор должен быть прикреплен к маршрутам, полученным из сайта, и этот набор называется «экспортируемыми целями» (ЕТ); другой набор используется для того, чтобы определить, какие маршруты могут быть импортированы в маршрутный список данного сайта, и он называется «импортируемыми целями» (IT). Принадлежность данной VPN может быть установлена путем сопоставления свойств RTs, доставленных маршрутами.

Так как РЕ устройства должны согласовывать маршруты из нескольких VPNs, они могут оказаться «узким местом» в крупномасштабных сетях, особенно в случае, когда используются РЕ устройства с малой производительностью. Для решения этой проблемы в настоящем изобретении используется несколько РЕ устройств с тем, чтобы создать иерархическое РЕ устройство (НоРЕ), которое будет выполнять различные функции и будет кооперироваться с другими РЕ и НоРЕ для того, чтобы обеспечить функционирование центрального РЕ-маршрутизатора. SPEs-маршрутизаторы верхнего иерархического уровня должны обеспечивать более высокое качество маршрутизации и передачи данных, в то время как соответствующие характеристики UPEs могут удовлетворять более низким требованиям. Такая архитектура может обеспечить наращиваемость в иерархических BGP/MPLS VPNs сетях.

Настоящее изобретение будет описано более детально в соответствии со следующими фигурами.

В соответствии с настоящим изобретением, провайдер РР VPN включает Р- и РЕ-устройства в основной сети, множество сайтов и СЕ устройства в пользовательских VPNs и НоРЕ устройства. Кроме того, РР VPN включает иерархию РЕ устройств (НоРЕ), при этом указанные НоРЕ устройства являются концевыми маршрутизаторами основной сети и подключаются к Р устройствам в основной сети и к сайтам и СЕ устройствам в VPN; кроме того, указанное НоРЕ устройство включает PEs устройства нижнего уровня (UPEs) и PEs устройства верхнего уровня (SPEs), соединенные друг с другом. В этой схеме PEs могут соединять не только CEs, но и PEs, такая схема называется сетью с мнокоротокольной коммутацией меток (MPLS VPN) и приведена на фиг.2. Соединенные сеть и основная сеть образуют каркасную конструкцию, т.е. Иерархию РЕ устройств (НоРЕ). На фиг.2 несколько UPEs and SPEs образуют НоРЕ для того, чтобы обеспечить функции традиционного РЕ, при этом: UPEs отвечают за формирование только тех маршрутов в VPN-сайты, которые непосредственно с ними связаны (но не маршрутов других удаленных сайтов пользовательской сети), или за формирование конвергентных маршрутов; SPE устройства отвечают за поддержание всех маршрутов, подключенных UPE устройствами (включая локальные маршруты и маршруты в удаленных сайтах) в VPNs.

UPEs распределяют внутренние метки для маршрутов, связанных непосредственно с сайтами, и передают указанные метки в SPEs через VPN-маршруты;

SPEs не назначают маршруты из удаленных сайтов в UPEs, вместо этого они лишь назначают VRF - по умолчанию маршруты или конвергентные маршруты в UPEs и передают метки.

Между UPEs и SPEs могут использоваться протоколы MP-EBGP или МР-IBGP. Если используется внутренний протокол MP-IBGP, SPE устройства являются для UPEs маршрутными отражателями (RR), и UPE устройства служат как отражатели маршрутов клиентов. Однако SPEs не являются отражателями маршрутов для других PEs. Если используется внешний протокол MP-EBGP, UPEs обычно используют индивидуальную автономную систему шифрования (кодировки).

Между UPEs и SPEs маршруты прокладываются с метками. Поэтому необходим лишь интерфейс или суб-интерфейс. Таким интерфейсом или суб-интерфейсом может быть как физический интерфейс или суб-интерфейс (например, перманентный виртуальный канал PVC), так и туннельный интерфейс (например, генеральный протокол формирования маршрутов GRE). Если используется туннельный интерфейс, между SPEs и UPEs могут существовать IP- или MPLS-сети.

Внешне НоРЕ устройство идентично традиционному РЕ устройству. Поэтому в MPLS- сети они могут сосуществовать с другими РЕ устройствами. Например, НоРЕ устройство может служить в качестве UPE или SPE при построении еще большей иерархии с другим РЕ устройством.

Фиг.3 иллюстрирует поток данных и контрольный поток из Сайта 1 (подключенного к PEs) в удаленный Сайт 2. Предположим, что имеется некоторый маршрут R в Сайте 2, СЕ2 устройство направляет его в РЕ2 по статическому маршруту в соответствии с протоколами IGP, BGP; затем РЕ2 устройство снабжает его внутренней меткой (L.) и направляет в SPE1 посредством протокола MP-IBGP. Пусть в SPE1 имеется VRF-маршрутный список VRF1, соответствующий Сайту 1. VRF1 список содержит маршруты всех сайтов, принадлежащих той же VPN, в которой находится Сайт 1. (В этом случае VRF1 содержит маршруты Сайта 2). Для того чтобы сократить маршруты на UPEs, SPE1 конвергирует маршруты списка VRF1. (Как исключение SPE1 конвергирует эти маршруты как некоторый маршрут по умолчанию, который принадлежит VRF1 и называется VRF маршрутом по умолчанию). SPE1 генерирует маршрут по умолчанию для каждой VRF записи и присваивает им различные внутренние метки. Затем SPE1 посылает эти маршруты по умолчанию в UPE устройства с помощью протокола МР-BGP. UPE- и СЕ1 устройства обмениваются IPv4 маршрутами через статические маршруты в соответствии с протоколами IGP, BGP. В самом простом случае СЕ1 связывается с UPEs через маршруты по умолчанию.

Когда сообщение поступает на UPE устройство, UPE находит VRF маршрут по умолчанию, соответствующий VRF записи для СЕ1, извлекает из стека внутреннюю метку и направляет сообщение в SPE1 устройство. SPE1 считывает метку, находит в VRF список маршрутов, соответствующий этой метке, и после отыскания соответствующего маршрута направляет этот поток в соответствии с протоколом BGP/MPLS VPN, извлекает из стека внутренние/внешние метки и передает их.

Фиг.4 иллюстрирует поток данных и контрольный поток из Сайта 1 в Сайт 2 на фиг.3.

Адрес назначения маршрута R в Сайте 1 передается в UPE по стационарному маршруту протоколов IGP, BGP. UPE назначает ему внутреннюю метку и передает эту метку как VPN-маршрут в SPE1 через протокол MP-BGP. SPE1 заменяет эту метку (так как эта метка имеет лишь локальное действие) и затем назначает VPN маршрут (с новой меткой) в РЕ2 в соответствии с протоколом MP-IBGP. PE2 запоминает этот маршрут как IPv4 маршрут и передает IPv4 маршрут в СЕ2.

При передаче сообщения PE2 извлекает из стека внутренние/внешние метки сообщения из СЕ2 и направляет это сообщение в SPE1 через MPLS сеть. SPE1 вместо назначения внутренней метки выполняет SWAP-преобразование сообщения. Затем он направляет сообщение (с некоторой меткой) в UPE. Эту метку маршруту присваивает UPE. Затем UPE вставляет внутреннюю метку в стек и направляет ее а СЕ1.

Заметим, что обмен маршрутами и данными между UPEs и SPEs, асимметричен. В то время как SPEs назначают в UPEs только конвергентные VPN маршруты (даже VRF маршруты по умолчанию), в SPEs должны быть назначены все VPN маршруты UPEs. Для сообщений, посланных из UPEs в SPEs, должны быть назначены метки и должен быть найден VRF список переадресаций; для сообщений же, посланных из SPEs в UPEs, необходима лишь передача метки.

На фиг.2 в качестве протокола MP-BGP между SPE и UPE могут быть использованы как внутренний MP-IBGP, так и внешний MP-EBGP протоколы, в зависимости от того, управляются ли SPEs и UPEs одним и тем же оператором или нет. Если они управляются одним оператором, используется внутренний протокол MP-IBGP, и SPE служит для UPEs в отличие от других PEs отражателем маршрутов. Для того чтобы исключить маршруты из других PEs, которые не принадлежат сайтам, подключенным к PEs в VPNs, SPEs должны генерировать глобальный список целей импортируемых маршрутов IRTL для того, чтобы отфильтровать маршруты, посланные из других PEs, в соответствии с каталогом IRTL списков всех VRFs для UPEs. Этот глобальный список может генерироваться динамически на основании обмена информацией между SPEs и UPEs или формироваться статистически.

Для динамической генерации указанного глобального списка UPE направляет в SPE часть информации фильтра отправляемых маршрутов ORF через обновленное маршрутное сообщение протокола BGP. Эта ORF-информация содержит расширенную группу списков, включающую IRTL списки всех VRFs. Для создания глобального списка SPE объединяет (консолидирует) все расширенные группы списков из UPEs. Алгоритм генерации статического списка идентичен алгоритму генерации динамического списка.

Если SPEs и UPEs обслуживаются различными операторами, между ними будет функционировать протокол MP-EBGP. В этом случае в SPEs так же должен генерироваться глобальный IRTL список. Обычно UPEs используют автономную систему индексов, эти системные индексы должны опускаться, когда SPE назначает маршруты в другие PEs.

Допускается подключение SPEs к одним UPEs через протокол MP-IBGP и к другим UPEs через протокол MP-EBGP.

Маршруты по умолчанию, направляемые из SPEs в UPEs, могут генерироваться динамически или формироваться статистически. Для VRFs, соответствующих всем сайтам, подключенным к НоРЕ элементам, VRF-маршруты по умолчанию должны генерироваться динамически и назначаться ко всем UPEs. При таких назначениях может осуществляться фильтрация маршрутов в соответствии с полученной ORF-информацией.

SPEs и UPEs могут быть соединены друг с другом интерфейсами или суб-интерфейсами любого типа или туннельными интерфейсами. Если такие соединения выполняются с помощью туннельных интерфейсов, между SPEs и UPEs могут располагаться IP- или MPLS-сети. В этом случае, так как SPEs и UPEs являются выходами MP-BGP-системы, маршруты могут прокладываться непосредственно между UPEs и SPEs, без специальной обработки. При передаче сообщения (с метками) из UPEs или из SPEs передаются через туннель. Если таким туннелем является GRE-туннель, он должен поддерживать (обеспечивать) формирование пакета данных для MPLS-сообщений; если туннелем является LSP-туннель, промежуточная сеть должна быть MPLS-сетью и на UPEs и SPEs должны работать такие протоколы как протокол распределения меток LDP/RSVP-TE.

В соответствии с настоящим изобретением, указанные НоРЕ устройства включают PEs устройства промежуточного уровня (MPEs) между UPEs и SPEs, иначе говоря, НоРЕ устройство может работать как UPE, может образовывать новое НоРЕ устройство с SPE, т.е. выполнять функции SPE, может образовывать новую иерархию НоРЕ с несколькими UPEs. Такие вложения могут быть бесконечными. Более того, SPE подключается к НоРЕ, чтобы выполнять функции UPE, и в то же время НоРЕ может подключаться к отдельным UPEs.

Возвратимся к представленному на фиг.5 схематическому изображению 3-уровневого НоРЕ устройства, в котором протокол MP-BGP функционирует как между SPEs и MPEs, так и между MPEs и UPEs. Если протокол MP-BGP является внутренним протоколом MP-IBGP, SPEs являются отражателями маршрутов для отдельных MPEs, и MPEs выполняют такую же функцию для отдельных UPEs. Протокол MP-BGP используется для того, чтобы назначить на UPEs все VPN-маршруты в SPEs и одновременно назначить на SPEs только VRF маршруты по умолчанию или конвергентные маршруты в UPEs. Таким образом, SPEs поддерживают VPN-маршруты для всех сайтов, доступных из НоРЕ, т.е. наибольшее количество маршрутов; MPEs поддерживают не все, но достаточно большое количество маршрутов, в то время как UPEs поддерживают только VPN-маршруты для сайтов, непосредственно с ними связанных. Такая архитектура позволяет согласовать характеристики используемых устройств и высокую степень наращиваемости сети.

VRF-маршруты по умолчанию, назначенные из SPEs, имеют метки, и эти метки должны быть заменены в MPEs и затем переданы в UPEs. Если МРЕ устройство сгенерировало по умолчанию некоторый маршрут для VRF сообщения, на МРЕ будет генерироваться и ILM.

Подобно двухуровневому НоРЕ устройству на фиг.2 SPEs должны генерировать глобальные списки адресов импортируемых маршрутов GIRTL для UPEs для того, чтобы отфильтровать посторонние VPN маршруты. Более подробно МРЕ генерирует GIRTL список в соответствии с набором списков адресов импортируемых маршрутов всех VRF сообщений на UPEs. SPE генерирует свой глобальный список адресов импортируемых маршрутов в соответствии с глобальными списками отдельных MPEs. Эта генерация может быть динамической или статической. В динамическом 
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