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Глава 1

Первое знакомство

Количество сетей, используемых по всему миру, увеличивается с каждым
Многие из них прямо или косвенно связаны с Internet. Возможно, вы уже зна-Я
ете, что сети, связанные с Internet, предоставляют великолепные возможности
доступа к информации, коммерческого применения и общения между людьми.
Однако вместе с новыми возможностями появляются и новые проблемы. Про-
читав главу, вы узнаете следующее:

» Компьютеры, соединенные с Internet, доступны для различных принося-
щих вред программ.

* Общие потери от атак на компьютеры постоянно растут.

» Internet — это огромное количество компьютерных сетей (как больших,
так и малых), объединенных друг с другом.

* Локальная сеть — это группа компьютеров, связанных друг с другом или с
центральным компьютером; все они находятся на близком расстоянии друг
от друга.

» Глобальная сеть — это группа компьютеров, связанных друг с другом или
с главным компьютером; часть из них может находиться как угодно далеко
от остальных.

» Число пользователей Internet значительно возросло с 1985 года. На сегод-
няшний день в Internet насчитывается свыше 16 миллионов компьютеров.

» Коммутация пакетов — это принцип, с помощью которого большинство
компьютеров и сетей обмениваются информацией друг с другом.

» Правительство Соединенных Штатов организовало агентство по рассмот-
рению новых проектов (ARPA), которое в сентябре 1969 года создало
ARPANet. Именно эта сеть легла в основу Internet.

» Протокол управления передачей/межсетевой протокол — TCP/IP — это про-
токол, который управляет всеми передачами данных в Internet.

» World Wide Web (WWW) — это графический интерфейс пользователя,
который можно использовать для работы с Internet.

« Создание WWW сделало Internet одним из наиболее полезных средств де-
лового общения.

» Работа в любой сети связана с некоторым риском. Однако сети, связан-
ные с Internet, подвергаются большему риску, чем внутренние сети, по-
скольку эта связь открывает хакерам доступ к компьютеру.

« В Internet и WWW существует огромное количество ресурсов, посвящен-
ных средствам обеспечения безопасности.
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ЧЕРВЬ INTERNET

1 ноября 1988 года — это самая печально известная дата в биографии Internet.
Однако эта дата напоминает нам и о самых славных часах в истории всемирной
Сети. Около 18:00 по восточному стандартному времени студент Корнеллского
университета запустил в сеть компьютерную программу -- червя (worm). Это
был первый значительный вирус из всех, когда-либо поражавших Internet. По-
чти мгновенно червь поразил компьютеры на территории всей Америки — от
лабораторий Линкольна в Бостонском университете до Национального компью-
терного центра Калифорнийского университета в Сан-Диего. В течение часа
вирус остановил работу многих основных национальных и международных ис-
следовательских центров. К счастью, все пораженные рабочие места (4—6 тысяч
компьютеров) в сумме составляли от 5 до 7% от общего количества компьюте-
ров, работающих в Internet. Стоит отметить, что на то время Internet связывала
приблизительно 80 000 компьютеров. Специалисты из числа оставшихся 95%
непострадавших пользователей тут же включились в борьбу с червем. Почти сра-
зу же образовалась группа добровольцев под названием VirusNet; ее члены круг-
лосуточно работали над тем, чтобы остановить червя.

Члены VirusNet поддерживали контакт друг с другом по телефону и через сете-
вые шлюзы, которые червь не мог поразить. Программист из Бостона нашел
ошибку в тексте червя, и впоследствии ее использовали для уничтожения виру-
са. Программист из Чикаго обнаружил, что червь поражает операционные сис-
темы Unix благодаря одной из их уязвимых частей, и немедленно предложил
способ исправления этого недостатка. В Новом Орлеане несколько программи-
стов создали копию червя на изолированной от сети машине и наблюдали за его
активностью.

Через 24 часа благодаря объединенным усилиям вирус был остановлен. Через
неделю все пораженные компьютеры снова были в рабочем состоянии. Несмот-
ря на скрытые в черве потенциальные возможности, общий вред, нанесенный
им, был минимален. Тем не менее червь был первой ласточкой в бесконечной
череде последующих посягательств на безопасность Internet. Он продемонстри-
ровал всем, что связанный с Internet риск — это насущная реальность, и не
стоит пренебрегать им.

В скором времени ранее никому не известные «лабораторные крысы», которые
уничтожили программу-вирус, были приглашены для .выступления на нацио-
нальном телевидении. После телевизионного интервью последовал «разбор
полетов», проведенный должностными лицами из Национального института стан-
дартов и технологии, Агентства оборонных коммуникаций, Министерства энер-
гетики, Лаборатории баллистических исследований, Национальной лаборатории
Лоуренса Ливермора, ЦРУ, ФБР и Национального центра компьютерной безо-
пасности.

Червь Internet взволновал не только сотрудников университетов и правитель-
ственных агентств, использующих Сеть, но также и многих представителей де-
ловых кругов, проявлявших все больший интерес к Internet. Компьютеры и
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раньше заражались вирусами, но в большинстве своем вирусы заносились при
помощи дискет. В самом худшем случае пользователь машины должен был
переформатировать один-единственный жесткий диск (диск этой машины). В
то Же время червь Internet был первым сетевым червем (networking worm), теоре-
тически способным разрушить большинство компьютерных систем, работающих
под управлением операционной системы Unix. Более того, благодаря неболь-
шой модификации червь мог бы атаковать и системы, разработанные компанией
Novell — единственным серьезным конкурентом Unix.

МНОГОЗАДАЧНЫЕ ОПЕРАЦИОННЫЕ СИСТЕМЫ
Прежде чем ознакомиться с принципами работы червя, вам
необходимо изучить многозадачные операционные системы (multi-
tasking operating system). Такие системы хранят множество про-
грамм в ОЗУ компьютера. Все они выполняются в некоторой
последовательности, определяемой самой операционной си-

стемой и авторами программ (для этого используется набор специфических
переменных). С точки зрения обычного пользователя, многозадачность опе-
рационной системы выражается в одновременном выполнении нескольких
программ, или задан (task).

В действительности для каждой программы многозадачная операционная си-
стема устанавливает отдельный процесс (process), или поток (thread). Работа
некоторых программ требует наличия нескольких потоков (это зависит от
программы). Операционная система компьютера обрабатывает один поток
за другим (но не более одного в каждый отдельный момент времени) в опре-
деленной последовательности. Благодаря скорости работы большинства
современных компьютеров, у пользователя создается впечатление, что
компьютер выполняет все потоки одновременно. Однако система в действи-
тельности работает с каждой задачей отдельно, но не более чем с одной в
каждый момент времени. На рисунке 1.1 показано, как многозадачная опе-
рационная система выполняет несколько процессов.

фрограммы)
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Рисунок 1.1. Многозадачная операционная система
обрабатывает потоки по одному.
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Поскольку компьютер держит все программы в ОЗУ и выполняет потоки
один за другим, операционная система заставляет программы делить между
собой машинные ресурсы, вроде центрального процессора (ЦП). У различ-
ных ресурсов разная скорость работы, поэтому наиболее медленные ресурсы
снижают производительность всей системы в целом.. Другими словами, ско-
рость обработки потоков определяется наиболее медленным ресурсом. Если
один поток требует слишком много времени для своей работы (например,
поток печати), то обновление экрана будет производиться не так часто, как;:
оно производится в нормальном режиме работы. Поток обновления экрана
будет ждать, пока не закончится обработка потока печати; из-за этого поток
обновления экрана будет обрабатываться реже, чем при обычном режиме
работы.

' " ' ' • . ' . ' • • • . :

Концепция совместного использования ресурсов чрезвычайно важна в связи
с червем Internet. Как вы узнаете из следующего раздела, результатом рабо-
ты червя на зараженном компьютере является захват совместно используе-
мых ресурсов компьютера. Большинство современных операционных сис-
тем^ включая Windows NT и Unix, являются многозадачными.

Поскольку большинство сетевых серверов работают под управлением много-
задачных операционных систем, вам полезно будет узнать, как реализуется
многозадачность. Это поможет лучше понять ее роль в обеспечении безопас-
ности работы в сети.

ПРИНЦИП ДЕЙСТВИЯ ЧЕРВЯ INTERNET

Способ, которым вирус-червь приостановил работу такого большого количества
систем, относительно прост. Проникнув в компьютер, червь заставил операци-
онную систему создать отдельный поток для своей работы. Работа червя состоя-
ла из двух этапов. Сначала он занимался поиском внешней сетевой связи. Если
связь существовала, червь отсылал копию самого себя на тот компьютер, с ко-
торым установлена эта связь. После этого червь размножался, т. е. создавал
другой процесс, являющийся точной копией первоначального.

Другими словами, червь создавал точную копию самого себя в памяти компью-
тера. Теперь уже две программы-червя требовали обработки операционной сис-
темой. Оба червя отслеживали внешние соединения, после чего каждый из них
снова копировал самого себя, и теперь операционная система обрабатывала че-
тырех червей.

Червь продолжал копировать самого себя при каждом обращении операционной
системы к потоку червя. Понятно, что через некоторое время число копий чер-
вя становилось очень большим. Для обработки всех его копий операционная
система должна была создавать так много потоков, что уже не могла обрабаты-
вать никакой другой процесс, кроме червя. Операционная система «заморажи-
вала» работу пользователей, системных администраторов и в конечном счете
прекращала обработку своих процессов.

8 :
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В конце концов червь создавал такое количество процессов, что компьютер
отключался, либо системный администратор был вынужден отключить его сам,
так как операционная система не могла функционировать.

К сожалению, червь постоянно существовал в Internet, и при включении компью-
тера, отключенного ранее администратором, происходило повторное заражение
компьютера червем. После этого процесс, ведущий к отключению компьютера,
повторялся и быстро приводил к неизбежному повторному выключению. На
рисунке 1.2 показаны шаги, предпринимаемые червем после заражения сервера.

Червь

[Шаг1|

Остальные
процессы

Рисунок 1.2. Шаги, предпринимаемые червем Internet.

РЕЗУЛЬТАТЫ ДЕЙСТВИЯ ЧЕРВЯ

Роберт Т. Моррис-младший, студент Корнеллского университета, написавший
червя, был приговорен к трем годам условного заключения, а также к выплате
штрафа в размере 10 тысяч долларов и 400 часам общественных работ. Моррис
стал первым хакером Internet. Он заявил, что сожалеет о содеянном. По одной
из версий, он почти сразу раскаялся и попросил своих друзей поместить его
рекомендации по уничтожению вируса на электронную доску объявлений (bulletin-
board system — BBS). К сожалению, червь привел в негодность BBS раньше, чем
кто-либо сумел воспользоваться советами Морриса.

Хотя червь Морриса не принес большого вреда, его появление стало началом
новой эры — эры обеспечения безопасности работы сетей. Так же как первые
угоны самолетов в 60-х годах послужили толчком к созданию средств безопасно-
сти в аэропортах, так и эта первая попытка «кибертерроризма» открыла новую
эпоху осознания необходимости защиты компьютерных сетей, и в первую оче-
редь тех, которые связаны с Internet. С ростом количества компьютерных сетей,
соединенных с Internet, увеличивалось и число связанных с этим видов опасно-
стей, и, соответственно, средств защиты. Если вы хотите больше узнать о черве
Морриса и опасностях, которые он представлял, посетите Web-страницу под
названием «The What, Why, and How of the 1988 Internet Worm» по адресу http:/
/www.mathcs.carleton.edu/students/darbyt/pages/worm.html.
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РИСК РАСТЕТ

В начале марта 1997 года Институт средств компьютерной безопасности города
Сан-Франциско, представляющий собой международную ассоциацию специа-
листов по вопросам защиты компьютеров, сообщил данные последнего опроса
249 американских компаний. Результаты опроса показали, что эти компании
потеряли более 100 миллионов долларов из-за преступлений, связанных со взло-
мом средств защиты компьютерной информации. Если умножить эту цифру на
число компаний, чья основная сфера деятельности схожа с опрошенными, об-
щая цифра потерь будет исчисляться миллиардами долларов. Несмотря на то что
представители института отказываются назвать точную цифру потерь, ФБР ут-
верждает, что американские компании теряют свыше 7,5 миллиарда долларов
ежегодно из-за преступлений, связанных с компьютерами.

Опрошенные компании заявили, что они теряют 24,9 миллиона долларов из-за
финансовых мошенничеств, связанных с подтасовкой данных в компьютерах,
22,7 миллиона долларов, из-за мошенничеств, совершаемых через телекомму-
никации, 21 миллион долларов, из-за краж коммерческой информации, 4,3
миллиона долларов, из-за саботажа данных или сетей и 12,5 миллионов долла-
ров, из-за повреждений, вызванных компьютерными вирусами. На рисунке 1.3
приведена круговая диаграмма, демонстрирующая процентное соотношение об-
щих потерь по различным видам преступлений.

Саботаж сетей и данных
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Рисунок 1.3. Процентное соотношение потерь.

На рисунке 1.3а изображена ступенчатая гистограмма зависимости денежных по-
терь (в миллионах долларов) от видов компьютерных преступлений, о которых
сообщают опрошенные компании.
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Рисунок 1.3а. Денежные потери от компьютерных преступлений.
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Результаты опроса о вторжениях и порче данных так же важны, как и информа-
ция о суммах денежных потерь компании. По данным опроса, количество
компаний, несущих убытки от последствий проникновения в их компьютерные
системы или порчи данных, в период с апреля 1996 по апрель 1997 года выросло
до 49% (годом раньше эта цифра составляла 42%). Этот рост отражен в виде
гистограммы на рисунке 1.4.

Процентное соотношение компаний,
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Рисунок 1.4. Рост количества вторжений и искажений данных
в период с апреля 1996 по апрель 1997 года.

Наконец, из данных опросов следует, что количество компаний, которые счи-
тают, что подключение к Internet значительно облегчает хакерам доступ к их
компьютерным системам, увеличилось до 47% по сравнению с 37% в 1995—96
годах (см. рисунок 1.5).
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Рисунок 1.5. Число компаний, осознавших опасность подключения к Internet.

Если вы хотите больше узнать об Институте средств компьютерной безопасности
и проводимых им опросах, посетите Web-сервер этого института, расположен-
ный по адресу http://www.gocsi.com/csi/homepage.htm.

Создается впечатление, что чем более популярным и распространенным стано-
вится Internet, тем более популярным становится использование его в качестве
орудия нападения. В соответствии с сообщениями независимых источников из
Министерства безопасности США (DOD -- Department of Defense), к 88%
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компьютеров министерства возможен доступ извне. 96% случаев проникновения
хакеров в компьютерные системы этого министерства были обнаружены его спе-
циалистами. Становится ясно, что, кем бы вы ни были — системным админи-
стратором, специалистом по вопросам защиты информации, менеджером по
информационным технологиям или создателем Web-страниц, — вы должны су-
меть определить грозящие вам опасности и предпринять соответствующие меры.
Прочитав эту книгу, вы не только поймете, как можно проникнуть в компьютер
через сеть, но и узнаете, как сделать его менее уязвимым. Надеюсь, эта книга
поможет вам защититься от проникновения хакеров в ваш компьютер.

Прежде чем приступить к изучению проблем, связанных с безопасностью работы
в Internet, ознакомьтесь со структурой сетей и основными принципами их работы.

Что ТАКОЕ INTERNET
В настоящий момент Internet является самой известной всемирной компьютер-
ной сетью. Она состоит из миллионов компьютеров, связанных между собой с
помощью общих стандартов и протоколов передачи данных. Протоколы позво-
ляют пользователям всего мира обмениваться друг с другом информацией и про-
граммным обеспечением, а также посылать друг другу разные сообщения.

В самом общем смысле, Internet — это «сеть сетей». Она включает в себя огром-
ное количество локальных сетей (local-area networks — LAN), принадлежащих
промышленным предприятиям, крупным компаниям, учебным заведениям и
правительственным учреждениям. LAN — это группа компьютеров, связанных
между собой непосредственно или через центральный компьютер, который на-
зывается сервером (server). Все эти компьютеры находятся на близком расстоя-
нии друг от друга.

Примеры локальных сетей можно увидеть в большинстве компаний мира. У каж-
дого пользователя LAN есть свой рабочий персональный компьютер. Каждый
пользовательский компьютер оснащен сетевой картой, тип которой зависит от
конфигурации компьютера. Сетевая карта может находиться внутри компьютера
(внутренняя), а может быть подключена к порту компьютера (внешняя). Связь
между сетевыми картами (а, следовательно, компьютерами) и сервером (или
серверами) осуществляется по проводам с помощью электронных устройств. На
рисунке 1.6 показана стандартная конфигурация LAN.

Рисунок 1.6. Стандартная конфигурация локальной сети (LAN).
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Параллельно с LAN существуют и глобальные компьютерные сети (wide-area
networks — WAN), количество которых увеличивается с каждым днем. WAN -
это сеть, связывающая индивидуальные компьютеры или даже локальные сети,
находящиеся на большом расстоянии друг от друга. Вообще, любая сеть,
связывающая два компьютера, расстояние между которыми больше мили,
является глобальной. Однако зачастую многие сети, связывающие компьюте-
ры, находящиеся в одном здании или квартале, тоже являются глобальными.
WAN могут связывать компьютеры, находящиеся в одном городе, а могут
соединять компьютеры межнациональной корпорации, филиалы которой нахо-
дятся в разных частях света. Рисунок 1.7 показывает стандартную конфигурацию
WAN.

клиенты
в офисе

Рисунок 1.7. Стандартная конфигурация глобальной сети (WAN).

Internet не только связывает между собой тысячи сетей, но и соединяет милли-
оны отдельных пользователей. Чтобы получить доступ к Internet, они пользуют-
ся услугами так называемых провайдеров (provider). Провайдер услуг Internet
(Internet Service Provider — ISP) — это организация, имеющая один или не-
сколько сетевых серверов, обладающих доступом к Internet. Каждый сервер ISP
поддерживает множество модемов. Пользователи связываются с сервером- ISP
по телефонным линиям из своего дома или офиса. После соединения пользова-
теля с ISP он становится, по существу, удаленным клиентом сервера ISP и
пользуется для работы в Internet телефонными линиями и модемом. На рисун-
ке 1.8 показано соединение индивидуальных пользователей с ISP и ISP с Internet.

Провайдер
услуг Internet

Рисунок 1.8. Подключение к Internet с помощью провайдера.
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Каждый серве'р, соединенный с Internet, — это часть Internet. Иначе говоря,
Internet представляет собой множество соединенных друг с другом серверов LAN,
WAN и ISP. Конструкция Internet продемонстрирована на рисунке 1.9.

провайдер услуг Internet

компания Правительственная
организауия

Рисунок 1.9. Множество компьютеров и сетей, сообщающихся друг с другом,
составляют Internet.

За последние пятнадцать лет число пользователей Internet резко возросло. В
1985 году Сеть состояла всего из 1961 компьютеров, а пользователи исчислялись
десятками тысяч. В то время Internet использовали в основном научные и учеб-
ные заведения, а также правительственные учреждения. Как уже отмечалось
ранее, к 1988 году Internet связывала уже около 80 000 компьютеров, т. е. их
число увеличилось на 4000%. С 1988 года рост Internet шел по экспоненте. .В
январе 1997 года Internic (группа, которая определяет и регистрирует домены на
территории США) сообщила, что, по результатам ежегодного опроса, в насто-
ящее время Internet объединяет более 16 146 000 компьютеров (серверов), пред-
ставляющих 828 000 высокоуровневых доменов. На рисунке 1.10 показан рост
количества серверов, имеющих выход в Internet, с 1986 года.

300 000-

250 000-
250 000

ХОСТЫ

1986 1988 1997 ГОД

Рисунок 1.10. Рост количества компьютеров, присоединенных к Internet.
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КОНЦЕПЦИЯ ДОМЕНОВ
Имя домена (domain name) вместе с предшествующим ему
идентификатором протокола передачи данных (protocol
identifier) и любым стандартным префиксом протокола пред-
ставляют собой базовый универсальный указатель ресурса
(universal resource locator— URL). Пример имени домена —

jamsa.com. Этому домену принадлежит все, что начинается с символов
jamsa.com, а также все службы домена.

Среди различных служб, предоставляемых доменами, отмечу протоколы HTTP
(hypertext transport protocol), FTP (file transport protocol), услуги Telnet и
| т. д. Например, чтобы попасть на главную Web-страницу сервера jamsa.com,

нужно отправиться по адресу http://www.jamsa.com. Аббревиатура 'http'cooQ-
: щает броузеру, что для передачи данных следует использовать протокол HTTP,

а символы www обозначают стандарт протокола (protocol-standard). Более
того, любая Web-страница, URL которой является расширением адреса ука-
занной выше страницы, содержится в домене jamsa.com. Например, в доме-
не jamsa.com расположен ресурс с адресом www.jamsa.com/catalog/hacker/
hacker.htm.

Аналогично, чтобы получить доступ к домену/ятза.со/и с помощью протоко-
ла FTP, нужно воспользоваться адресом ftp://jamsa.com. Префикс ftp сооб- ;а
щает броузеру, что связь должна осуществляться именно с помощью этого
протокола.

Каждый домен может содержать несколько серверов, а большинство доме-
нов обладают множеством внутренних адресов. В главе 6 я более подробно
расскажу об URL,

Примечание. Несмотря на то что многие компании название своей Web-страницы
начинают с имени домена, это совсем необязательно. Например, можно зарегист-
рировать имя вашего домена как МуСотрапу.Сот. Но если вдруг вам покажется,
что адрес http://www.Free-Telephone-Service.com/ выглядит привлекательнее, мож-
но зарегистрировать оба имени доменов и высокоуровневых URL с помощью Internik
или той организации, которая занимается регистрацией доменов в вашей стране.
После этого можно использовать оба имени доменов.

Увеличение количества индивидуальных пользователей, имеющих доступ к
Internet, представляется еще более важным, чем увеличение количества серверов,
имеющих выход в Internet. В течение последних 6 лет число индивидуальных
пользователей Internet удваивается каждые 10 месяцев. В настоящее время число
пользователей Сети увеличивается каждый месяц приблизительно на 200 000,
т. е. можно сказать, что каждую минуту появляется четыре новых пользователя.
Результаты последнего исследования, проведенного Технологическим институ-
том Джорджии, показали, что в среднем в течение дня услугами Internet пользу-
ются более 30 миллионов человек. Из результатов исследования группы Nielsen
Media Research следует, что около 50 миллионов человек регулярно пользуются
услугами Internet, а некоторые исследователи полагают, что в самые напряжен-
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ные дни в часы «пик» Internet поддерживает работу более 50 миллионов пользо-
вателей одновременно. На рисунке 1.11 можно увидеть, как растет количество
пользователей, имеющих выход в Internet.

пользователи
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80 000 000 •

70 000 000 •
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50 000 000 •

40 000 000 •

30 000 000

20 000 000 •

10000000-
л .

45

22 500 000

11 250 000 ИН
2 000 000 I

10000 __

90 000 000
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Рисунок 1.11. Рост числа пользователей Internet.

Как уже было отмечено ранее, основу Internet составляет множество сетей. Любой
пользователь может соединиться с Internet с помощью телефонных сетей и модема
через ISP или через корпоративный компьютер, подключенный к локальной
или глобальной компьютерной сети. Для работы с миллионами пользователей
Internet должен пользоваться какими-то средствами передачи информации. Как
каждая радиостанция ведет свои передачи на уникальной частоте, чтобы не со-
здавать помех для других радиостанций, так и каждый сетевой компьютер должен
передавать данные (иначе говоря, связываться с другими компьютерами),
используя свою уникальную «частоту». Разумеется, «частота», на которой ком-
пьютер передает данные, определяется не так, как для радиостанций. Для
передачи информации компьютеры используют адрес (address), уникальный для
каждого сетевого компьютера. Подавляющее большинство сетей управляет пе-
редачей данных с помощью метода, называемого коммутацией пакетов (packet
switching). Более того, принцип коммутации пакетов используется и в Internet.

КОММУТАЦИЯ ПАКЕТОВ

Первые компьютеры работали не быстрее логарифмической линейки и, следо-
вательно, не могли передать много информации. К тому же, первые компьюте-
ры были «одиночками» — пользователи общались с ними с помощью перфокарт
или других аналогичных средств, а не с использованием клавиатуры или сети. С
конца 60-х годов технология производства компьютеров начала быстро разви-
ваться, и увеличение скорости процессоров стало обычным явлением. Способ-
ность процессора обрабатывать команды быстрее и с большей надежностью
(robustness) (надежность — субъективная характеристика качества выполнения
программы) открывала новые перспективы для контроля и передачи информа-
ции. С появлением новых способов хранения данных пользователи осознали
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необходимость объединения компьютеров в сеть — так будет легче обмениваться
информацией. Медленно работающие, тяжеловесные компьютеры очень скоро
начали представлять интерес лишь с исторической точки зрения. К сожалению,
проектировщики систем (у которых, похоже, были бы проблемы и при работе с
современными технологиями) поначалу просто не знали, каким должен быть
следующий этап в развитии компьютерных технологий. Они рассматривали спо-
собы создания возможности мгновенного, или почти мгновенного, соединения
большого количества компьютеров с одним головным компьютером. После дли-
тельных и обширных исследований проектировщиками был предложен принцип
коммутации пакетов — модель передачи сообщений, которая с конца 60-х годов
легла в основу работы многих сетей, включая и Internet.

ПЕРЕДАЧА ДАННЫХ с помощью КОММУТАЦИИ ПАКЕТОВ
В сети, работа которой основана на принципе коммутации пакетов, сетевое
программное обеспечение разбивает данные на отдельные части (пакеты). Затем
это программное обеспечение отправляет пакеты компьютеру-получателю. Кро-
ме пересылаемых данных, каждый пакет содержит адрес источника (адрес ком-
пьютера-отправителя) и адрес назначения (адрес компьютера-получателя). Та-
ким образом, пакет представляет собой как бы конверт, внутри которого нахо-
дится часть передаваемой информации, а сверху надписаны адреса назначения и
источника. Компьютер-отправитель посылает пакет, используя электронное обо-
рудование и физический канал связи. Первоначально предполагали, что пакет
должен «путешествовать» по каналам, которые представляют собой физическую
структуру сети. Каждый сетевой компьютер должен проверить адрес назначения
пакета. Если компьютер не является получателем пакета, то пакет передается
дальше по сети к следующему компьютеру. На рисунке 1.12 показано, как ком-
пьютер разбивает информацию на пакеты и передает их другому компьютеру.

документ документ

пакет 3

Рисунок 1.12. Разбиение информации на пакеты.

Пакеты могут добираться от компьютера-отправителя к компьютеру-получателю
разными путями. В процессе передачи данных пакеты, идущие от одного компью-
тера, могут перемешиваться с пакетами, движущимися по другим направлениям.
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После того как пакет достигает пункта своего назначения, программное обеспе-
чение компьютера-получателя преобразует все пакеты в один файл данных. Се-
тевое программное обеспечение каждого компьютера контролирует поток паке-
тов и распределяет их, отводя каждому тот канал, который окажется свобод-
ным. Для этого используется процесс коммутации. Однако этот процесс абсо-
лютно не похож на работу железнодорожных стрелок: для каждого поезда отво-
дится свой путь, контролируется поток поездов и избегаются столкновения.
Если один из каналов выходит из строя или по каким-то причинам становится
недоступным, сетевое программное обеспечение старается автоматически пере-
распределить пакеты на соседние .свободные каналы. В устройстве боль-
шинства сетей предусмотрено выделение отдельного компьютера для управления
процессом движения пакетов. В большинстве случаев сообщения, переданные
другими входящими в сеть компьютерами, могут достичь лишь этого управляю-
щего компьютера, который называется сетевым сервером (network server computer).
Обычно специалисты употребляют для обозначения сетевых серверов термин
коммутатор пакетов (packet switch) или, более формально, процессор интер-
фейсов сообщений (Interface Message Processor).

Итак, принципы коммутации пакетов легли в основу подавляющего большин-
ства сетевых коммуникаций. Однако именно коммутация является источником
многих проблем, связанных с безопасностью передачи сообщений по сети. Как
было объяснено в предыдущем разделе, сетевой сервер передает пакет по тому
каналу, который в данный момент наиболее доступен. В локальных сетях ком-
мутатор передает пакеты, не заботясь о защите информации от доступа извне.
Однако, когда информация передается по Internet, может возникнуть следую-
щая ситуация: при передаче пакета из компьютера, находящегося у вас дома, на
компьютер, стоящий у вас в офисе, пакет может пройти сквозь сервер, принад-
лежащий фирме-конкуренту. В следующих главах вы узнаете, как зашифровы-
вать сообщения и информацию, чтобы защитить их от перехвата при передаче.
На рисунке 1.13 показаны пути, по которым могут идти пакеты при передаче
информации из вашего дома в офис.

домашний
компьютер

провайдер услуг Internet сервер
•••"%ш*

компьютер
в офисеконкурент

Рисунок 1.13. Возможные пути передачи пакета.
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Принцип коммутации пакетов действует одинаково и не зависит от того, посы-
лаете ли вы сообщение своему соседу или отправляете файл по Internet челове-
ку, находящемуся на очень большом расстоянии. Другими словами, независимо
от размера сообщения и расстояния, на которое оно передается, программное
обеспечение для пересылки сообщения разбивает его на небольшие пакеты.

ПРЕДШЕСТВЕННИК INTERNET— ARPANET

Как это часто происходит с новыми дорогостоящими технологиями, принцип
коммутации пакетов и передачи данных на большие расстояния первыми начали
использовать и совершенствовать учреждения и организации, находящиеся на
правительственном финансировании. Передачу данных с помощью сетей пер-
выми стали применять четыре ведущих научных учреждения, находящиеся в штатах
Юта и Калифорния (Университет Юты, отделения Калифорнийского универси-
тета в Санта-Барбаре и Лос-Анджелесе и Стэнфордский исследовательский
институт). Финансирование этого проекта осуществляло правительственное аген-
тство ARPA.

В конце 60-х годов ARPA решило разработать стратегическую сеть, соединяющую
ключевые компьютеры, которые, возможно, продолжали бы функционировать
даже после ядерной катастрофы или другого глобального бедствия. Специалисты-
компьютерщики из ARPA понимали, что эти компьютеры будут находиться
довольно далеко друг от друга. К тому же, сеть должна была функционировать
постоянно, чтобы обеспечить доступ к подвергающимся опасности компьюте-
рам до того, как они исчезнут в ядерном пламени. ARPA назвало эту новую сеть
ARPANet. Конструкторы ARPANet внедрили во все аппаратное обеспечение и
сетевые топологии избыточные возможности (о сетевых топологиях будет рас-
сказано в главе 2). Благодаря им неповрежденные компьютеры должны были
продолжать обмениваться информацией независимо от того, сколько входящих
в сеть компьютеров было бы повреждено или уничтожено.

В сентябре 1969 года исследователи из расположенного в Лос-Анджелесе Кали-
форнийского университета (UCLA) при поддержке ARPA создали первый ком-
мутатор пакетов. Вскоре коммутаторы пакетов были созданы и в остальных трех
научных заведениях, участвующих в проекте. По сути дела, ARPANet начал
свое существование в тот момент, когда компьютеры всех четырех институтов
соединились с помощью телефонных линий и начали обмениваться пакетами.
Хотя агентство ARPA задумывало ARPANet как систему защиты во времена «хо-
лодной войны», многие считают, что создание этой сети сделало неизбежным
появление Internet. Действительно, до начала 80-х годов число пользователей
ARPANet каждые три недели увеличивалось по меньшей мере на один сервер.
На рисунке 1.14 обозначено место зарождения ARPANet.

19



Hacker Proof

Стэнфорд
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Рисунок 1.14. Место зарождения ARPANet.

РАСШИРЕНИЕ КОММУНИКАЦИОННЫХ ВОЗМОЖНОСТЕЙ
ARPANET: TCP/IP
На протяжении 70-х годов ARPANet развивался не совсем так, как ожидали его
изобретатели. К сети присоединялось все больше компьютеров. Работники на-
учных и правительственных учреждений, имеющих доступ к ARPANet, осозна-
вали, что пользователям сетей необходим стандартный набор протоколов (пра-
вил) для форматирования и передачи данных. Нужен был протокол, который
мог бы передавать разнообразные пакеты любых размеров. Чтобы лучше понять
это, представьте себе следующую ситуацию. Вы — работник почтовой службы.
К вам приходит письмо, адрес на котором написан на иностранном языке.
Скорее всего, вы не поймете, куда отправить это письмо и когда оно пришло к
месту назначения. Проблемы, возникавшие у пользователей ARPANet, сходны
с проблемами почтового работника в вышеописанной ситуации. Метка каждого
пакета немного отличалась от меток всех остальных пакетов и зависела от типа
компьютера, создавшего пакет. Если тип вашего компьютера отличался от типа
компьютера, создавшего пакет, то вы, как правило, не могли ни принять па-
кет, ни передать его дальше по сети.

Когда системные проектировщики создавали протокол ARPANet (так называемый
сетевой протокол контроля [Network Control Protocol — NCP]), они не могли
даже предположить, что сети, использующие этот протокол, будут передавать
пакеты данных, сгенерированные самыми разными устройствами. Создатели NCP
хотели управлять передачей данных между большими компьютерами (mainframe)
и мини-системами. В начале 80-х годов с приходом новых компьютерных тех-
нологий появилась необходимость связывать компьютеры нестандартной конфи-
гурации. Сетевые менеджеры ARPANet решили, что NCP нужно заменить.

1 января 1983 года на смену NCP пришел протокол управления переданей/межсе-
тевой протокол (TCP/IP). Новый протокол стал поворотным пунктом в разви-
тии сетевых коммуникаций. NCP требовал, чтобы каждый пакет имел опреде-
ленный размер и структуру. TCP/IP мог с успехом осуществлять коммутацию

20 '• • —



Глава 1. Первое знакомство

пакетов всех форм и размеров по сетям любого типа. Более того, TCP/IP пере-
давал пакеты между компьютерными системами, работающими в сетях разного
типа, независимо от специфических особенностей той или иной сети, различий
в операционных системах и др. В настоящее время TCP/IP является основой
Internet и входящих в ее состав сетей.

WORLD WIDE WEB

Итак, первыми пользователями Internet были научные и правительственные уч-
реждения. С ее помощью ученые и студенты обменивались информацией о про-
водимых ими исследованиях. Однако в большинстве своем ученые обменивались
файлами и текстовой информацией, да и возможности тогдашних компьютеров
были сильно ограничены. Поэтому не было никакой необходимости в обработке
графики или сложных пользовательских интерфейсах. В течение двадцати лет
пользователи Internet главным образом обменивались файлами или посылали друг
другу сообщения по электронной почте.

Позже студенты и ученые, занимающиеся одинаковыми научными вопросами,
начали создавать группы новостей (newsgroups), в которых помещалась информа-
ция, касающаяся тех или иных волнующих их вопросов. Когда число групп но-
востей значительно увеличилось, администраторы Internet объединили все груп-
пы вместе в одну общую категорию, называемую Usenet. Usenet стал первым
шагом на пути перевоплощения Internet из быстрого и простого средства для
пересылки данных в нечто гораздо большее. Но, несмотря на это, Usenet все-
таки оставался всего лишь набором текстовых сообщений, в то время как боль-
шинство пользователей работали на своих персональных компьютерах с приме-
нением графического пользовательского интерфейса (GUI) в рамках операцион-
ной системы.

Поскольку число GUI возрастало, появилась необходимость создания более про-
стого и интуитивного средства доступа к расположенной в Internet информации.
Во второй половине 80-х годов основными пользователями Internet по-прежнему
оставались студенты и ученые. Именно поэтому первое существенное предложе-
ние по упрощению использования Internet исходило из их среды.

В 1989 году Тим Бернерс-Ли, физик, работающий в Европейском центре ядер-
ных исследований (CERN), предложил концепцию World Wide Web как графи-
ческого интерфейса пользователя. Он хотел, чтобы специалисты, занимающиеся
проблемами физики высоких энергий, могли с помощью Web обмениваться ви-
зуальными данными и информацией. Ученый считал, что наиболее значитель-
ным преимуществом компьютера (особенно в его области деятельности) являет-
ся способность создавать наглядные модели сложных функций. Он придумал
метод, который позволял компьютерам передавать по Internet изображения этих
наглядных моделей. Бернерс-Ли предложил создать структуру, которую назвал
гипертекстовым графическим интерфейсом (hypertext GUI). Гипертекстовый
интерфейс позволял использовать существовавшие технологии Internet совмест-
но с новыми графическими возможностями. Благодаря гипертексту Internet мог
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бы стать более простой для пользователя системой, предоставляя более простые
и наглядные средства работы с ним. По замыслу, система гипертекста должна
была располагаться «поверх» Internet. Оригинальное предложение Бернерса-Ли
осуществлялось довольно просто: требовалось всего лишь добавить набор команд
форматирования текста, использующих возможности гипертекстового графичес-
кого интерфейса, правда, пока без использования возможностей мультимедиа.

В 1990 году в компьютерных системах NeXT Стива Джобса появилось что-то,
очень напоминающее реализацию предложений Бернерса-Ли. С помощью NeXT
пользователи могли создавать, редактировать, просматривать и пересылать ги-
пертекстовые документы по Internet. Джобе продемонстрировал системы NeXT
представителям CERN на конференции Hypertext '91. Представленная Джобсом
разработка произвела фурор на этой конференции.

В 1992 году CERN начал рекламную компанию World Wide Web (WWW, или
Web), призывая к созданию Web-серверов в лабораториях и научных учрежде-
ниях всего мира. По сведениям Internic, в июле 1993 года в Internet существова-
ло всего лишь 100 Web-серверов. В настоящее время их уже более 16 милли-
онов, и каждую неделю появляются сотни новых. Появление протокола HTTP
(протокол передачи гипертекста) позволило компьютерам передавать и распоз-
навать гипертекст при работе с Web. С этого момента пользователи могли рабо-
тать в Internet практически без посторонней помощи. В главе 6 рассказано о
том, как компьютеры используют HTTP для общения с Web. Создание графи-
ческого интерфейса, схожего с интерфейсами обычных компьютеров, стало воз-
можным благодаря гипертексту. Именно он смог разительно изменить вид пред-
ставления информации в Internet.

Создание серверов, поддерживающих графический интерфейс, было значитель-
ным шагом в развитии Internet. Однако, поскольку принцип работы Internet
подразумевает наличие хотя бы двух компьютеров (компьютер-отправитель и
компьютер-получатель), сами по себе возможности интерфейса не были бы столь
значительны, если бы не поддерживались всеми типами компьютеров. Поэто-
му, одновременно с рекламой Web-серверов, CERN стал осуществлять под-
держку создания клиентов Web (броузеров) для ряда компьютерных систем
(включая X-Windows [Unix], Apple Macintosh и, конечно, ПК/Windows).

В конечном счете, NCSA (National Center for Supercomputing Application) со-
здал Mosaic, ставший моделью для всех последующих броузеров. Mosaic переда-
ет и представляет текст и графику внутри гипертекстовых документов. Сред-
ства, созданные NCSA на основе Mosaic, легли в основу таких популярных про-
дуктов, как Netscape Navigator и Microsoft Internet Explorer. Для того чтобы узнать
больше о CERN, посетите Web-сайт по адресу http://www.cern.ch; для получения
информации о Тиме Бернерсе-Ли посетите сайт http://dc.smu.edu/Kilby/Berners.html
или Web-сайт консорциума World Wide Web, расположенный по адресу http://
www.w3c.com.

Уникальность Web состоит в легкости, с которой можно передвигаться от одно-
го гиперсвязанного документа к другому. При передвижении по Web вы про-
сматриваете документы (которые часто включают в себя графику, анимацию,
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видео и звуковые фрагменты) на экране своего компьютера. Сами документы
Web существуют не на вашем компьютере, а на Web-сервере, с которым вы
связаны посредством Internet. Web по-прежнему использует пакеты и протоко-
лы TCP/IP для передачи информации. Принцип действия протокола TCP/IP
детально объясняется в главе 2.

Гипертекстовый протокол полностью изменил способ передачи и получения
информации. Управление в гипертекстовом документе осуществляется с помо-
щью щелчка мышью на выделенных цветом текстовых гиперссылках или других
средствах управления (например, пиктограммах). Нажатие кнопки мыши при
наведении курсора на строку или графическое изображение сообщает Web-броу-
зеру о том, что вам необходим документ, связанный с этой ссылкой. Этот
документ может находиться на том же сервере, что и первоначальный, а может
и нет. Ученые считают, что концепция построения Web очень похожа на при-
родный принцип хранения человеческих знаний.

В отличие от структуры Internet, которая имеет строгую иерархию, структура
Web почти полностью лишена порядка. Используя Web-броузер, можно попасть
в любую точку Web. На рисунке 1.15 показана схема Web-соединений и отноше-
ний между одним гипертекстовым документом и несколькими серверами.

р

к и
Рисунок 1.15. У Web нет строгой структуры.

Большая часть возможностей Internet проявилась в полной мере лишь после по-
явления Web-технологии. Миллионы гиперсвязанных (или связанных между со-
бой) документов находятся на тысячах компьютеров в более чем 150 странах.
Это и библиографии, и журналы, и мультимедийные выставки, и базы данных
и — что, может быть, самое важное — различная деловая информация, а имен-
но электронные каталоги, магазины и выставочные залы.

Учитывая мультимедийные возможности Web и простоту работы с ним, а также
последние нововведения, такие как языки разработки сценария, Java и элемен-
ты управления ActiveX, становится понятным, что не случайно Web в настоя-
щий момент является наиболее быстро развивающимся средством рекламы и
продажи продукции. Некоторые специалисты полагают, что к 2000 году приме-
нение Web для рекламы и распространения товаров будет приносить бизнесменам
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более 200 миллиардов долларов ежегодно. В настоящее время основным пред-
назначением Web является распространение информации. Хотя примене-
ние WWW сегодня не приносит компаниям большого дохода, бизнес и настро-
ение потребителей в наше время требуют от компаний создания собственных
Web-серверов.

НЕОБХОДИМОСТЬ и ВЫГОДА ИСПОЛЬЗОВАНИЯ WEB
На современном этапе развития рынка кажется, что применение Web помогает
бизнесменам достойно конкурировать на рынке. И наоборот, отказ от исполь-
зования Web может принести большие убытки. Действительно, если вы хотите,
чтобы покупатели считали вашу компанию конкурентоспособной и современ-
ной, вам просто необходимо иметь доступ к Web. Единственно возможный путь
показать, что вы достойно вошли в XXI век, это — использование Internet.
После присоединения вы можете создать свою Web-страницу, которую будут
посещать ваши клиенты, друзья и коллеги, чтобы рассмотреть все, что пред-
ставлено на вашем сервере. Для многих компаний использование Web становит-
ся необходимым. К сожалению, как это происходит с любым нововведением,
использование Web не даст немедленных огромных денежных прибылей. Не-
смотря на это, WWW уверенно завоевывает позиции в современном бизнесе.
Большинство специалистов считает, что финансовые и коммерческие возмож-
ности Web будут расширяться вместе с совершенствованием технологий защиты
и шифрования информации.

Web, электронная почта, электронные деньги (cybercash) и безопасность — это
современный аналог каталогов, писем, книг учета и охранников. Во многих
сферах бизнеса возможности, предлагаемые Web, являются не основными, а
вспомогательными. Например, большинство людей продолжает покупать одеж-
ду не по каталогу, а непосредственно придя в магазин -- ведь там ее можно
примерить. Как когда-то результатом больших возможностей и широкого рас-
пространения текстовых процессоров в середине 80-х годов не стал полный отказ
от использования бумаги, так и большинство бизнесменов полагает, что Web
является скорее необходимым дополнением в работе компании.

В ЧЕМ ЖЕ ОПАСНОСТЬ?

Чем активнее вы будете использовать Web, тем скорее перед вами возникнут
проблемы защиты информации. Как уже говорилось ранее, отмечается посто-
янный рост компьютерного мошенничества. Вероятность воровства данных очень
велика, причем ворами могут стать как сотрудники вашей компании, так и по-
сторонние люди. Существует широко распространенное мнение, что каждый
бизнесмен должен поддерживать и одобрять то, что Web открыт для всех. Про-
стота доступа и использования Web позволяет индивидуальным пользователям и
бизнесменам максимально повысить эффективность и простоту общения с
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помощью Web. Однако, как и в любой технологии, риск и опасность идут рука
об руку с чудесными возможностями.

В реальной жизни к вам в дом может вломиться грабитель и украсть все ваши
ценности. В сообществе Internet существуют личности, чьей основной целью
является кража или разрушение информации, находящейся на чужом компью-
тере. Подобно тому, как некоторые люди не могут побороть искушение, попа-
дая в чужой дом, так и у многих возникает искушение, когда они получают
доступ на чей-то компьютер. Люди, которые не просто не заслуживают дове-
рия, а которым доставляет удовольствие воровать и разрушать что-либо (в дан-
ном случае ваши данные) — это «чума» Internet. Возможно, те, кто промышля-
ет в Internet, даже опаснее воров и бандитов из реальной жизни. Вы неделями и
даже месяцами можете и не подозревать о том, что кто-то ворует вашу информа-
цию. Иногда вы узнаете, что конкурент украл у вас информацию или данные
только после того, как обнаруживаете, что ваша прибыль уменьшается, а бары-
ши конкурента сильно возросли. А если кто-либо придет к вам в офис и украдет
сервер, то можете быть уверены, что информация, которая была на нем записа-
на, исчезла вместе с компьютером.

Конечно, Internet предоставляет бизнесменам потрясающие возможности, по-
зволяет сэкономить большие суммы денег, но в то же время их сети постоянно
подвергаются опасности взлома. Если вы осознаете степень угрозы и предпри-
мете серьезные действия по защите информации, то риск снизится, хотя, ко-
нечно, полностью никогда не исчезнет. Существуют два безупречных принципа
безопасности работы в сети. Во-первых, только тот компьютер безопасен, ко-
торый не подключен к сети. Во-вторых, самый «безопасный» компьютер — это
«мертвый» компьютер.

СПОРЫ О СУЩНОСТИ ХАКЕРСТВА

Когда Стивен Леви в своей нашумевшей книге «Хакеры» ввел в обращение термин
«хакер», он имел в виду добрых старых хакеров — блестящих системных програм-
мистов, которые совершили компьютерную революцию. Хакеры Леви — это
люди, одержимые благородной идеей о том, что компьютерные технологии дол-
жны быть доступны и открыты всем. Эти люди стремились достичь красоты и
совершенства, хотели помочь всем остальным проникнуть в дебри технологий.
В настоящее время существует довольно много людей, которые гордятся тем,
что они хакеры в хорошем смысле этого слова.

Однако в последнее время общественное мнение присвоило имя «хакер» новому
классу программистов, известных в компьютерном мире и под другими унизи-
тельными именами — «крэкеры», «фрэкеры» и «фрикеры». Эти люди получают
удовольствие от разрушения компьютерных систем. «Крэкеры» — это програм-
мисты, специализирующиеся на взломе частных систем, краже и порче данных.
«Фракеры» — класс хакеров, которые взламывают компьютеры, принадлежащие
телефонным компаниям, проникают в их базы данных и служебные программы,
стараясь изменить их так, чтобы обслуживание телефонов хакеров стало
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бесплатным. «Фрикеры» используют украденную информацию о телефонах (вклю-
чая домашние телефонные номера, номера телефонных карточек и др.) для про-
никновения в чужие компьютеры. Многие хакеры делают это исключительно
для личного удовольствия, но все большее число хакеров участвует в промыш-
ленном шпионаже и саботаже. Независимо от целей хакеров, они представляют
реальную угрозу для серверов Web и сетей, составляющих Internet.

Хакеры «старой школы» и те, кто ими восхищается, считают, что новые хакеры
позорят гордое имя «хакер», которое раньше являлось символом чести. Тот факт,
что многие из новых, разрушающих хакеров не являются профессиональными,
высококлассными программистами, раздражает хакеров «старой школы». Но-
вые хакеры зачастую просто личности, моральные и этические принципы кото-
рых находятся под сомнением, пользующиеся слабостью защиты информации.
Хотя хакеры, занимающиеся промышленным шпионажем, являются серьезной
угрозой, большинство системных хакеров -- это одиночки, получающие удо-
вольствие от взлома систем, воровства паролей и кодов программ и просто от
причинения максимального вреда, на который они способны.

Хакеров, о которых пойдет речь в этой книге, можно, скорее всего, отнести к
взломщикам («крэкерам»). Большая часть книги посвящена описанию методов
предохранения системы от взлома хакерами и способов выслеживания хакера в
том случае, если ему удалось благополучно взломать систему. Несмотря на то
что существует множество определений для тех, кто пытается проникнуть в вашу
систему, большинство людей называет всех системных взломщиков хакерами.
Поэтому в этой книге я буду использовать данный термин по отношению ко всем
взломщикам. Вы узнаете о методах, которыми хакеры могут атаковать систему,
и о том, как можно защититься от этих нападений.

ТИПЫ ОПАСНОСТЕЙ

Связь вашей системы с Internet подвергает вас огромному числу опасностей,
которое увеличивается с каждым днем. В этой книге вы узнаете о четырех
основных источниках опасностей:

• Уязвимость данных

• Уязвимость программного обеспечения
• Уязвимость физической системы

, • Уязвимость передаваемых данных
Любой хакер может использовать большинство этих уязвимых мест для доступа к
вашим данным и разрушения системы.

Например, если на фирме установлена локальная сеть и имеется доступ к Internet,
то незарегистрированные пользователи (взломщики) могут проникнуть в локаль-
ную сеть вашей компании через бреши в защите. Взломщики могут попасть в
сервер Internet и изменить файлы, хранящиеся на нем (напимер, файлы, содер-
жащие информацию о кредитных карточках покупателей). Хакеры перехватыва-
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ют сообщения, отправленные по электронной почте. Как обсуждалось выше,
вирусы и другие паразитирующие программы, которые способны разрушить или
полностью дезорганизовать работу системы, также могут проникнуть в систему
через Internet.

Существует девять основных типов атак, направленных на сети, входящие в со-
став Internet:

• Атаки, основанные на использовании пароля

• Сетевое любопытство или наблюдение за пакетами

• Атаки с использованием надежного доступа

• Атаки на основе подмены IP

• Атаки с использованием прикладной социологии

• Атаки, основанные-на предсказании значений последовательности

• Захват сеанса

• Атаки, использующие слабые места технологии

• Атаки на совместно используемые библиотеки

Атаки пароля (password attacks) — один из самых любимых хакерами способов
проникнуть в сеть. Первоначально хакеры пытались проникнуть в сеть путем
введения одного входного идентификатора и одного пароля. Они вводили па-
роль за паролем до тех пор, пока один из них не срабатывал. Однако скоро
хакеры поняли, что достаточно написать простую программу, которая сама бу-
дет перебирать пароли в поисках подходящего. Эта программа использовала все
слова, пытаясь отыскать нужный пароль. Таким образом, автоматизированная
атака пароля стала известна как атака словаря. Системы на базе ОС Unix особен-
но уязвимы к этому виду атак, поскольку Unix не ограничивает для пользователя
число попыток входа в систему, как это делают многие другие ОС, которые
«выбрасывают» пользователя после определенного количества попыток ввода
неправильного пароля. А при попытке войти в Unix хакер может вводить непра-
вильные пароли тысячу раз, и система не предпримет попыток прекратить со-
единение.

Некоторые хакеры используют такие службы Unix, как Telnet или FTP, для
доступа к общедоступному файлу паролей, где операционная система хранит
зашифрованные пароли. Но поскольку операционная система зашифровывает
пароли, используя один и тот же алгоритм (математическую функцию), хакер
может их расшифровать, легко найдя в Internet нужный алгоритм. Некоторые
подобные инструментальные средства взлома особенно популярны среди хаке-
ров. Подробнее о шифровании, алгоритмах и файлах паролей вы прочтете чуть
позже.

Наблюдение за пакетами (packet sniffing), возможно, является одним из самых
сложных способов взлома, представляющим серьезную угрозу для коммерче-
ской информации в Internet. Как вы уже читали раньше, каждый пакет, иду-
щий по Internet, может проходить через огромное количество компьютеров, пока
достигнет пункта своего назначения. Используя специальное программное
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обеспечение, хакеры перехватывают пакеты (включая пакеты закрытых сообще-
ний, пакеты электронной почты, передаваемые номера кредитных карточек и
т. д.), путешествующие по Internet, После перехвата пакета хакер может открыть
пакет и узнать имя хоста, имя пользователя и пароли, связанные с пакетом.
Один из наиболее общих видов наблюдения за пакетами стал предшественником
атак, основанных на подмене IP (о них будет рассказано в следующих главах).
Специалисты по компьютерной безопасности часто называют наблюдение за па-
кетами сетевым любопытством (network snooping) или беспорядочным монито-
рингом (promiscuous monitoring). На рисунке 1.16 показано, как происходит
перехват пакета и его копирование.

сервер сервер
пользователь пользователь

наблюдатель
за пакетами

копия пакета

..первоначальный пакет

Рисунок 1.16. Наблюдатель за пакетами перехватывает и копирует пакеты.

Атаки с использованием надежного доступа (trusted access attacks) — типичное
явление в сетях, которые управляются операционными системами (включая Unix,
VMS и Windows NT), использующими механизм надежного доступа. Использо-
вание этого механизма является серьезной слабостью Unix-систем. При работе в
ОС Unix пользователи могут создавать файлы надежного хоста (trusted host) (вро-
де файлов .rhosts в корневых каталогах), включающие имена хостов или адреса,
с помощью которых пользователи могут получить беспарольный доступ в систему.
Если вы соединитесь от имени надежной системы, для входа в систему вам дос-
таточно будет использовать команду rlogin или аналогичную ей с подходящими
аргументами. Таким образом, хакер может получить расширенный доступ в си-
стему, если узнает адрес или имя хоста. К сожалению, большинство хакеров
знают, что администраторы Unix-систем часто размещают файлы .rhosts в корне-
вом каталоге, для того чтобы пользователи могли быстро передвигаться от одно-
го хоста к другому с помощью так называемого суперпользователя (superuser).
Конечно, использование .rhosts имеет значительные преимущества в работе, но
также позволяет проницательным хакерам получить нелегальный доступ к систе-
ме. В главах 15, 16 и 17 вы познакомитесь со слабыми местами большинства
наиболее распространенных платформ Internet.

Подмена IP (IP spoffing) основывается на особенностях IP-адресации. В главе 2
вы узнаете, что компьютеры передают друг другу данные, снабжая каждое сооб-
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щение идентификаторами компьютера-отправителя и компьютера-получателя.
Когда хакеры используют подмену IP для атаки на вашу сеть, вместо идентифи-
катора своего компьютера? они предоставляют ложную информацию. В двух сло-
вах, хакеры используют IP-адрес надежного хоста. Подмена IP позволяет пользо-
вателям получить ограниченный или неограниченный доступ к системе и ее па-
кетам и функциям. (Ответы на все запросы идут не ко взломщику, а к подменя-
емому хосту, именем которого и пытается воспользоваться хакер.) Имеются сред-
ства, которые осуществляют IP-подмену быстрее чем за 20 секунд, превращая
этот вид атаки в простую'задачу. К счастью, противостоять этим атакам доста-
точно легко. Позже вы узнаете о том, с помощью какой конфигурации системы
можно защититься от попыток IP-подмены.

Атаки с использованием прикладной социологии (social engineering) становятся все
более распространенными и все более опасными с увеличением числа пользова-
телей, присоединенных к Internet и к внутренним сетям. Типичным примером
этого вида атаки является следующий: хакер посылает сообщение по электрон-
ной почте пользователю (или просто соединяется с пользователем по телефону)
и сообщает, что является системным администратором. Часто в этом сообще-
нии хакер поручает пользователю сообщать «администратору» пользовательский
пароль для работы в системе каждую неделю; Успех таких атак зависит от знаний
пользователя о компьютерах и сетях. Обычно лучшей защитой от этого вида
атаки является образованность пользователя.

Предсказание значения последовательности (sequence number prediction) является
стандартным способом, используемым хакерами для осуществления подмены
IP в Unix-сетях. В главе 2 вы узнаете о том, что для создания TCP-соединения
требуется, чтобы два компьютера провели начальное квитирование (handshake)
или обмен стартовыми пакетами, которые содержат значение последовательности
(sequence number). Компьютеры используют это значение для каждой передачи
данных по сети. Это число создается компьютером на основе показаний внут-
ренних часов компьютера. Во многих версиях Unix значение последовательности
создается по образцу, который можно предсказать, пользуясь известным алго-
ритмом. Об алгоритмах я расскажу в главе 4. Сейчас же вам достаточно знать,
что алгоритм — это математическая функция, вроде х = у + 5. Записывая значе-
ние последовательности несколько раз в течение дня при законных соединени-
ях, определяют алгоритм его составления. После этого хакер может предсказать
с большой долей вероятности значение последовательности, необходимое для
выполнения незаконного квитирования.

Захват сеанса (session hijacking) — это более популярный вид атаки, чем подме-
на IP, т. к. он позволяет осуществлять как экспорт, так и импорт данных из
системы. К тому же захват сеанса не требует предсказания значения последова-
тельности для квитирования, тем самым облегчая хакерам жизнь. Взломщик
находит существующую связь между компьютерами, обычно между сервером и
клиентом. Затем, путем проникновения в незащищенный маршрутизатор или
неправильно сконфигурированные брандмауэры, взломщик определяет значе-
ния последовательности (адреса TCP/IP), которыми обмениваются компьюте-
ры. Процесс взлома показан на рисунке 1.17.
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§наблюдатель|
5 за пакетами

пользователь
хакер сервер

Рисунок 1.17. Хакер наблюдает за пакетами, перед тем как захватить сеанс.

После того как взломщик узнает адреса законного пользователя, он захватывает
пользовательский сеанс, используя номера пользовательского адреса. Затем сервер
прерывает связь с законным пользователем, а хакер получает свободный доступ
ко всем тем файлам, к которым имел доступ законный пользователь. На рисун-
ке 1.18 показана передача данных по сети после захвата сеанса хакером.

,

пользователь

Щ-.^ сервер

хакер

Рисунок 1.18. Захватчик работает с пользовательским адресом и TCP-соединением.

Определить, что сеанс захвачен, и защититься от этого очень сложно. Следует
защитить те области вашей системы, через которые хакер может провести атаку
захвата. Например, вам следует удалить ненужные ресурсы, используемые по
умолчанию, и «залатать» уязвимые места, для того чтобы обеспечить защиту
маршрутизаторов и брандмауэров от незаконного доступа. Можно также ис-
пользовать шифрование, о котором будет написано чуть позже. Определение
того, что сеанс захвачен, фактически невозможно без связи с настоящим пользо-
вателем, поскольку хакер обращается к системе как законный пользователь.

Атаки, использующие уязвимые места в технологии (attacks meant to exploit
vulnerabilities in technology) включают в себя виды атаки, основанные на надеж-
ном доступе, в сочетании с другими. Любая операционная система имеет уязви-
мые места. С другой стороны, вероятность того, что хакер найдет их, мала.
Например, одна из версий Internet Information Server компании Microsoft (про-
дукт, поставляемый с Windows NT) содержала ошибку, в результате чего систе-
ма могла быть разрушена. Это возможно в том случае, если хакер введет опреде-
ленный URL, содержащий много разрядов, в свой броузер, когда получит дос-
туп к сайту. URL уникален для каждой системы. Вероятность того, что хакеры
смогут использовать эту ошибку, очень мала. Значительно реальнее возмож-
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ность того, что хакеры воспользуются файлом надежного хоста, работающего
под управлением Unix, — это гораздо проще, а кроме того, такие файлы при-
сутствуют на многих серверах.

Атаки на совместно используемые библиотеки (attacks meant to exploit shared libraries)
наиболее популярны при взломе Unix-систем. Совместно используемая библиоте-
ка (shared library) — это набор общих программных функций, требующихся для
выполнения каждой программы, которую операционная система загружает из
файлов в ОЗУ. Хакеры часто заменяют программы, находящиеся в совместно
используемых библиотеках, другими программами, которые служат целям хаке-
ров, например, обеспечивают им привилегированный доступ. Решение про-
блем безопасности в этом случае очень простое: нужно установить защиту систе-
мы. Следует также не лениться регулярно проверять целостность ваших совмес-
тно используемых библиотек.

Прочитав эту книгу, вы поймете, что нет более эффективного способа остано-
вить хакеров, чем быть хорошим администратором. Хакеры действуют там, где
царит неряшливость, где двери и окна оставляют открытыми. Когда хакеры
видят, что для проникновения в систему следует тяжело и долго поработать,
большинство из них отказывается от мысли взломать эту систему и направляются
туда, где проникнуть будет проще. Хорошее администрирование позволит вам
избежать большинства описанных выше атак.

РОДСТВЕННИЦА INTERNET— КОРПОРАТИВНАЯ СЕТЬ

Как уже было сказано, рост Internet в последние годы был беспрецедентным:
число пользователей увеличилось во много раз, появились новые средства защи-
ты. Однако можно назвать область сетевого бизнеса, рост которой был, пожа-
луй, еще более впечатляющим, чем рост Internet. He так давно многие компа-
нии начали использовать технологии Internet в рамках своих внутренних сетей.
Такие сети называют корпоративными сетями или интранет (intranet). В них
используется все то же программное обеспечение; на котором построена Internet
(коммутация пакетов, TCP/IP и технологии Web). По существу, корпоративная
сеть является глобальной сетью. Доступом к ней обладают пользователи, нахо-
дящиеся в любой точке мира и имеющие соответствующее разрешение. Очевид-
но, что в корпоративных сетях безопасность еще более важна, чем в сетях,
присоединенных к Internet.

Важно понимать разницу между сетью и интранет. В начале этой главы было
сказано, что локальные сети — это несколько персональных компьютеров, со-
единенных с сервером. Рабочие компьютеры, как правило, используют сервер
для доступа к совместно используемым данным. Каждый компьютер уникален,
и единственным способом общения между двумя рабочими компьютерами явля-
ется так называемая система клиент/сервер (client/server system), позволяющая
компьютерам связываться с помощью электронной почты или совместно ис-
пользуемых файлов. А корпоративная сеть дает пользователям возможность ра-
ботать с технологиями Web и Internet для сообщения между любыми двумя
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компьютерами в рамках одной компании. Многие новые приложения, напри-
мер, Microsoft Office 97, содержат изменения, позволяющие эффективнее ис-
пользовать все возможности передачи сообщений, предоставляемые интранет.
Кроме того, некоторые приложения позволяют разным пользователям заниматься
одной и той же работой, например, одновременно редактировать один и тот же
документ. В дополнение ко всему, пользователи, имеющие удаленный доступ
к интранет, могут работать с одной и той же программой (например, с Web-
броузером) на компьютерах, находящихся у них дома и в офисе. Так как боль-
шинство компьютеров поставляется вместе с Web-броузерами, то легкость до-
ступа к корпоративной сети может существенно повлиять на продуктивность ра-
боты сотрудников компании без дополнительных затрат.

Разнообразие интранет обеспечивает разную степень доступа к информации для
законных пользователей. Например, система отслеживания посылок FedEx по-
зволяет обслуживать более 12 тысяч покупателей в день. Для этого покупатели
должны воспользоваться персональными номерами, а также персональными
номерами путей посылок. Другие компании используют интранет для предо-
ставления средств общения между покупателями и работниками и получения
ими информации. К числу таких компаний относятся AT&T, SunSoft (дочерняя
фирма Sun Microsystems), Levi Strauss, Hewlett-Packard, ЗМ и Boeing.

Поскольку доступ пользователей к технологиям Internet несложен, интранет
предоставляет работникам компании недорогой способ общения. Как видно из
примера с FedEx, сети интранет позволяют работникам компаний и покупате-
лям общаться между собой. Некоторые компании используютинтранет для пуб-
ликаций информации о страховании жизни и страховых форм (AT&T), другие
представляют информацию о ценах и продажах (SunSoft), третьи осуществляют
техническую поддержку лицензированных покупателей (Hewlett-Packard) и т. д.

Если вы хотите создать хороший брандмауэр, вам следует позаботиться о защите
корпоративных сетей от хакеров. В главе 3 подробно объяснена технология бранд-
мауэров. В двух словах, брандмауэр — это средство для создания безопасного
доступа к корпоративным сетям из Internet. С другой стороны, брандмауэр по-
зволяет пользователям получить доступ к Internet, защищая ваши сети от любого
доступа из Internet. Перед созданием корпоративной сети вам следует узнать о
некоторых дополнительных мерах безопасности. Например, кто-то из сотрудни-
ков вашей компании может скопировать информацию, доступную в корпора-
тивных сетях, на съемный носитель (скажем, на дискету с большой вместимос-
тью данных). После переноса данных на дискету ваш сотрудник может отдать ее
представителям конкурирующей компании или просто кому-то постороннему.
Ущерб, наносимый этими действиями, можно снизить, если использовать для
каждого сотрудника отдельный каталог. Если главным менеджерам компании
придет в голову плодотворная мысль провести «киберконференцию» на сервере
компании, скорее всего, вам не захочется, чтобы все сотрудники фирмы имели
неограниченный доступ к материалам этой конференции. Кроме ограничения
доступа различных сотрудников компании к конфиденциальной информации,
следует создать различные разделы интранет для разных классов сотрудников.
Более подробно об этом мы поговорим в главе 21.

32 ——
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И СНОВА ХАКЕРЫ

Как вы уже узнали, существует огромное количество разновидностей хакеров.
Крэкеры специализируются на взломе систем, и уровень технического образова-
ния большинства хакеров этого типа очень низок. Мы привыкли к определенно-
му стереотипу хакера-взломщика — этакого старшеклассника, который со своего
домашнего ПК грубо взламывает системы методами подбора паролей, как это
делал Мэтью Бродерик в кинофильме «Военные игры». Не забывайте, однако,
о том, что взломщики могут нанести огромный вред сетям. Подобно тому как
новичок в обращении с пистолетом может быть более опасным, чем професси-
онал, так и хакер с низким уровнем знаний может нанести большой вред системе.

Как уже отмечалось, фрикеры и фракеры занимаются проникновением в сети и
базы данных, принадлежащие телефонным компаниям, и изменяют их содер-
жимое. Многие хакеры занимаются этим только потому, что им нравится сам
процесс взлома. Существует ряд хакеров, которые взламывают системы и про-
сто оставляют сообщение для системного администратора о том, что система
была взломана. Оставив сообщение, искатель острых ощущений направляется
на поиски другой системы. С другой стороны, значительное число хакеров за-
нимается промышленным шпионажем и саботажем. Этот тип хакеров представ-
ляет существенную угрозу для ваших сетей и данных.

Вообще говоря, хакеры всех типов — это новый вид «технических наркоманов» с
большим самомнением, которые любят делиться опытом взлома систем друг с
другом. Если вы прочтете помещенную в Web литературу хакеров, вы узнаете
много как о психологии хакеров, так и об их методах работы. Последние две
страницы этой главы посвящены обзору Web-серверов, на которых находится
полезная информация о хакерах.

ЛИСТЫ РАССЫЛКИ И ГРУППЫ НОВОСТЕЙ

О БЕЗОПАСНОСТИ РАБОТЫ СЕТЕЙ

Начав заниматься безопасностью работы в сетях и защитой системы от вторже-
ния, вы поймете, что борьба за безопасность — это каждодневная борьба. По-
этому вам нужно будет постоянно пополнять свои знания. Одними из лучших
источников такой информации являются списки рассылки (mailing list) по вопро-
сам безопасности, которые доступны в Internet. Список рассылки Internet напо-
минает списки рассылки магазинов. Каждый раз, когда магазин получает новые
товары, он тут же рассылает информацию о них покупателям, входящим в спи-
сок рассылки. В Internet же каждый раз, когда администратор списков рассыл-
ки подготавливает новый выпуск информации, вы получаете сообщение по элек-
тронной почте, содержащее эту информацию. Можно выбрать тот вид листа
рассылки, который поможет в работе с вашей конкретной сетью:

• Листы рассылки по безопасности работы в Unix-системах (Unix Security
Mailing List). Для того чтобы подписаться на этот вид рассылки, вы дол-
жны доказать, что вы действительно являетесь системным администратором
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Unix-системы. Листы рассылки этого типа информируют системных ад-
министраторов Unix-систем обо всех слабостях и проблемах до того, как
они станут известны хакерам. Поскольку подобная информация чрезвы-
чайно полезна не только для администраторов, но и для хакеров, доступ к
этим спискам строго ограничен. Запрос о подписке может поступить с
сайта, указанного в базе данных DDN NIC (Defense Data Network's Network
Information Center) WHOIS или от корневой записи одного из компьютеров
главных сайтов. Запрос на подписку должен включать в себя не только
адрес электронной почты, по которому следует отправить список, но и
телефонный номер сайта. К тому же можно выбрать, хотите ли вы по-
пасть в список стандартной рассылки или предпочитаете еженедельную
дайджест-версию. При выборе стандартного списка вы будете получать
отдельное сообщение по электронной почте о каждом изменении и заме-
чании. При выборе еженедельной дайджест-версии раз в неделю вам бу-
дет приходить сообщение с обзором и перечнем всех замечаний и дополне-
ний. Как правило, гораздо легче добиться получения дайджест-версии.
Посылайте свои запросы на подписку по адресу security-request@cpd.com.

• Список рассылки форума об опасностях (The Risk Forum Mailing List), под-
держиваемый Association for Computing Machinery (ACM) Committee on
Computers and Public Policy. Здесь находится информация о большинстве
международных проблем компьютерной безопасности и о случаях взлома
компьютеров и их последствиях. АСМ — это международная обществен-
ная и образовательная организация, которая служит интересам как про-
фессионалов, так и общественности. Чтобы подписаться на эту рассылку,
отправьте по электронной почте сообщение по адресу risks-request@csl.sri.com.
В текст сообщения включите следующую строку: subscribe risks Имя Фами-
лия. Если вы хотите получать дайджест-версию, включите в текст сообще-
ния строку: set risks digest. Содержимое этого листа можно также найти в
группе новостей Usenet под названием comp.risks. Для получения более
подробной информации читатель может посетить Web-сайт, расположен-
ный по адресу http://www.acm.org/.

• Список Virus-L (The Virus-L List) рассматривает существующие компью-
терные вирусы, борьбу с новыми вирусами и защиту от них программного
обеспечения. Может быть, содержание этих списков более полезно для
защиты персонального компьютера, чем для защиты сетей. Однако, как
будет сказано в главе 14, вирусы могут нанести серьезный вред сети. Кро-
ме того, возможно получение стандартного листа и еженедельной дайд-
жест-версии. Чтобы подписаться, отправьте сообщение по адресу
listserv@lehiibml.bilnet. В текст сообщения включите строку subscribe virus-L
Имя Фамилия. Если вы хотите получать дайджест-версию, включите сле-
дующую строку: set virus-L digest. Содержание этого листа можно также
увидеть в группе новостей Usenet под названием comp.virus.

• Список BugTraq (The BugTraq List). Авторы этого листа указывают на ошиб-
ки, содержащиеся в программном обеспечении, «дыры» в безопасности,
а также предлагают методы их устранения. Чтобы подписаться на него,
отправьте сообщение по адресу bugtraq-request@crimelab.com. В текст сооб-
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щения включите строку subscribe bugtraq Имя Фамилия. Если вы хотите
получать дайджест-версию, включите в сообщение следующую строку: set
bugtraq-list digest.

• Список рассылки CERT (The CERT Mailing List). Большая часть консульта-
ций по безопасности, предназначенных для системных администраторов,
рассылается индивидуальным пользователям, подписавшимся на рассылку
CERT (Computer Emergency Response Team). Для подписки отправьте сообще-
ние по адресу cert-request@cert.sei.cmu.edu. В текст сообщения включите
следующую строку: suscribe cert Имя Фамилия. Если вы предпочитаете по-
лучать-дайджест-версию, включите дополнительную строку set cert digest.
CERT также имеет свою Web-страницу, содержащую множество полезной
информации, касающейся безопасности. Она расположена по адресу
http://www.cert.org.

• Список рассылки CERT, связанный с инструментальными средствами (The
CERT Tools Mailing List), содержит информацию об инструментальных
средствах и методах повышения безопасности Internet-системы. К
сожалению, CERT не поддерживает и не распространяет ни одного из
описанных средств, а также не располагает информацией о распространи-
телях этих средств. Для подписки направьте сообщение по адресу
ceri-tools-request@cert.sei.cmu.edu. В текст сообщения включите следующую
строку: subscribe cert-tools Имя Фамилия. Если вы отдаете предпочтение дай-
джест-версии, включите строку set cert-tools digest.

• Список рассылки TCP/IP (The TCP/IP Mailing List). Пользователи и адми-
нистраторы, работающие с протоколом TCP/IP, — вот люди, для кото-
рых предназначен этот лист. Проблемы, обсуждаемые в нем, в основном
касаются вопросов безопасности. Для подписки отправьте сообщение по
адресу tcp-ip-request@nisc.sri.com. В текст сообщения включите строку
subscribe tcip-ip Имя Фамилия. Для получения дайджест-версии добавьте
строку set tcp-ip digest. Содержание этого листа можно также прочитать в
группе новостей comp.protocols.tcp-ip.

• Список рассылки SUN-NETS (The SUN-NETS Mailing List) обсуждает про-
блемы, касающиеся сетевых рабочих станций компании Sun Microsystems.
В этом листе обсуждаются проблемы безопасности, возникающие при
работе в сетевых файловых системах (NFS — network file system), сетевых
информационных системах (NIS — network information system) и серверах
имен. Для подписки отправьте сообщение по адресу sun-nets-reqeust
@umiacs.umd.edu. В текст сообщения включите строку subscribe sun-nets
Имя Фамилия. Если вы предпочитаете дайджест-версию, включите допол-
нительно строку set sun-nets digest.

Кроме этих листов рассылки, можно просмотреть несколько групп новостей
Usenet, не присоединенных к спискам рассылки. Многие из них содержат ту же
информацию, что и почтовые. Пожалуй, наиболее полезными группами ново-
стей являются alt.security и сотр.security.announce. Последняя содержит много
информации об угрозах для безопасности.
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РЕЗЮМЕ
В этой главе вы узнали об основах работы сетей, включая устройство локальных
и глобальных сетей, интранет и Internet. Кроме того, вы уже знаете некоторые
наиболее уязвимые области системы. Как и в реальной жизни, в компьютерном
мире существует ряд людей, которые очень хотят вломиться в ваш «дом» — в
корпоративную сеть. Прочитав следующие 20 глав, вы узнаете, как защитить
ваш дом от постороннего вмешательства. Кроме того, я расскажу, что такое
сетевой протокол, как использовать брандмауэр, как применять шифрование
для защиты данных и о многом другом.

В этой книге вы найдете много информации, касающейся вашей системы. Но в
то же время многое из представленного здесь абсолютно не связано с какой-либо
конкретной системой. Например, читатель, использующий Windows NT, захо-
чет пропустить главы, касающиеся Unix и X-Windows. Однако помните, что
некоторые специфические ситуации, ошибки или «дыры» могут существовать и
в вашей конкретной системе.

Прежде чем перейти к изучению следующей главы, убедитесь, что усвоили сле-
дующие основные понятия:

s Компьютеры, соединенные с Internet, доступны для большого количе-
ства различных вредных, разрушающих и губительных программ.

S Общие потери от атак на компьютеры постоянно растут.

S Internet — это огромное количество компьютерных сетей (как больших,
так и малых), объединенных друг с другом.

S Локальная сеть — это группа компьютеров, связанных друг с другом или с
центральным компьютером. Все они находятся на близком расстоянии
друг от друга.

S Глобальная сеть — это группа компьютеров, связанных друг с другом или с
. главным компьютером, часть которых (или даже один) может находиться

как угодно далеко от остальных.

S Число пользователей Internet значительно возросло с 1985 года. На сегод-
няшний день в Internet насчитывается свыше 16 миллионов компьютеров.

•/ Коммутация пакетов — это принцип, с помощью которого большинство
компьютеров и сетей обмениваются информацией друг с другом.

•S Правительство Соединенных Штатов организовало Агентство по рассмот-
рению новых проектов, которое в сентябре 1969 создало ARPANet. Имен-
но эта сеть легла в основу Internet.

S TCP/IP — это протокол, который управляет всеми передачами данных в
Internet.

S World Wide Web (WWW) — это графический интерфейс пользователя,
который можно использовать для работы с Internet.

s Создание WWW сделало Internet одним из наиболее полезных средств де-
лового общения.
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s Работа в любой сети сопряжена с некоторым риском. Однако сети, со-
единенные с Internet, подвергаются большему риску, чем внутренние сети,
поскольку эта связь открывает хакерам доступ к компьютеру.

S В Internet и WWW существует огромное количество ресурсов, посвящен-
ных средствам обеспечения безопасности.

РЕСУРСЫ INTERNET

В этой главе вы узнали о хакерах, Internet и основах общения с помощью сетей.
Оказывается, в Internet содержится огромное количество информации по обес-
печению безопасности сетей. Ниже приведены адреса некоторых сайтов с ин-
формацией о хакерах, средствах безопасности и основах сетевых взаимосвязей.

THE CRYPT NEWSLETTER http://sun.soci.niu.edu/~crypt/

2600 MAGAZINE http://www.2600.com/

DESINFORMA T/ON http://www. disinfo. com/

, UCS KNOWLEDGE BASE http://sckb.ucssc.indiana.edu/kb/data/acae.html

COMPUTER UNDERGROUND DIGEST http://sun.soci.niu.edu/~cudigest/

IDEA HOME PAGE http://www.idea.com
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Глава 2

Сети и TCP/IP

3 главе 1 рассказывалось об основах локальных и глобальных сетей, интранет, и,
internet. Вы также узнали, что TCP/IP является базовой технологией для об\те*'
ia информацией в Internet. В этой главе мы ближе познакомимся с устройством
;етей, протоколом TCP/IP и интранет. Прочитав главу, вы узнаете следующее:

» Компьютерные сети состоят из двух или более компьютеров, соединенных
между собой.

» Протокол TCP/IP — это набор протоколов Internet.

» Интранет представляет собой сеть, работающую в рамках одной компа-
нии; в таких сетях используется программное обеспечение, основанное на
базе протокола TCP/IP.

* Большинство компьютеров, работающих в сети, передают информацию,
используя принцип коммутации пакетов.

» Проектировщики используют для создания компьютерных сетей различ-
ные топологии, вроде «звезды» или «шины».

• Сети состоят из нескольких уровней аппаратного и программного обеспе-
чения. Каждый уровень выполняет определенную функцию.

» В модели ISO/OSI сеть представляется в виде отдельных функциональных
уровней.

» Модель сети TCP/IP построена на базе модели ISO/OSI.

» Стек протоколов представляет собой порядок размещения протоколов в
многоуровневой сети.

» Когда ваша программа передает данные удаленному пользователю или любой
другой сети, эти данные проходят вниз по стеку протоколов и затем пере-
даются по сети. Когда данные доходят до места своего назначения, они
поднимаются вверх по стеку протоколов к программе, расположенной на
компьютере-получателе.

» Уровни модели TCP/IP управляют передачей данных между сетевыми ком-
пьютерами.

« 32-битный IP-адрес определяет конкретную сеть и конкретный компьютер
этой сети.
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ОСНОВЫ ПОСТРОЕНИЯ СЕТЕЙ

Принцип, на котором основана работа в сетях, достаточно прост. Сеть — это
соединение между двумя или более компьютерами, с помощью которого они
могут обмениваться информацией друг с другом. Каждая из присоединенных
машин называется узлом сети (node) или хостом (host). Как уже отмечалось,
компьютер, выполняющий определенные функции, вроде обслуживания файлов,
определения пользовательских паролей и т.д., называется сетевым сервером.

Узлы сети обмениваются информацией при помощи определенного набора пра-
вил, называемых протоколами (protocol). Как уже упоминалось, TCP/IP явля-
ется базовым протоколом Internet. Все компьютеры сети используют протоколы
для определения доступных функций, вроде доступа к файлам или управления
печатью. Протоколы работают со свойственными операционной системе эле-
ментами управления. С их помощью производится фильтрация доступа к сети,
управление пользователями сети, осуществление передачи файлов и общения по
Internet. Как правило, сетевые протоколы отличаются друг от друга и зависят от
особенностей сети. Однако наиболее распространенные сетевые протоколы под-
держивают соединения TCP/IP, поэтому пользователи этих сетей получают до-
ступ в Internet. Как уже говорилось в главе 1, интранет — это сети, в которых
для выполнения локальных служб используются протоколы Internet. Корпора-
тивные сети отличаются от первоначальной модели LAN. Дело в том, что вмес-
то обычного обращения к серверам здесь используются технологии Internet. Боль-
шинство сетей и все интранет для передачи информации используют протокол
TCP/IP.

НАБОР ПРОТОКОЛОВ TCP/IP
В главе 1 рассказывалось о том, что TCP/IP — это набор протоколов, составля-
ющих основу Internet. Проектировщики TCP/IP создали этот протокол специ-
ально для поддержки сетевых коммуникаций по Internet. В последние годы боль-
шинство основных операционных систем (включая Novell NetWare, Microsoft
Windows NT и Macintosh) добавили к своим коммуникационным протоколам
TCP/IP. Короче говоря, почти каждая современная операционная система мо-
жет предоставить выход в Internet.

Важно понять, что набор протоколов TCP/IP состоит, в действительности, из
нескольких отдельных протоколов, с помощью которых компьютеры передают
информацию по Internet.

Термины сетевой уровень (network-layer) и транспортный уровень (transport-layer)
относятся к различным типам функциональных возможностей в рамках сетевой
модели ISO/OSI, обсуждаемой в следующем разделе. Для получения информа-
ции об истории развития и особенностях набора протоколов TCP/IP посетите
сервер http://pclt. cis.yale. edu/pclt/comm/tcpip/htm.
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Протокол Назначение

IP Internet Protocol — протокол сетевого уровня,
который обеспечивает передачу данных между
хостами.

TCP Transport Control Protocol — протокол транспортного
уровня, который обеспечивает передачу пакетов
данных между приложениями.

UDP User Datagram Protocol — еще один протокол
транспортного уровня. Также обеспечивает передачу
данных между приложениями. UDP менее сложный,
но и менее надежный протокол, чем TCP, и передает
данные в одном пакете.

ICMP Internet Control Message Protocol передает сообщения
об ошибках и других ситуациях, требующих внимания
сетевых приложений.

Таблица 2.1. Наиболее известные протоколы TCP/IP.

СЕТЕВАЯ МОДЕЛЬ ISO/OSI
Организация ISO (International Standard Organization) объединяет ученых, мате-
матиков и инженеров всего мира и включает в себя организации стандартов более
100 стран. Со времени своего основания в 1947 году ISO установила множество
стандартов в разных областях человеческой деятельности. ISO подразделяется на
более чем 2700 комитетов, включая технические комитеты, подкомитеты и ра-
бочие группы. Американский национальный институт стандартов (ANSI) явля-
ется членом ISO.

В конце 70-х годов ISO предложила модель взаимосвязи систем (другими слова-
ми, сетей), которая должна применяться к сетям во всем мире. Разработчики
сетей представили множество модификаций этой модели. В течение семи лет (с
1977 по 1984 год) ISO анализировала все предложенные модификации и специ-
фикации. Результатом анализа стал документ «Reference Model of Open Systems
Interconnection (OSI)». Internet и большинство других сетей созданы на основе
модели OSI, или, как ее принято называть, модели 1SO/OSI.

В модели ISO/OSI аппаратное и программное обеспечение сети подразделяется
на семь уровней (layers) функционирования. Проектировщики сетей используют
описание этих уровней для построения реальных сетей. Каждый уровень в этой
модели выполняет определенную функцию (или службу) для пограничных с ним
уровней. К тому же каждый из них скрывает от вышестоящего уровня детали
нижестоящего. Другими словами, каждый уровень «общается» только с сосед-
ними уровнями.
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уровень тип данных
уровень приложении

уровень представления ,

сеансовый уровень i
транспортный уровень

сетевой уровень ,
канальный уровень i

физический уровень

сообщения
сообщения
сообщения
сообщения

пакеты
кадры
биты

Рисунок 2,1. Уровни сети в модели ISO/OSI.

Для получения информации о сетевой модели ISO/OSI посетите Web-сервер по
адресу http://www. uwsg. Indiana. edu/usail/network/nfs/network_layers;html.

СТЕК ПРОТОКОЛОВ
Сетевая модель ISO/OSI разбивает сети на уровни, каждый из которых выполняет
своюфункцию. Эта модель предусматривает для каждого уровня определенные
протоколы, обеспечивающие функционирование уровня. Например, сетевой
уровень, который управляет передачей данных по Internet, поддерживается про-
токолом IP, передающим данные между персональными компьютерами.

В модели ISO/OSI сеть представляется в виде вертикального стека модулей или
уровней. Поскольку с каждым уровнем ассоциируется как минимум один про-
токол, можно сказать, что протоколы как бы лежат один на другом. Термин
стек протоколов (protocol stack) произошел от представления сетей в виде верти-
кальных уровней протоколов, уложенных друг на друга (stack — стог, скирда. -
Прцм. переев). На рисунке 2.2 показано, как сетевые уровни и протоколы взаи-
модействуют друг с другом.

модель ISO/OSI реализация TCP/IP

уровень приложений

уровень представления
сеансовый уровень

транспортный уровень

сетевой уровень

канальный уровень

физический уровень

уриьемь ^ |программа||программа||программа

\ У

V / /
транспортный (тсР| |UDP|

уровень * <

Т /

уровень >^~~^*~

j
канальный интерфейс

уровень (ARPL— *. аппаратного «->Гпдор|
1 ' обеспечения ' '

физический

сетевой кабель

Рисунок 2.2. Модель ISO/OSI и стек протоколов.
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ПЕРЕМЕЩЕНИЕ ДАННЫХ МЕЖДУ УРОВНЯМИ
Напомню, что набор протоколов TCP/IP управляет передачей информации по
сети. Поскольку TCP/IP представляет собой набор взаимосвязанных протоко-
лов, можно наглядно представить, как данные передвигаются по сети. После
тщательного изучения рисунка 2.2 вы увидете, что, когда данные уходят из ком-
пьютера-отправителя, они передвигаются вниз по стеку протоколов. Добрав-
шись до компьютера-получателя, они поднимаются вверх по стеку протоколов.
При этом данные последовательно передвигаются от одного уровня к другому и
от одного протокола к другому. Как видно из рисунка 2.2, верхним уровнем в
модели OSI является уровень приложений, а нижним — физический уровень.

Когда вы отправляете сообщение, ваши данные движутся вниз по стеку
протоколов, т. е. от уровня приложений к физическому уровню. После того как
сообщение достигнет места своего назначения (информация попадет на сетевую
карту компьютера-получателя), данные начнут передвигаться вверх по стеку
протоколов к уровню приложений. Каждый компьютер, участвующий в пере-
даче пакета, анализирует его содержимое с помощью специального программного
обеспечения сетевого уровня. Если пакет предназначен другому компьютеру,
сетевое программное обеспечение повторно отправляет пакет на физический
уровень и передает дальше по сети или (в некоторых ситуациях) отбрасывает его.

Чтобы лучше понять, как происходит передача по сети, рассмотрим такой пример:
вы посылаете документ электронной почты по сети пользователю, который
находится, например, в другом конце вашего офиса. При этом ваш компьютер
должен выполнить следующие действия:

1. Программа электронной почты отправляет документ вниз по стеку прото-
колов на транспортный уровень.

2. Транспортный уровень присоединяет свой собственный заголовок к файлу
и отправляет его на сетевой уровень.

3. Сетевой уровень разбивает фреймы данных на пакеты, присоединяет до-
полнительную заголовочную информацию к каждому пакету и отправляет
их вниз на канальный уровень.

4. Канальный уровень отправляет пакеты на физический уровень.

5. Физический уровень пересылает файл по сети как серию электрических
сигналов.

6. Прежде чем добраться до компьютера-получателя, электрические сигналы
проходят через компьютеры, маршрутизаторы, повторители и другое се-
тевое оборудование.

7. Когда данные приходят компьютеру-получателю, физический уровень пе-
редает пакеты вверх на канальный уровень.

8. Канальный уровень передает информацию на сетевой уровень.
9. Сетевой уровень преобразует физическую информацию в пакеты, прове-

ряет адрес в заголовке пакета, для того чтобы выяснить, прибыл ли пакет
на место своего назначения. Если данный компьютер действительно явля-
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ется местом назначения пакетов, сетевой уровень передает их вверх на
транспортный уровень.

10. Транспортный уровень совместно с сетевым уровнем соединяет все части
пришедшего файла и передает информацию (в данном случае файл элект-
ронной почты) на уровень приложений.

11. На уровне приложений программа электронной почты представляет дан-
ные пользователю.

Во время работы с уровнями сети и стеком протоколов достаточно помнить, что
информация передвигается вниз по стеку перед отправлением и вверх по стеку
после получения. На рисунке 2.3 продемонстрированы этапы, необходимые для
передачи файла электронной почты вашему коллеге.

электронная почта электронная почта

сетевая плата сетевая плата

Рисунок 2.3. Этапы передачи файла электронной почты.

TCP/IP С ТОЧКИ ЗРЕНИЯ МОДЕЛИ ISO/OSI

Как уже говорилось, каждый уровень модели ISO/OSI выполняет определенную
функцию. Например, физический уровень осуществляет передачу данных по
сети в виде электрических сигналов. Не нужно забывать, что модель ISO/OSI —
это всего лишь модель. Реализации модели могут быть совершенно разными.
Например, набор протоколов TCP/IP использует только пять из семи уровней
модели ISO/OSI. На рисунке 2.4 показано, как сетевая модель реализована в
рамках TCP/IP.

С помощью модели сетевых коммуникаций легко понять, как данные передвига-
ются через набор протоколов TCP/IP. Например, для сообщения с сетевым
уровнем программа может обращаться прямо к программному обеспечению ICMP
или IP, а может обратиться к программам TCP и UDP, которые, в свою очередь,
обратятся к протоколу IP. Есть только один способ общения компьютеров — это
аппаратный интерфейс на канальном уровне, управляющий передачей инфор-
мации физического уровня. Чтобы помочь вам лучше понять работу набора про-
токолов TCP/IP, в следующих пяти разделах я подробно расскажу о каждом из
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его уровней. В таблице 2.2 приведены протоколы TCP/IP и соответствующие
им уровни модели ISO/OSI.

уровень ПрОГрамма

приложений

транспортный
уровень

сетевой i ^ i
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Рисунок 2.4. Реализация модели ISO/OSI в рамках TCP/IP.

Уровень Функция Протоколы

Приложений

Представления

Сеансовый

Транспортный

Сетевой

Канальный

Физический

Специализированные сетевые
функции, такие как перенос
файлов, виртуальный терминал,
электронная почта
и файловый сервер

Форматирование данных,
преобразование символьного
кода и шифрование данных

Переговоры и установление
связи с другим узлом

Обеспечение сквозного
обслуживания

Прокладывание маршрутов
для пакетов с информацией
по нескольким сетям

Передача адресуемых
компонентов фреймов
и проверка ошибок
Передача и прием данных
по сети

TFTP, ВООТР, SNMP,
FTP, SNTP, MIME

Протоколы отсутствуют

Протоколы отсутствуют

TCP, UDP

IP, ICMP, RIP, OSPF,
BGP, IGMP

SLIP, CSL1P, PPP,
ARP, RARP, MTU

ISO 2110, IEEE 802,
IEEE 802.2

Таблица 2.2. Взаимосвязь между уровнями модели ISO/OSI
и стеком протоколов TCP/IP.
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СЛУЖБЫ сквозного и ПОСЛЕДОВАТЕЛЬНОГО СОЕДИНЕНИЯ
Протоколы могут обеспечивать обслуживание сообщений, вро-
де проверки ошибок и управления потоком, двумя путями:
сквозным и последовательным. Как уже упоминалось, Internet
является сетью, основанной на коммутации пакетов. Данные
передаются в виде пакетов от одного коммутатора к другому,

•пока не достигнут своего пункта назначения. Например, по пути к адресату
они могут пройти через маршрутизатор. Коммутаторы пакетов принято так-
же называть транзитными участками (hop).

Последовательная (hop-by-hop) служба выполняет некоторые действия на каж-
дом транзитном участке. Предположим, что канальный протокол вычисля-
ет контрольную сумму. Кроме того, будем считать, что канальный уровень 5
включает эту сумму в передаваемые данные. Каждый коммутатор пакетов,
расположенный между компьютером-отправителем и компьютером-получа-
телем, проверяет эту контрольную сумму. На каждом транзитном участке

f выполняется функция проверки ошибок.

Сквозная (end-to-end) служба игнорирует все промежуточные транзитные уча-
стки и связанные с ними службы. Предположим, например, что по задумке
сетевых проектировщиков транспортный протокол включает в себя проверку
ошибок, основанную на методе контрольной суммы. В этом случае за от-
слеживание ошибок ответственны транспортные уровни каждого хоста.

':":•"•:.• ••"'•. :•'.-•.; . ' : • . . . ' ; • ."-' ' • • ' •-•у..- '.'•.:•-.•.•-. '•'•.•,. • ••'. -.-..•• •:.''•.•'••'.'• ' ••:,?:: '••

Другими словами, отправитель вычисляет контрольную сумму и включает ее
в передаваемое сообщение. Когда компьютер-получатель принимает сооб-
щение, его транспортный уровень проверяет правильность контрольной сум-
мы. В этом случае протокол предоставляет сквозную службу проверки оши-
бок. Иными словами, за проверку ошибок ответственны только транспорт-
ные уровни каждого из концов соединения.

ФИЗИЧЕСКИЙ УРОВЕНЬ
Физический уровень (physical layer) осуществляет передачу данных при помощи
электрических сигналов. Примером устройства, функционирующего на этом
уровне, является повторитель (repeater). Это электронное устройство, которое
регенерирует полученные сигналы и отправляет их дальше к месту назначения.
Повторители широко используются в больших локальных сетях, где возможно
сильное затухание сигнала.

Физический уровень определяет характеристики провода, который. объединяет
компьютеры. Этот уровень также ответственен за то, как сетевая карта или другой
преобразователь будет кодировать биты для передачи их по сети. Например, сеть,
физический уровень которой состоит из коаксиального кабеля, будет кодировать
Данные не так, как сеть, построенная на витой паре. Физический уровень вклю-
чает в себя среду, с помощью которой данные передаются по сети. Обычно в
качестве такой среды используется коаксиальный кабель или витая пара. В простей-
шей локальной сети наиболее часто используется провод, протянутый вдоль стен.
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КАНАЛЬНЫЙ УРОВЕНЬ
Канальный уровень (data-link layer) определяет, каким образом физический уро-
вень передает пакеты, созданные сетевым уровнем. Он разбивает информацию
на биты. Для этого используются протоколы, контролирующие создание и об-
мен пакетами (которые также называются фреймами данных (data frames) или
просто фреймами) между компьютерами. Более того, канальный уровень слу-
жит для соединения физического и сетевого уровней. Обычно канальный уро-
вень связан с сетевой картой, расположенной внутри компьютера.

Как показано на рисунке 2.4, канальный уровень состоит из аппаратного интер-
фейса и двух модулей протокола: Address Resolution Protocol (ARP) и Reverse
Address Resolution Protocol (RARP). С помощью этих модулей уровень создает и
разбивает адреса, отправляемые и получаемые сетевым уровнем. В наборе про-
токолов TCP/IP канальный уровень обменивается данными с IP-модулем сете-
вого уровня. Кроме того, он отделяет физический уровень от сетевого. На рисун-
ке 2.5 показано, как передается информация от сетевого уровня к физическому.
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Рисунок 2.5. Канальный уровень осуществляет передану данных
между сетевым и физическим уровнями.

СЕТЕВОЙ УРОВЕНЬ
Сетевой уровень (network layer) определяет, как информация, переданная транс-
портным уровнем, посылается по сети и как в сети производится адресация
хостов. На рисунке 2.4 показано, что сетевой уровень содержит протоколы IP
(Internet Protocol), ICMP (Internet Control Message Protocol), и IGMP (Internet
Group Management Protocol). Поскольку сетевой уровень содержит IP-модуль,
именно он является сердцем любой сети, основанной на TCP/IP. IP-модуль на
сетевом уровне выполняет большую часть работы. Протоколы ICMP и 1GMP
являются дополнительными для IP-протокола: они помогают обрабатывать неко-
торые специальные виды сообщений, вроде сообщений об ошибках и широко-
вещательных сообщений (широковещательными называются сообщения, посы-
лаемые двум или более системам).
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Сетевой уровень отвечает за передачу информации между данной системой и
всеми компьютерами в сети. В сетях TCP/IP сетевой уровень инкапсулирует
каждый протокол, -кроме ARP. В следующем разделе об этом явлении рассказа-
но более подробно.

ИНКАПСУЛЯЦИЯ
^ISSb. Как уже упоминалось, для передачи данных по сети, разби-

той на уровни, ваше сетевое программное обеспечение пере-
дает данные от приложения протоколу, находящемуся в стеке
протоколов. Каждый протокол в стеке преобразует данные,
затем передает их вниз следующему протоколу, находящему-

ся в стеке. Когда ваши данные проходят через очередной уровень стека,
модуль текущего уровня инкапсулирует данные для протокола следующего
уровня. Таким образом, инкапсуляция — это процесс хранения данных в
формате, понятном для протокола следующего уровня. Когда ваши данные
перемещаются вниз по стеку протоколов, каждый уровень по-своему инкап-
сулирует данные, предоставленные ему предыдущим (более высоким) уров-
нем. На рисунке 2.6 показан пример инкапсуляции при движении по стеку
протоколов: сеть Ethernet использует TCP для инкапсуляции пакета.
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Рисунок 2.6. Инкапсуляция сообщения с помощью TCP в сети Ethernet.

Когда компьютер получает информацию по сети, то каждый его модуль сете-
вого протокола осуществляет обратную операцию — он удаляет инкапсуля-
цию уровень за уровнем до тех пор, пока сообщение не будет приведено к
Виду, требуемому для уровня приложений.

48



Глава 2. Сети и TCP/IP

ТРАНСПОРТНЫЙ УРОВЕНЬ
Транспортный уровень (transport layer) передает данные между приложениями.
Так же как сетевой уровень контролирует передачу данных между компьютера-
ми, транспортный уровень контролирует передачу данных через сетевой уро-
вень. Транспортный уровень осуществляет передачу данных двумя способами: с
помощью протокола TCP (Transport Control Protocol) иди с помощью протокола
UDP (User Datagram Protocol). TCP — это ориентированный на соединения
протокол, использующий для обмена данными надежные потоки байт (reliable
byte-stream). Надежный поток байт — это любой набор данных, передача кото-
рых подтверждается компьютером-получателем. Другими словами, общение с
помощью TCP напоминает телефонный звонок. Когда вы звоните по телефону,
человек на другом конце провода подтверждает наличие соединения. В отличие
от TCP, UDP не является надежным протоколом. В этом протоколе для отправ-
ления и получения информации используются датаграммы. Компьютер-получа-
тель не подтверждает передачу данных. Таким образом, UDP напоминает пись-
мо, отправив которое, вы не сможете узнать, дошло оно до получателя или нет.

ОТЛИЧИЯ ПОТОКА БАЙТ И ДАТА ГРАММ

Здесь я расскажу о двух ключевых типах услуг, используемых
в рамках TCP/IP: служба потока байт (byte-stream service) и
служба датаграмм (datagram service). Протокол, который ис-
пользует потоки байт, передает всю информацию в виде пос-
ледовательного набора байт и рассматривает данные как один

последовательный поток, независимо от длины данных и количества пере-
дач, необходимых для их отправления или получения. Например, представь-
те, что вы хотите отправить 10 сегментов данных, каждый из которых состо-
ит из 10 байт, и 1 сегмент данных, состоящий из 50 байт (всего 150 байт).
Если вы пользуетесь передачей с помощью потока байт, компьютер-получа-
тель может прочитать ваши данные, как 6 сегментов по 20 байт и 1 сегмент
30 байт. Компьютер-получатель считывает данные в той последовательнос-
ти, в которой вы их отправляли.

Протоколы (такие как UDP и IP), передающие информацию с помощью
Датаграмм, представляют данные в виде самодостаточных и независимых друг
от друга частей. Датаграммы не придерживаются строгой последовательнос-
ти, т. е. данные могут прийти совсем не в том порядке, как они были от-
правлены. Если компьютеру-получателю требуются последовательные дан-
ные, его программное обеспечение должно составить прибывшие данные в
нужном порядке.

Передача данных посредством датаграмм похожа на работу почты. Если вы в'
один день отправите два письма по одному и тому же адресу, то неизвестно,
какое из них придет первым. Более того, если вы отправляете одно письмо
сегодня, а другое завтра, вы не можете быть уверены, что письмо, которое
вы отправили раньше, придет первым. i ;:

: 49



Hacker Proof

УРОВЕНЬ ПРИЛОЖЕНИЙ
Уровень приложений (application layer) находится на вершине стека протоколов.
Работа этого уровня наиболее проста: он отправляет данные на транспортный
уровень и получает данные, присылаемые транспортным уровнем. Например,
для просмотра документа броузеры Netscape Navigator или Microsoft Internet Explorer
требуют его URL. Для этого они посылают компьютеру специальные инструк-
ции. Когда сетевой уровень получает информацию от URL, он передает ее выше
на транспортный уровень. Уровень приложений получает данные от транспорт-
ного и превращает их в читаемую форму, воспринимаемую приложением.

Если вы хотите узнать больше об уровнях сети и о том, как писать программы,
обеспечивающие доступ к Internet, прочтите книгу Криса Джамсы, Сулеймана
Лалани и Стива Уикли «Программирование в Web для профессионалов» (опуб-
ликована на русском языке издательством «Попурри», 1997 г.).

МОДЕЛЬ КЛИЕНТ-СЕРВЕР
Большинство сетевых программистов и администраторов ис-
пользуют для создания программ уровня приложений модель
клиент-сервер, которая делит сетевое приложение на две сто-
роны: сторону-клиента и сторону-сервер.

| В модели клиент-сервер сторона клиента с помощью программного обеспе-
чения клиента запрашивает данные или службу у сервера, а сторона сервера
использует программное обеспечение сервера для обслуживания этого: запро-
са. Обычно приложения сервера инициализируют себя, а затем находятся в
состоянии ожидания запросов от приложений клиента. Существую г два типа
процесса сервера: повторяющийся процесс сервера (iterative server process) и
конкурирующий процесс сервера (concurrent server process).

Повторяющиеся серверы обслуживают запросы клиентов персонально, как
только эти запросы поступают. Повторяющийся сервер — это, как правило, >

^сервер, который отвечает на большое количество запросов, связанных с ди-
намическими данными. .Динамические данные (dynamic data) — это данные,
которые меняются почти с каждым обращением к ним. Например, показа-
ния системного времени — это динамические данные. Таким образом, по-
вторяющийся сервер, является идеальным средством для обслуживания за-

;просов типа время дня. Когда сервер времени получает'запрос о времени
дня, он дает немедленный ответ. Однако следующий ответ на тот же самый
запрос будет отличен от предыдущего.

Конкурирующий сервер обрабатывает запросы клиентов, когда время, требуе-
мое для выполнения запроса, неизвестно или непредсказуемо, Для того чтобы

Ш обработать все поступающие запросы своевременно^ сервер должен обраба-
тывать множество запросов в определенный момент времени. Для выполнения
каждого запроса сервер создает новый процесс. После начала обработки каж-
дого конкурирующего процесса сервер ждет новых запросов для обслуживания.
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